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Con la pubblicazione della nuova Rivista italiana di informatica e diritto, 'IGSG-CNR prosegue l'attivita editoriale avviata
nel 1972 con la pubblicazione prima del Bollettino bibliografico d’informatica generale e applicata al diritto e poi, dal 1975,
della rivista Informatica e diritto nata come organo dellallora Istituto per la Documentazione Giuridica (IDG-CNR), poi
diventato Istituto di Teoria e Tecniche dell'Informazione Giuridica (ITTIG-CNR), confluito ora nell IGSG-CNR.

Al momento della sua nascita, nel 1975, laspirazione dei promotori della rivista Informatica e diritto era di «iniziare
in Italia un discorso critico, scientificamente fondato, sull'informatica e sui rapporti di questa nuova disciplina e
realta sociale col diritto» con la convinzione di «colmare il vuoto culturale esistente nel panorama delle riviste italiane
e, in particolare, di quelle giuridiche» (cosi si legge nella presentazione firmata dal comitato direttivo formato da
Luigi Lombardi Vallauri, Mario G. Losano e Costantino Ciampi). La Rivista mirava a rispondere alla «esigenza di un
approccio all'informatica da parte del giurista che fosse unitario e non piti separato per sfere di interesse», secondo un
modello che andava emergendo in altri Paesi, continuando lesperienza gia avviata nel 1972 con il Bollettino bibliografico
d’informatica generale e applicata al diritto.

Nell'arco di oltre quarant’anni Informatica e diritto ha ampiamente realizzato le funzioni che per essa intravedevano i suoi
promotori. Con funzione informativa, essa ha fatto conoscere ai lettori idee, problemi e fatti del mondo dell'informatica
giuridica e del diritto dell'informatica, dando conto anche dello sviluppo delle ricerche in un settore allora emergente
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funzione di approfondimento scientifico, promozione e coagulo di ricerche specialistiche e settoriali la Rivista ha
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Italia e allestero. Alcuni saggi pubblicati in Informatica e diritto sono ancora oggi autentiche pietre miliari nella storia
dell'informatica giuridica e del diritto dell'informatica, a testimonianza dell'importanza e dell'impatto che essa ha
avuto nel dibattito scientifico sui temi del rapporto fra diritto e tecnologie dell'informazione e della comunicazione.

Nel 2019, I'Istituto di Informatica Giuridica e Sistemi Giudiziari (IGSG) ha aperto una nuova pagina nella storia della
sua rivista, affidata adesso alla Rete nellottica di una politica di accesso aperto alle pubblicazioni scientifiche (secondo
il modello del “Diamond Open Access”): ¢ nata, quindi, la Rivista italiana di informatica e diritto che rappresenta il
diretto proseguimento di Informatica e diritto da cui eredita il programma scientifico, l'approccio e lampia apertura alla
realta internazionale, oltre che i componenti degli organi scientifici, arricchiti di nuove personalita scientifiche rispetto
alla formazione originaria.

Nel corso della sua storia la Rivista ¢ stata accompagnata, e continua ad esserlo, da un prestigioso gruppo
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SimoNE CALZOLAIO

La fine di Internet? Vulnerabilita della democrazia e sfide
della regolazione e gestione dello spazio digitale
Introduzione

LAutore ¢ professore associato di Diritto costituzionale presso I'Universita degli Studi di Macerata

Questo contributo fa parte della sezione monografica La fine di Internet? Vulnerabilita della democrazia e sfide della
regolazione e gestione dello spazio digitale, a cura di Simone Calzolaio con la collaborazione di Federico Serini
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SimonE CALZOLAIO
La fine di Internet? Vulnerabilita della democrazia e sfide della regolazione e gestione dello spazio digitale. Introduzione

1. Che cosa resta dell'utopia di Internet? La rete Internet doveva renderci pit liberi, pitt informati e pit
consapevoli, pill uniti in un unico piccolo mondo, piu tutelati e piu sicuri rispetto agli altri umani, ai
poteri pubblici e ai poteri privati. La rete Internet doveva essere il nuovo stadio e forse anche l'ulteriore
inedito lascito delle liberaldemocrazie al mondo. Le cose stanno andando - come per tutte le utopie —
molto diversamente. Lavvento e levoluzione della rete Internet sono ormai divenute il terreno di una
nuova era della regolazione giuridica: lesigenza di governo della sfuggente societa dei dati. Proviamo, in
questa sezione monografica della Rivista italiana di informatica e diritto, a passare in rassegna — con la
piena consapevolezza che la materia di studio ¢ pil grande delle capacita di ciascuno - quali sono alcu-
ni dei nuovi ambiti e dei nuovi strumenti di questa sfida regolatoria, da una prospettiva schiettamente
liberaldemocratica.

2. La sezione trae spunto dal convegno ICONG.S di Bologna su Il Futuro dello Stato' e dal panel che si &
avuto lopportunita di co-organizzare in tale sede.

Nell'ambito della tematica del Futuro dello Stato ci era sembrato interessante porsi il problema - pro-
vocatoriamente — della fine della rete Internet cosi come l'avevamo conosciuta e delle sfide pressanti che
lavvento della societa digitale comportava per la democrazia. Il titolo del panel era La fine di Internet?
vulnerabilita della democrazia e regolazione delle piattaforme, mentre il titolo di questa pubblicazione
collettanea non & piu esclusivamente rivolto alla regolazione delle piattaforme, ma pitt ampiamente alle
sfide della regolazione e gestione dello spazio digitale.

In effetti, la situazione e la condizione post-pandemica, insieme ai venti di guerra che avvolgono
direttamente I'Europa, hanno manifestato lesigenza di indagare sfide e piste meno battute di quelle della
regolazione dei bad guys delle big tech. I contributi di questa sezione monografica rappresentano esatta-
mente questa nuova dimensione.

3. Il primo aspetto di cui si avverte lesigenza — a nostro sommesso avviso — € un quadro realistico
delle vulnerabilita caratteristiche della societa digitale e quindi indotte, specificamente, dal (mutevole)
processo di datificazione. Proprio dall'indagine delle vulnerabilita si rendono manifeste le domande
aperte ed i profili di tutela costituzionale a maggior rischio: la prima vulnerabilita della societa digitale
puo consistere nella difficolta ad identificare i caratteri specifici di un ordinamento dei dati (su questo
aspetto si avventura il contributo Vulnerabilita della societa digitale e ordinamento costituzionale dei dati).

Si e ritenuto opportuno - grazie al lavoro di Camilla Lobascio — mettere a disposizione del lettore
una tabella riassuntiva dellevoluzione del diritto europeo dei dati e delle piattaforme, che senza pretesa
di esaustivita, al fine di agevolare lo studio e il reperimento di materiali normativi, elenca le principali
disposizioni del diritto europeo dei dati e delle piattaforme digitali, vigente o ancora in fase di discussio-
ne, con specifico link al sito ufficiale dell'Unione europea, ove & possibile approfondire i lavori prepara-
tori e reperire altro materiale ufficiale.

Un secondo aspetto — che emerse proprio grazie ad un puntuale intervento svolto oralmente da Fede-
rico Serini in occasione del panel e che contribui a modificarne loggetto, cosi come descritto — concerne
I'urgenza di qualificare e descrivere la pill recente delle grandi vulnerabilita delle nostre democrazie: la
dimensione della sicurezza cibernetica, in tutte le sue consistenti sfaccettature. Appare davvero meritorio
il tentativo di Serini di spiegare, e con cio legare, i modelli di sicurezza cibernetica al rilievo normativo
assunto dalle pratiche di standardizzazione delle norme tecniche, e dei connessi modelli di certificazione,
che di fatto rappresentano le vere e uniche regole cogenti della societa digitale.

Il contributo di Angela Cossiri ci introduce al rilievo delle c.d. campagne di disinformazione ed alla
vulnerabilita dei tessuti democratici - si direbbe dovuta proprio al fatto di essere tali — di fronte a queste
vecchie armi della propaganda, sviluppate con gli strumenti tipici della societa digitale. Si descrivono il
fondamento e la dinamica della Decisione Pesc 2022/351 del Consiglio, peraltro non cosi chiaramente

1. V.ilsito del Convegno ICONS.S.
2. ... sempre grazie alla cordialita degli organizzatori di ICONsS e alla vivacita intellettuale di colleghe e colleghi:

v. il programma del Convegno.

[2] «10.
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approfonditi finché non vennero esposti da Angela Cossiri durante il panel bolognese, riguardante le
modalita con cui I'Unione europea si ¢ difesa — adottando azioni e prassi istituzionali anchesse sostan-
zialmente inedite — di fronte allattacco informativo subito in concomitanza all'avvio della guerra rus-
so-ucraina e ai suoi sviluppi in sede giurisdizionale, ove con motivazione interessante il provvedimento
europeo ¢ stato ritenuto legittimo.

Nel contributo di Arturo Di Corinto si descrivono le dinamiche e l'articolazione della vera e propria
guerra cibernetica, che si sviluppa nel campo di battaglia della Rete, fiancheggiando le attivita degli
eserciti sul campo, per sostenere gli obiettivi strategici della propria parte e fiaccare le resistenze degli
avversari: ¢ I'infowar con i suoi soldati, gli hacktivisti. Il campo di battaglia — e di indagine - purtroppo
¢ lo scenario del conflitto russo-ucraino.

Lasciando da parte le guerre vere e proprie, il contributo di Irene Sigismondi si occupa invece di
descrivere come si possano evitare — grazie alla Rete - le guerre giudiziarie nelle aule di tribunale, per
trasferirle nellambiente digitale della rete Internet, in particolare attraverso 'utilizzo delle online dispute
resolution (ODR), ovvero delle piattaforme di risoluzione alternativa delle controversie: non ¢ affatto
irrilevante, e ci mostra come la fine dell'utopia di Internet investa proprio gli aspetti che ne rappresenta-
vano l'iniziale ed intrinseco contenuto originario, che uno degli aspetti che mette a rischio 'utilizzo e lo
sviluppo delle ODR, sia proprio la progressiva frammentazione della rete Internet.

Gli ultimi due contributi aprono il quadro di indagine agli sviluppi normativi piu recenti ed alle
dinamiche di cui si avverte maggiormente lesigenza per consentire uno sviluppo pieno e sovrano della
dimensione europea della societa digitale. Elia Cremona espone chiaramente la sua tesi, secondo cui il
Data Governance Act e il Data Act costituiscono un mutamento di paradigma dell'indirizzo normativo
europeo: lenfasi non é pitt solo sul profilo della protezione e del controllo, ma anche della condivisione.
La parola dordine ¢ il data sharing e gli strumenti sono - principalmente - I'intermediazione, l'altruismo,
laccessibilita. Il fine & riconoscere che i dati sono beni comuni del nostro tempo: la loro condivisione,
specie dal settore privato a quello pubblico, puo rappresentare unopportunita per lo sviluppo di politiche
pubbliche data-driven e, per le imprese, di contribuire al raggiungimento degli obiettivi di sostenibilita
fissati dalla normativa ESG (Environmental, Social, Governance).

Stefano Torregiani si pone il problema dell'impatto della datificazione sulla sovranita dell'Unione
europea e osserva — obiettivamente, a ragione — che dei dati europei non hanno beneficiato principal-
mente i cittadini europei. Si chiede quindi se il recente Data Act — con lobiettivo dichiarato di consentire
accesso e riuso dei dati — possa riportare I'Unione in una dimensione di maggior padronanza e sfrutta-
mento delle sue risorse digitali: ¢ forse il Data Act una forma di Data Nationalism europeo? E in tal caso,
puo rivelarsi una strategia efficace?

4. La pluralita e i differenti punti di vista dei contributi raccolti rendono necessaria una ritrovata
visione unitaria, ma non asfittica, della dimensione costituzionale della societa digitale: concludendo e
commentando i lavori di questa sezione monografica Erik Longo mostra che riconoscere il data-centri-
smo non implica aderire ad una ideologia — ottimista o pessimista — dei dati e della loro funzione. Impli-
ca invece riconoscere nel nuovo contesto tecnologico e nei mutamenti antropologici in atto lesigenza
di porre la tecnologia a servizio delle esigenze umane di giustizia (giustizia dei dati), di conoscibilita e
spiegabilita (trasparenza algoritmica) e di controllo della tecnologia (controllo umano).

This research was funded by the European Union — NextGenerationEU under the Italian Ministry of University
and Research (MIUR), National Innovation Ecosystem grant ECS00000041-VITALITY-CUP D83C22000710005
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SimoNE CALZOLAIO

Vulnerabilita della societa digitale
e ordinamento costituzionale dei dati

La fine delle prospettive utopiche connesse all'avvento della rete Internet ha lasciato sul campo molteplici esigenze
di regolazione, che si colgono osservando empiricamente le vulnerabilita che caratterizzano la persona ed il sistema
democratico nella societa digitale. In tale contesto, uno degli aspetti che rende piu fragile e rischiosamente fram-
mentato lordinamento giuridico di fronte alla evoluzione digitale consiste nella difficolta di individuare in modo
sistematico i caratteri emergenti del processo di datificazione. In questo contributo si tenta di identificare alcune
caratteristiche ricorrenti dellordinamento dei dati e di verificare la possibilita, nellambito del sistema costituzionale
dei valori e delle liberta, di continuare a garantire il primato della tutela della persona umana e del contesto sociale
in cui si svolge la sua personalita, pur di fronte a nuove sfide epocali.

[ Internet — Ordinamento costituzionale — Ordinamento dei dati — Dati sintetici - Connessione sociale ]

The digital society vulnerabilities and constitutional data legal system

The end of the utopian perspectives connected to the advent of the Internet has left multiple needs in the field of
regulation, which are captured by empirically observing the vulnerabilities that characterize the person and the
democracy system in the digital society. Faced with digital evolution, the legal system needs to identify a legal data
system that clarifies the characteristics of datafication and avoids the danger of legal fragmentation. In this contri-
bution we attempt to identify some recurring characteristics of data system and to verify the possibility, within the
constitutional system of values and freedoms, to continue to guarantee the primacy of the protection of the human
person and the social context in which his personality unfolds, despite facing new epochal challenges.

( Internet — Constitutional law — Data law - Synthetic data - Social connection )

LAutore ¢ professore associato di Diritto costituzionale presso 'Universita degli Studi di Macerata

Questo contributo fa parte della sezione monografica La fine di Internet? Vulnerabilita della democrazia e sfide della
regolazione e gestione dello spazio digitale, a cura di Simone Calzolajo con la collaborazione di Federico Serini
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SommaARIO: 1.0ggetto del contributo. - 2. Dall'utopia alle vulnerabilita: I'esigenza di un ordinamento
costituzionale dei dati. - 3. Alcuni punti fermi: dalla data driven innovation alla data dependency.
- 4. Dati e informazioni. - 5. Informazioni (dati) personali, informazioni (dati) non personali, dati
importanti/critici, dati strategici. - 6. Dati, dati sintetici e sistema dell'informazione ibrido: 'essenziale
e invisibile agli occhi? - 7. Una (apparente) sosta: dati epidemiologici del Surgeon General. - 8.
Spunti conclusivi per un ordinamento costituzionale dei dati.

‘Addio”, disse la volpe. “Ecco il mio segreto.

E molto semplice: non si vede bene che col cuore. Lessenziale ¢ invisibile agli occhi”.
“Lessenziale é invisibile agli occhi”, ripeté il piccolo principe, per ricordarselo.

“E il tempo che tu hai perduto per la tua rosa che ha fatto la tua rosa cosi importante”.

(Antoine de Saint-Exupéry, Il piccolo principe)

1. Oggetto del contributo e che mettono alla prova la vitalita della nostra
Costituzione e dell’ordinamento costituzionale
italiano® ed europeo su aspetti classici del costi-
tuzionalismo liberaldemocratico.

Scopo di questo lavoro - che prende spunto dal
convegno ICON.S di Bologna su Il Futuro dello
Stato' e dal panel che si & avuto lopportunita di

co-organizzare® — & contribuire a: 2. Dall’'utopia alle vulnerabilita:
1) descrivere le vulnerabilita che 'avvento del- I'esigenza di un ordinamento
la societa digitale sta mostrando in pres- costituzionale dei dati
soché tutti gli ordinamenti costituzionali

Poco dopo la caduta del muro di Berlino e la sof-
ferta — ma pacifica - conclusione della grande uto-
pia del socialismo reale del secondo Novecento,
vera un clima euforico® nel mondo occidentale

per qualunque costruzione giuridica e regola- € nel rinato mondo orientale. Proprio agli albori
toria: si tratta dei primi aspetti di un ordina- di quella che si sarebbe chiamata “globalizzazione”

mento costituzionale dei dati (non pitt solo dei  faceva il suo ingresso nella storia una nuova rete:
dati personali); “Internet’, nata per garantire le comunicazioni nel
3) provareaidentificarespuntidiapprofondimento ~ caso in cui la guerra fredda si fosse improvvisa-
che si scorgono come piti pressanti all'orizzonte ~mente surriscaldata, finiva per venire divulgata

liberaldemocratici;

2) individuare alcuni punti fermi che I'analisi
giuridica della societa digitale, come societa
dei dati, evidenzia e che sono aspetti nodali

1. V.ilsito del Convegno ICONS.S.

2. ... sempre grazie alla cordialita degli organizzatori di ICONsS e alla vivacita intellettuale di colleghe e colleghi:
v. il programma del Convegno.

3. Per ordinamento costituzionale intendiamo - come si vedra — quanto autorevolmente individuato da BARBERA

2010.

4. Siveda ancora oggi, ad esempio, AsH 2023, il quale descrive il periodo 1990-2007 della storia europea con il
significativo titolo “Il trionfo”. Qualcuno era meno utopico degli altri, qualcuno aveva intuito che il crollo del
muro di Berlino avrebbe indotto, in Italia in particolare, altri crolli: cfr. CossiGa-CHESsA 2007 .

[2] e14.


https://www.icons-italia.it/bologna-2022/
https://www.icons-italia.it/wp-content/uploads/2022/09/Programma-Finale-Conferenza-ICON-S-Italia-Bologna-2022-09-10.pdf
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in tempo di pace come strumento di connessione
mondiale, di collaborazione, di partecipazione da
una parte all’altra del globo, da ovest ad est’.

Un ottimismo utopico ha accolto l'avvento di
Internet®: un ulteriore lascito della democrazia
americana, che sembrava destinata a far crollare
I'uno dopo laltro tutti i muri che separavano gli
esseri umani: liberta dellest Europa (e dalla pau-
ra di una guerra nucleare), liberta dei commerci
mondiali e con lest del mondo, liberta di comuni-
cazione e di informazione globale senza (possibili-
ta di) censure, senza costi, per tutti.

Non tutti lo ricordano, ma alla base della tut-
tora vigente regola statunitense sulla responsabi-
lita degli Internet service provider” - una regola
materialmente costituzionale - vi era esattamente
questo sentimento di ineluttabilita delle magni-
fiche sorti e progressive dell'umanita, che grazie
al libero sviluppo di questa nuova tecnologia, e
alla libera intelligenza collettiva che ne scaturiva,
avrebbe trovato - attraverso la regia/supremazia
americana® — progressivamente soluzione a tutti i
suoi problemi.

In principio era Internet e lo immaginavamo
diverso’, in sintesi.

In quella prima fase, a farne le spese in ambi-
to giuridico, furono principalmente il diritto della
proprieta intellettuale, il diritto d’autore e la prote-
zione dei dati personali.

Poi la Rete si ¢ evoluta: l'avvento della banda
larga, con lo sviluppo dei connessi servizi digita-
li, il web 2.0 interattivo, i servizi di messaggistica
istantanea, I'i-phone e poi gli smartphone, i social
media, la digitalizzazione pubblica, i motori - e
poi, il motore - di ricerca e le piattaforme digita-
li, I'TOT, il cloud computing. Infine, quelloggetto
ancora largamente inesplorato e ignoto che chia-
miamo convenzionalmente intelligenza artificiale.

Nel corso dell'ultimo decennio, accanto al pro-
gresso fulminante abbiamo cominciato a scor-
gere gli effetti, le incognite, i mutamenti indotti
dalla evoluzione tecnologica (Pasquale, Cohen,
Zuboff). Lottimismo si € mutato in un piu sempli-
ce arrendersi al dinamismo indotto dall'inesauri-
bile sviluppo tecnologico. Distolto lo sguardo dal
sole accecante dell'utopia, si intravedono ora i
rischi (i danni, talvolta), le nuove divisioni socia-
li e geopolitiche, il ritorno di antichi poteri'® per
affrontare le vulnerabilita delle societa (digitali)

Cfr. ELMER-DEWITT 1993; v. pitt di recente AMENTA 2015.

9.

... che doveva essere uno spazio statuale libero e libertario: «We will create a civilization of the Mind in Cyber-
space. May it be more humane and fair than the world your governments have made before», cosi BARLOW 1996.
Come osserva FINOCCHIARO 2022, p. 815: «Gli Stati Uniti con il Communications Decency Act del 1996 [n.d.a.,
sez. 230: “Nessun provider o utente di un servizio informatico interattivo deve essere trattato come editore o
creatore di qualsiasi informazione fornita da un altro provider di contenuti informativi”] e poi 'Europa con
la Direttiva 2000/31/CE sul commercio elettronico statuirono una sostanziale esenzione di responsabilita del
provider. Si era in unepoca completamente diversa: eravamo all'inizio della diffusione del web e quindi occor-
reva lasciare che la comunicazione digitale seguisse il suo corso espansivo, senza onerarla di costi che inevita-
bilmente sarebbero stati riversati sugli utenti. Naturalmente questa ¢ solo una delle prospettive di lettura - se
ne potrebbero aggiungere molte altre — ma & probabilmente quella pit accreditata dal punto di vista funzionale
ed economico». V. anche Riccio 2002, p. 171 ss., in merito al DMCA (Digital Millenium Copyright Act) e al
OCILLA (Online Copyright Infringement Liability Limitation Act).

... altra pit recente grande disciplina — questa si, materialmente costituzionale e intrinsecamente volta a riven-
dicare una forma di supremazia globale - ¢ il CLOUD Act statunitense (acronimo che sta per Clarifying Lawful
Overseas Use of Data Act), su cui, davvero interessante: BONCINELLI 2021, spec. p. 36 ss.

Cosl SCORzA 2022, p. 23 ss.

10. Davvero interessante: MORRONE 2023, il quale giustamente si domanda — come pure faremo qui naturalmente

- «La domanda vera, allora, non riguarda il “ritorno dello Stato” ma &: “quale Stato ritorna oggi?”» (p. 270) e poi
sviluppa, anche in riferimento al governo del digitale, la tesi e 'auspicio della ri-politicizzazione dello Stato.

e15.
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contemporanee'': «nessuno crede piu alla retorica
dello spazio digitale come luogo della liberta»'>.

Sta di fatto che ormai assistiamo al blocco siste-
matico e ricorrente, da parte di Stati (di norma
autoritari), della rete Internet per evitare le comu-
nicazioni e I'informazione delle persone in vista
di avvenimenti importanti o di rilievo sociale'’ o
per sedare rivolte o per placare gli animi social:
Tultimo caso & quello delle elezioni pakistane'?,
ma altrettanto avviene in Israele e in Palestina, e
in molte altre parti del mondo. Lo Stato, il potere
nega internet alla sua gente' per affermare la sua
supremazia (spesso autoritaria).

Ma altrettanto spesso, in diverse aree del mon-
do, quando lo Stato non nega (all'interno dei suoi
confini) la Rete & perché si tratta di uno strumento
inarrivabile per misurare, controllare, sorveglia-
re le persone: ¢ il caso del social scoring cinese'®.
Che non ¢ cosi isolato e lontano come vorremmo
credere'’, ad esempio nel caso dellormai diffuso
credit scoring'®. Basta fare esperienza dei software

di registro elettronico in uso presso le scuole pub-
bliche, per capire come sotto le specie della “tra-
sparenza informativa” e della collaborazione scuo-
la-famiglia, la dimensione digitale insinui quasi
spontaneamente una forma pervasiva di “sorve-
glianza’, e come questi modelli rischino di schiac-
ciare i pitt deboli fra gli studenti (e fra i professo-
ri), in una apparente oggettivizzazione e, appunto,
datificazione (intesa come riduzione alle infor-
mazioni che derivano dai dati) della vita scolasti-
ca. Eppure, anche questa ¢ la rete Internet e non
ve nulla di pitt popolare fra genitori (ansiogeni) e
professori (intimoriti e distanti) del controllo siste-
matico e immediato dei propri figli e studenti da
remoto: liberi, ma mai di agire inosservati. Cioé:
sorvegliati.

Ma pensiamo ancora alle capacita dei Large
Language Models (LLM), all'intelligenza artificiale
cd. generativa, che apprendono dalla rete (web-
scraping'® e altre modalitd) e da altri data set e
sono in grado di scrivere questo articolo®® in

11. Questo rovesciamento dell’'utopia, si sostanzia nella ritenuta progressiva frammentazione della rete Internet, in
una molteplicita di reti nazionali e sovranazionali, in zone di influenza geopolitica, in piccoli spazi privati: cfr.

LEMLEY 2021.

12. BERGONZINI 2023, p. 99.

13. LInternet society monitora il blocco di Internet nelle varie nazioni del mondo e le sue motivazioni. E una strana
cartina geografica del mondo, che vale la pena osservare.

14. Cfr. ZORLONI 2024.

15. Cfr. DE GREGORIO-STREMLAU 2020, i quali ragionevolmente osservano: «we do not deny that Internet shut-
downs constitute a highly intrusive form of censorship, there are reasons when these practices could be justified.
This is not, in any way, to endorse or condone such actions, but we argue that in the context of a rising tide of
incitement to violence on social media platforms (and an apparent inability of social media actors to curb such
speech) there needs to be a more nuanced and transparent conversation about why some governments are
taking the seemingly extreme actions they are, how they can be limited, or when they might be justified, and
how concerns about widespread hate online can be better brought into debates around the protection of human

rights».

16. Cfr. CHEUNG-CHEN 2022; sul tema piu generale del riconoscimento facciale, v. MOBILIO 2021.

17. Cfr. CITINO 2023, la quale riporta il famoso caso olandese Syri, ma altresi casi di social scoring sviluppati da
istituzioni territoriali: non sono sempre e solo gli Stati ad adottare politiche di tal fatta, che peraltro in alcuni
casi potrebbero perfino essere ragionevoli e utili, 0 comunque motivabili adeguatamente.

18. Si veda la recentissima CGUE, sentenza 7 dicembre 2023 in C-634/21, secondo cui lattivita di credit scoring
puo costituire un “processo decisionale automatizzato” ai sensi del GDPR laddove da tale punteggio dipenda, in
modo decisivo, la stipula, lesecuzione o la cessazione di un rapporto contrattuale tra I'interessato ed il soggetto

terzo al quale ¢ comunicato il predetto score probabilistico.

19. Cfr. LOBEL 2021, spec. p. 185 ss.

20. Lo aveva capito prima, perché l'intelligenza ¢ innanzitutto un dono, CARAVITA 2020, p. 470, par. 8, intitolato
proprio “Questo testo non ¢ stato scritto da una macchina di intelligenza artificiale, ma un domani...?”. Quel

domani & arrivato presto.

e16 ¢


https://pulse.internetsociety.org/shutdowns
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modo pit puntuale, specifico, brillante, dotto, e
soprattutto veloce e senza costi, di un misero e
costoso essere umano, riproducendo tuttavia la
visione, il modo di scrivere e di interpretare insito
nelle modalita di apprendimento del sistema (& il
caso New York Times vs. ChatGpt>'), che altro non
¢ poi che la vecchia tirannia della maggioranza
(istituzionalizzata, in questo caso, dal design della
tecnologia), di cui parlava un francese in viaggio
negli States®*. In genere, quando si ricorre a questo
esempio la mente scorre verso il problema della
sostituzione delle macchine ai colletti bianchi, ai
professionisti, ai professori, ai giudici, ai medici,
oltre che dei robot agli operai ed agli agricoltori. In
realtd, ¢ opportuno domandarsi**: quali capacita
stiamo perdendo se non siamo piu costretti a
scrivere, ad apprendere questa o quella abilita
seguendo una disciplina, e spesso qualcuno che ce
la insegni, poiché ce chi lo fa per noi, e meglio di
noi, senza di noi? Come distingueremo un volto
umano da un volto umano sintetico? Non si tratta
di essere romantici, ma di affrontare il tema della
libera formazione della personalita e, quindi, della
liberta di formazione del pensiero** dopo l'avvento
della societa digitale.

Infine: la rete Internet, i suoi fantastici servizi
gratuiti, le auto e le bici connesse con gli smart-
phone connessi con la domotica connessa e con
gli acquisti online e il cibo a casa, con un bel libro
digitale e la tv-online. Il problema della iper-con-
nessione e della sua incidenza sulle relazioni sociali,

sulla formazione dei minori, sulla edificazione del
sistema dell'informazione e infine sulla imper-
cettibile ma costante perdita di liberta cognitiva
attraverso l'ineluttabile engagement con questo
o quel social, app, game, di cui - solo per oggi -
non possiamo fare a meno. Ormai la vita ¢ digitale,
senza una vera cittadinanza digitale®®, e con molte
invisibili nuove forme di dipendenza, compresa la
difficolta pratica ed emotiva di disconnettersi dal
lavoro®.

Tutto questo significa che siamo perduti? No.

Il progresso indotto dalla societa digitale & evi-
dente e lo si potrebbe descrivere ancor piu analiti-
camente di quanto non si siano - senza possibilita
di essere esaustivi — descritte le vulnerabilita pit
marcate.

Peraltro, si sono tralasciati i temi posti dalle
big tech private, dalle piattaforme digitali e l'altro
grande tema delle liberta politiche e dei processi
democratici, ma solo perché sono vicine alla tra-
dizionale sensibilita costituzionalistica e gia appro-
fonditamente considerate®”.

Si e trattato pero di lasciare sin qui emergere un
po’ brutalmente levidenza che l'utopia di Internet
¢ ormai un ricordo e, ora, ¢ necessario fare i conti
con la datificazione e con le esigenze di governo
dei dati, da cui dipende largamente la sopravviven-
za e levoluzione del tessuto costituzionale e, con
esso, delle democrazie.

Cerchiamo quindi di procedere ad individuare
i caratteri di base dellordinamento costituzionale

21.

22.
23.
24,
25.
26.
27.
28.

Qui un atto giuridico di sicuro rilievo, atto di citazione del NYT a GPT e Microsoft. Ma l'aspetto interessante ¢
che le modalita di addestramento della LLM non possono che tendere a rappresentare e riprodurre la mentalita

— il capitale semantico, direbbe forse Floridi, cfr. FLORIDI 2018 — derivante dai dati con cui il LLM ¢ addestrato:

per intenderci, se i dati derivano dal principale quotidiano newyorkese, principalmente WASP. Pertanto, il
rischio che la LLM diventi uno strumento di influenza culturale subliminale ¢ reale, anche se gli studi pit recen-
ti di Microsoft ci dicono: a) che la IA generativa funziona meglio con “piccoli dati”, cio¢ dati settoriali di qualita,
come i classici manuali: cfr. GUNASEKAR et al. 2023; b) che la IA generativa puo essere addestrata a dimenticare,
a disapprendere quanto appreso, e quindi I'addestramento puo diluire i pregiudizi di mentalita, gli eventuali
danni generati, e puo rispettare la proprieta intellettuale: cfr. ELDAN-RUSSINOVICH 2023.

DE TOCQUEVILLE 2005.

FREULER 2023.

Indispensabile la lettura di RicHARDS 2015, e volendo CALZOLAIO 2018, pp. 366-369.

Ma v. su questo COSTANTINO 2023.

CuoMO 2023.

Cfr., rispettivamente, BERGONZINT 2023, CARUSO 2023, D1 COSIMO 2023, MANETTI 2023.

Cfr. MANETTI 2020.
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dei dati*® - procedendo nell'indagine si dara ragio-
ne dell'utilizzo dei tre termini (ordinamento, costi-
tuzionale, dati) -.

3. Alcuni punti fermi: dalla data driven
innovation alla data dependency

In piena pandemia®® fu semplice accorgersi del
fatto che si era realizzato un passaggio netto in
quegli anni: lJottimismo intrinseco nell'idea retori-
ca dell'intelligenza collettiva di Internet aveva una
propaggine rilevante nella dimensione concettuale
della data-driven innovation®'. Tuttavia, quella fase
¢ superata: ormai la dimensione di raccolta, dispo-
nibilita, sfruttamento, messa a disposizione, con-
divisione dei dati ¢ coessenziale per garantire la
vita ordinaria delle societa contemporanee. Linno-
vazione passa per lo sfruttamento dei dati perché
dipendiamo dai dati in tutti gli aspetti della nostra
vita (compresa 'innovazione tecnologica).

Tre esempi. Abbiamo accennato alle ipotesi
di Internet shutdown. Possiamo chiederci: come
avrebbero agito gli stessi poteri pubblici che hanno
bloccato Internet, 30 anni fa? Avrebbero censura-
to la radiotv e la stampa, vietato le manifestazio-
ni, represso il dissenso con la forza. Puo darsi lo
facciano anche ora — ma ¢ pill semplice rimuovere
la leva che aggrega e motiva le persone: bloccare
Internet, bloccare la comunicazione, bloccare la
diffusione di notizie, cioé bloccare la circolazio-
ne dei dati in particolare attraverso i social media,
incide sulle modalita ordinarie con cui le persone
ormai comunicano fra loro e acquisiscono infor-
mazioni e notizie. Le persone dipendono dalla cir-
colazione dei dati e delle informazioni attraverso la
Rete e i social media. Si tratta di una questione di
diritto costituzionale.

29.

stica della titolarita dei dati: cfr. MARINOTTI 2022.
30.
31.

Siveda CALZOLAIO 2021A.

riferimenti.
32.
33. Cfr. PIERRI 2019.
34. ...

Cfr. BECHIS-MIELI 2019.

Il Governo Conte I, con una certa disinvoltu-
ra (ma non isolatamente a livello europeo), sta-
va concretamente vagliando, per il tramite di un
membro del Governo vicino al governo cinese, la
possibilita di affidare la costituzione della rete 5G
a un noto operatore cinese’’. In via ufficiale, l'am-
basciata statunitense affermo che la Nato e gli Stati
Uniti avrebbero, in tal caso, limitato la condivisio-
ne di informazioni con I'ltalia**. Pochi mesi piu
tardi la vicenda assunse tuttialtra piega®* e, come
noto, poi lesperienza di quel governo si concluse
(il 4 settembre 2019). Le infrastrutture materiali e
immateriali attinenti alla circolazione dei dati rap-
presentano una questione dirimente di interesse e
sicurezza nazionale e di collocazione geopolitica.
Gli Stati dipendono dalla circolazione dei dati e
delle informazioni attraverso la rete Internet e dal-
le relative infrastrutture. Si tratta di una questione
di diritto costituzionale®.

Immaginiamo di privare un adolescente infra-
tredicenne della possibilita di frequentare la sua
comunita di pari con gli strumenti digitali che
questa (lecitamente) utilizza: messagistica istan-
tanea, social media, giochi online, Internet tv, ecc.
Questo adolescente, di norma, avvertira un senso
percepibile di esclusione e di segregazione, molto
simile a quello di un adolescente che fino agli anni
Duemila fosse stato impedito stabilmente di fre-
quentare personalmente la stessa comunita di suoi
pari. La formazione della personalita passa attra-
verso gli strumenti che la contemporaneita offre e
fra questi — seppure, come vedremo, rischiosissimi

— ci sono gli strumenti digitali: un adolescente di
oggi che ne fosse (totalmente e permanentemen-
te) escluso, ne sarebbe menomato. Ma questo, se ci
osserviamo un istante, vale per tutti noi.

Vi ¢ una connessione fra I'identificazione di questi caratteri dellordinamento dei dati e la qualificazione privati-

Siveda a questo riguardo la descrizione di questo aspetto, volendo, in CALZOLAIO 2017, spec. p. 602, con relativi

con l'adozione di indirizzi governativi che di fatto rendevano impossibile la partecipazione delle aziende

cinesi: cfr. ARNESE-WALSINGHAM 2020; ora il Piano Italia 5G ¢ confluito nel PNRR, ma non sembra stia avan-

zando con sufficiente rapidita.

35. Su questo aspetto, v. SALERNO 2018, spec. p. 765 ss.
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La formazione e lo sviluppo delle nostre per-
sonalita sono incisi dalla presenza e dal rilievo dei
servizi digitali che si alimentano sistematicamente
di dati: la dipendenza dai dati che ¢ una caratteri-
stica propria delle macchine (data dependency®),
si risolve ormai nella nostra dipendenza dalle
macchine e quindi dallo sfruttamento dei dati in
nostro favore (data dependencies).

Le persone dipendono dalla circolazione di
dati e informazioni per lordinario svolgimen-
to della propria personalita, sia come singoli, sia
nelle formazioni sociali. Le implicazioni costitu-
zionali di questa osservazione sono molteplici e
rappresentano il passaggio dall'irenica - si direb-
be*” - data-driven innovation, alla ben piu strin-
gente dipendenza sistematica e strutturale dalla
datificazione. Si tratta di una questione di diritto
costituzionale®®.

Gli esempi potrebbero moltiplicarsi: ma se
questa ¢ la descrizione del contesto, si comprende
perché ¢ giuridicamente necessario rinvenire un
ordine nel sistema della datificazione® e, progres-
sivamente, un ordinamento costituzionale dei dati.

4. Dati e informazioni*®

La seconda osservazione descrittiva ¢ che esiste
una grande differenza oggettiva - non sempre ade-
guatamente colta né dal legislatore, né dagli osser-
vatori*' - fra dati e informazioni.

Procediamo ancora con esempi, per introdurci
al tema.

E partiamo dalla Cina*?. Nel 2021 il legislatore
cinese ha adottato due leggi molto significative: la
c.d. “Data security law” (di seguito, DSL) e la c.d.

“Personal information protection law” (di segui-

to, PIPL)*’. Leggendo le rispettive disposizioni di
legge, sembra di poter affermare che il legislatore
cinese ha voluto distinguere, in modo necessa-
riamente non casuale, tra “informazioni” (PIPL)
e “dati” (DSL), e su queste due distinte nozioni ha
costruito i due corpi normativi.

Si potrebbe presumere che cio che conta, ai fini
del PIPL, sia laspetto funzionale - l'informazio-
ne — pitt che il profilo strutturale - i dati —, poiché
I'interesse primario del PIPL ¢ quello di proteggere
i diritti e gli interessi delle persone fisiche (artt. 1
e 3). Al contrario, quando linteresse principale &
Iinteresse pubblico (la sicurezza dello Stato, che —
va notato - include anche «i legittimi diritti e inte-
ressi di individui o organizzazioni», come specifi-
cato nell’art. 21 DSL), allora emerge la prospettiva
della sovranita digitale dello Stato, che si basa sul
riferimento alla nozione di “dati”, indipendente-
mente dalle informazioni che incorporano. I dati
intesi come entita fisica sono e devono essere sotto
il controllo dello Stato (ubicazione, disponibilita,
conservazione, utilizzo).

Infatti, ai fini della tutela della privacy della per-
sona, cio che conta non sono i “dati” intesi come
entita fisica, ovvero i dati informatici, ma l'uso che
se ne puo fare nel contesto sociale, e quindi il signi-
ficato, le informazioni che il titolare/responsabile

36.

37.
38.
39.
40.
41.
42,

43.

WENEFEI-GEERTS 2012, p. 8: «Dependencies as data quality rules. A central question concerns how we can tell
whether our data have semantic errors, i.e., whether the data are dirty or clean. To this end, we need data quality
rules to detect semantic errors in our data, and better still, fix those errors by using the rules. But what data
quality rules should we adopt? A natural idea is to use data dependencies (integrity constraints). Dependency
theory is almost as old as relational databases themselves. Since Codd [1972] introduced functional depen-
dencies, a variety of dependency languages, defined as various classes of first-order logic sentences, have been
proposed and studied. There are good reasons to believe that dependencies should play an important role in
data quality management systems. Indeed, dependencies specify a fundamental part of the semantics of data, in
a declarative way, such that errors emerge as violations of the dependencies».

Cfr. LUCIANI 2006.

BARBERA 1975.

Cfr. DURANTE-PAGALLO 2022.

Cfr., acutamente e preliminarmente, DURANTE 2022.

Si veda il contributo fondamentale di ORLANDO 2022, p. 14 ss.; FINOCCHIARO 2012.

Si riprende qui quanto si ¢ potuto osservare in CALZOLAIO 2023, p. 197 ss., cui si rinvia per piu specifici
riferimenti.

Le norme cinesi sono reperibili in https://digichina.stanford.edu/ (traduzione non ufficiale, ma affidabile).
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del trattamento pud o intende estrarre dai dati
nell'ambito del trattamento effettuato.

In questo senso, la “informazione personale”
corrisponde alla nozione europea di “dati persona-
1i” a seconda dell’'uso che ne viene fatto**: ma ai fini
della protezione personale, la nozione di “informa-
zioni personali” e pil utile di quella di “dati perso-
nali”, poiché tende a declinare l'applicazione della
disciplina in materia in considerazione dei caratte-
ri del trattamento concretamente svolto dal titola-
re e, contemporaneamente, del rischio effettivo per
I'interessato.

La questione si fa ancora pill interessante — nel
diritto cinese — perché il termine “informazio-
ne” viene abbandonato e sostituito dal concetto di

“dato” quando entra in gioco l'interesse pubblico
per la sicurezza e la sovranita digitale dello Stato.

In questo caso, infatti, lo Stato (cinese) intende
tutelarsi proprio dalla possibilita che altri soggetti,
anche altri Stati, possano avvalersi di mezzi com-
putazionali che vanno oltre quanto prevedibile o
ragionevole (in termini di tempi, costi, competen-
ze professionali, numero di persone dedicate)*’ al
fine di ricavare informazioni (strategiche) dai dati
(informatici): le informazioni che uno Stato o una
entita straniera possono ricavare dalla analisi dei
dati “cinesi” possono infatti anche essere ulteriori
e diverse da quelle di cui lo Stato cinese stesso ¢
in possesso attraverso lordinario sfruttamento di
quei dati.

In altri termini, l'utilizzo della nozione di “dato”
al fine di proteggere gli interessi nazionali cinesi
rappresenta una forma di principio di precauzione

44. Cfr. OECD 2014, pp. 14-16; ABRAMS 2014.

dalla estrazione di informazioni dai dati “cinesi’,
con tecnologie presenti o future non necessaria-
mente conosciute dallordinamento cinese, svolta
da soggetti estranei alla Cina e con tempi, modi,
esiti che possono generare una asimmetria infor-
mativa fra Cina e soggetti stranieri. Le norme
cinesi si concentrano sul “dato” perché il processo
di data mining, sviluppato in modo non control-
lato dalle autorita nazionali cinesi, puo condurre
a informazioni inedite, imprevedibili e strategiche
per (e contro) lordinamento cinese.

In questo caso, quindi, ¢ piu che compren-
sibile che la disciplina dello Stato tuteli i “dati’,
e non le “informazioni: si tratta di una for-
ma di tutela anticipata del rischio*®, fondata su
una valutazione assiologica (cinese) di carattere
giuridico-costituzionale.

In conclusione, lordinamento dei dati cinese
ci dimostra plasticamente il primo profilo della
distinzione tra dati e informazioni (che peraltro
¢ piuttosto familiare al costituzionalista che puo
ricorrere all'analogia con i concetti di disposizione
e norma).

Ma un esempio ancora piu interessante, e a
me familiare?’, & stato rappresentato in un recen-
te contributo, facendo leva su consolidati studi ed
evidenze scientifiche. In sostanza, tutto il mecca-
nismo tecnologico della blockchain, i suoi profili
di sicurezza e di progressione dei blocchi, si basa
sulla (dispendiosissima, sul piano strettamente
energetico) capacita computazionale delle macchi-
ne, volta a decodificare dati sempre pitt complessi
per raggiungere informazioni significative per la

45. ... quelli qui citati sono i criteri in base ai quali & possibile ritenere che dei dati sono stati anonimizzati (per-

dendo quindi lattributo di “personali”): si tratta per l'appunto di un criterio di tipo stipulativo e non oggettivo.

Cfr. considerando n. 26, GDPR: «Per accertare la ragionevole probabilita di utilizzo dei mezzi per identificare

la persona fisica, si dovrebbe prendere in considerazione I'insieme dei fattori obiettivi, tra cui i costi e il tempo

necessario per 'identificazione, tenendo conto sia delle tecnologie disponibili al momento del trattamento, sia

degli sviluppi tecnologici. I principi di protezione dei dati non dovrebbero pertanto applicarsi a informazioni

anonime, vale a dire informazioni che non si riferiscono a una persona fisica identificata o identificabile o a dati

personali resi sufficientemente anonimi da impedire o da non consentire piu I'identificazione dell'interessato».

Comungque sul tema v. sempre D’AcQuisTo-NALDI 2017 e volendo anche CALZOLAIO 2017, p. 605, ove si lega il

tema alla previgente dir. 95/46/CE, cons. 26, ed alla intepretazione dei concetti di anonimizzazione e pseudoni-

mizzazione dell’allora Gruppo art. 29.

46. Sul tema, ora, acutamente, LONGO 2024; per connessione, v. anche LONGO 2024A.

47. Autorevolmente: E-CALZOLAIO 2023. Il saggio affronta il tema della qualificazione dei dati come beni e del rap-
porto sussistente fra persona e dati, ma a tal fine sviluppa inizialmente una descrizione pregevole e chiarissima

dei caratteri delle blockchain, che nel testo si & sintetizzata.
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catena digitale e per i suoi utenti. Il passaggio fra
dato e informazione, e l'intermediazione di una
chiave, determina la sicurezza strutturale dell'in-
formazione (conosciuta dal solo titolare della chia-
ve), mentre il dato puo circolare liberamente (poi-
ché non puo essere decodificato).

Questo esempio conferma la distinzione pro-
posta fra dato e informazione, ma aggiunge un
tassello importante: affinché il dato sia tradotto in
informazione ¢ necessaria — in ambiente digitale -
I'intermediazione della macchina e della sua capa-
cita computazionale (hardware e software).

Nel passaggio fra dato e informazione, quindi,
ce un consumo di energia, che pone — come nel
caso della blockchain - un tema di sostenibili-
ta ambientale della evoluzione digitale*®, almeno
per quanto concerne il modello di sicurezza della
blockchain.

Inoltre, il fatto dellinevitabile intermediazio-
ne della macchina pone il problema del titolo di
appartenenza del dato e dell'informazione alla per-
sona, alla macchina (e al suo titolare, se la macchi-
na non ha - come per ora non ha - soggettivita
giuridica) e al fornitore di servizi, delle relative
responsabilita e della configurazione del rappor-
to giuridico intercorrente fra questi “soggetti’, in
modo che ancora non appare risolto*.

Infine, passiamo alla pit pedestre realta del-
la attuazione del PNRR e quindi del PSN (Polo
strategico nazionale®), cioé del cloud nazionale
dei dati: la localizzazione dei cloud ¢ nazionale, la
tecnologia di base ¢ americana, la criptografia del-
le informazioni & sviluppata a livello nazionale a
seconda della tipologia di dati e servizi coinvolti
(ordinari, critici, strategici)®'. Quindi, in ipotesi,
le aziende americane fornitrici della tecnologia su
cui si fonda il cloud nazionale potrebbero venire in
possesso dei “dati” contenuti nel cloud, ma cid non
implicherebbe la conoscenza delle “informazioni”
portate dai dati, ché sono crittografate e dovreb-
bero essere conoscibili solo dai titolari italiani
delle relative chiavi crittografiche esclusive. Si puo

pertanto porre una cesura nel rapporto fra dato e
informazione, tale da escludere la capacita delle
macchine di risalire dal dato all'informazione.

Possiamo quindi sintetizzare tre passaggi, in
merito al rapporto fra dati e informazioni:

1) il dato e la base materiale (“la rappresentazione
digitale”*?) del suo significato, che chiamiamo
informazione: a seconda di quanto sia rilevante
(sul piano del valore giuridico-costituzionale)
I'informazione che si puo trarre dal dato, ovve-
ro di quanto sia prezioso il dato e rischiosa la
sua circolazione, & possibile anticipare la tute-
la al dato oppure si puo consentire al dato di
circolare e proteggere I'informazione che se ne
ricava, oppure ancora non proteggere né I'uno
né laltra, perché & un bene che il dato e 'in-
formazione circolino - quest’ultima dovrebbe
essere la logica dei dati pubblici sul modello del
cd. FOIA;

2) per ottenere una informazione dal dato &
necessaria 'intermediazione della macchina;
ci6 comporta un dispendio di energia e, quin-
di, si lega il tema della evoluzione digitale alla
sostenibilita ambientale®, che puo divenire un
legittimo criterio di orientamento normativo,
di rilievo costituzionale, dello sviluppo delle
tecnologie;

3) nel rapporto fra dato e informazione, interme-
diato dalle macchine, esistono una molteplicita
di strumenti tecnici volti a garantire I'improba-
bilita (e stipulativa impossibilita) che dal dato
la macchina riesca a risalire all’informazione
(crittografia) e strumenti organizzativi volti ad
impedire che macchine non autorizzate possa-
no analizzare dati protetti (obblighi di localiz-
zazione, ad esempio). Lutilizzo di tali strumen-
ti puo essere combinato, ma soprattutto deve
essere disciplinato in modo ordinato.

Nel contesto della dipendenza dai dati, la
distinzione fra dati e informazioni assume un rilie-
vo indiscutibile sia nei rapporti fra persone fisiche,
sia nei rapporti di servizio e di consumo e cioé¢ fra
consumatore/utente e impresa, sia nei rapporti fra

48. Come puntualmente documenta E-CALZOLAIO 2023, spec. p. 92 e nota 15.

49. Ma su questo appunto si esercita la dottrina civilistica: E-CALZOLAIO 2023, p. 287 ss.

50. V. il sito ufficiale.

51. La disciplina e le vicende del PSN sono ben spiegate da MACRI 2022.

52. Cfr. Data governance act, art. 2, par. 1, n. 1), v. IANNUZZI 2024.

53. Cfr. OROFINO 2023.
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privati e soggetti pubblici, sia nei rapporti fra sog-
getti pubblici, ivi compresi i rapporti fra ordina-
menti statuali.

Questa distinzione ¢ un architrave ordinamen-
tale di tutta la regolazione del diritto dei dati, anche
se le difficolta e incertezze definitorie non sempre
riescono a farla emergere chiaramente, e in cia-
scun ambito sara declinata seguendo gli equilibri
e la tradizione giuridica dei diversi settori (diritto
privato in senso stretto e diritto dei consumatori,
diritto pubblico, diritto della concorrenza, diritto
amministrativo e delle amministrazioni pubbliche,
diritto delle telecomunicazioni, ecc.).

Per essere piu chiari, le disposizioni in mate-
ria di trasparenza amministrativa (d.lgs. 33/2013)
implicano di norma che, nelladempimento degli
obblighi di pubblicazione, dati e informazioni
coincidano: il dato deve essere conoscibile a tutti
e quindi non puo essere pubblicato nella sezione
amministrazione trasparente in una modalita o in
un formato che renda non conoscibile I'informa-
zione che il dato porta, ad esempio, richiedendo
all'utente di dotarsi di un software proprietario per
poter essere conosciuto.

In pressoché tutti gli altri casi ¢, invece, esatta-
mente il contrario (o comunque ciascun soggetto
puo regolarsi, in assenza di norme specifiche, come
meglio ritiene). Se invece l'informazione deve
restare riservata o segreta, poiché lordinamento lo
impone o l'interesse tutelato del soggetto che ne ha
la disponibilita lo richiede, allora si utilizzeranno i
metodi tipici per garantire riservatezza e segretez-
za: sul versante del dato, la localizzazione, la limita-
zione all’accesso o al trasferimento, il controllo da
parte delle autorita preposte della circolazione del
dato come tale; sul versante dell'informazione (i.e.,
del rapporto fra dato e informazione), la crittogra-
fia o strumenti di anonimizzazione o strumenti di
pseudonimizzazione, o altri modelli organizzativi,
a seconda dei casi.

In conclusione, possiamo distinguere un piano
ordinamentale e un piano costituzionale.

Sul piano ordinamentale — cioé delle nozioni di
base per qualsiasi forma di regolazione, pubblica o
privata o pubblico-privata - la distinzione fra dato
e informazione ¢ basilare. In questo ambito occor-
re uno sforzo di osservazione e descrizione delle

54. TORREGIANI 2020.

fattispecie concrete, da utilizzare per una corretta
regolazione.

Sul piano costituzionale, nel rapporto fra dati
e informazioni vale quel che affermava Norberto
Bobbio nel noto saggio La democrazia e il potere
invisibile del 1980: in democrazia, il governo si
esprime attraverso un “potere visibile” e, pertanto,
nello stato costituzionale, per quanto concerne i
poteri pubblici, «la pubblicita ¢ la regola, il segre-
to ¢ leccezione». Qualche anno dopo, Paolo Barile
apriva il proprio saggio Democrazia e segreto del
1987 affermando che «valgono regole opposte cir-
ca il segreto nel pubblico ed il segreto nel privato.
Lapparato della democrazia ha per regola la tra-
sparenza, ed il segreto costituisce una eccezione.
I diritti costituzionalmente garantiti al soggetto
privato in democrazia (la liberta nella comunita
[n.d.a., da tenere a mente: la liberta nella comuni-
ta]) hanno per regola la privacy, e per eccezione la
pubblicita».

5. Informazioni (dati) personali,
informazioni (dati) non personali, dati
importanti/critici, dati strategici

Una volta specificato il contesto (“dipendenza dai
dati” e distinzione “genetica” fra dati e informazio-
ni), possiamo addentriamoci allora nella tipologia,
in senso oggettivo, dei dati e delle informazioni.

I dati sono - essenzialmente - la rappresenta-
zione digitale di fatti e atti. Le informazioni che se
ne traggono possono riguardare una persona fisica,
identificata o identificabile, e allora sono dati per-
sonali, ovvero possono non riguardare una perso-
na fisica, ed essere dati non personali.

Ma questa distinzione binaria (di cui siamo
debitori innanzitutto del diritto europeo, poiché ci
ha introdotto alla comprensione, alla regolazione e
alla ricerca nel settore del diritto dei dati e del digi-
tale), ben presto si ¢ rivelata insufficiente a descri-
vere la tipologia in senso oggettivo dei dati, poiché
lambiente digitale non si esaurisce nel discrimine
fra dati personali e non personali.

E non e sufficiente affermare — come pure sem-
brerebbero voler dire il GDPR e il Regolamento sui
dati non personali®* - che un dato non personale
puo circolare liberamente, perché semplicemente
non ¢ cosi.
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Nellordinamento dei dati cinese, ad esempio,
¢ adottata una specifica tripartizione dei dati (nel
DSL): dati, dati importanti, dati di interesse nazio-
nale strategico®”.

La nozione di “dati importanti” appare davvero
molto rilevante e cambia la prospettiva della rego-
lazione, poiché identifica una specifica categoria
della materia del diritto dei dati.

La legge cinese ci rivela che il regime dei dati
non ¢ determinato unicamente dal fatto di essere
qualificati come “dati personali” (quindi protetti)
o “dati non personali” (quindi soggetti a libera cir-
colazione) secondo quanto sembrava prevedere

- nella consueta prospettiva limitante del mercato
unico digitale - Tordinamento europeo.

La legge cinese afferma chiaramente che i dati
e gli insiemi di dati, anche non personali, possono
assumere valore strategico e possono avere diversi
livelli di importanza per lo sviluppo economico e
sociale e per la sicurezza dello Stato e dei diritti del-
le persone - a prescindere dalla loro qualificazione
come dati personali o non personali. Le categorie
cinesi sono tre, non due: informazioni personali,
dati, dati importanti e quest'ultima ¢ una categoria
autonoma e trasversale rispetto alle altre (all'inter-
no della quale si collocano anche i core national
data, ovvero dati di interesse strategico nazionale).

A pochi mesi di distanza dalla adozione di que-
ste leggi cinesi (rispettivamente settembre, DSL, e
novembre, PIPL, del 2021), in Italia, la costituzione
del Cloud nazionale®® poneva esattamente gli stessi
problemi di classificazione di dati e servizi pubblici
e ’Agid, con proprio regolamento®”, richiedeva alle
amministrazioni pubbliche di classificare i propri
dati e servizi «sulla base della loro caratterizzazio-
ne, nelle seguenti tre classi:

55. Sia consentito rinviare a CALZOLAIO 2023, p. 209 ss.
56. Su cui v. ancora MACRI 2022, p. 293 ss.

a. strategici, se la loro compromissione puo deter-
minare un pregiudizio alla sicurezza nazionale;
b. critici, se la loro compromissione puo deter-

minare un pregiudizio al mantenimento di

funzioni rilevanti per la societa, la salute, la

sicurezza pubblica e il benessere economico e

sociale del Paese;

c. ordinari, qualora la loro compromissione non

determini i pregiudizi di cui alle lettere a) e b)»
(cosi art. 3, c. 3, Regolamento Agid cd. Servizi
Cloud).

Solo per completezza si ricorda - rinviando
ancora al testo prezioso di Indra Macri®®, che spie-
ga con chiarezza procedure che altrimenti sarebbe
estremamente faticoso ricostruire, da parte di un
giurista, sulla base dei soli atti, normativi e non,
delle diverse autorita implicate — che a partire da
questa classificazione di dati e servizi si realizza,
in parallelo, una qualificazione dei servizi cloud
(cloud pubblico qualificato e non qualificato, cloud
pubblico criptato, cloud privato/ibrido su licenza
e privato qualificato), in forza della quale al livello
di “sensibilita” dei dati corrisponde la possibilita di
valersi di cloud recanti maggiori garanzie in termi-
ni di localizzazione, vigilanza esterna, crittografia
dei dati®’. Il Polo strategico nazionale (PSN) che &
in fase di realizzazione viene utilizzato proprio per
consentire la migrazione dei dati delle pubbliche
amministrazioni in cloud qualificati e sicuri e, per
i dati strategici, localizzati in Italia®.

Vi sono alcuni profili da rimarcare in merito
alla classificazione in senso oggettivo dei dati.

I primo aspetto & che alcuni principi e indiriz-
zi normativi - come quello dell’altruismo dei dati
(su cui, in questa sezione monografica, v. il contri-
buto di Elia Cremona®'), o del piti generale favore
per la condivisione dei dati per finalita di sviluppo,

57. AGID, determinazione n. 628, 15 dicembre 2021, recante Adozione del “Regolamento recante i livelli minimi

di sicurezza, capacita elaborativa, risparmio energetico e affidabilita delle infrastrutture digitali per la PA e
le caratteristiche di qualita, sicurezza, performance e scalabilita, portabilita dei servizi cloud per la pubblica
amministrazione, le modalita di migrazione, nonché le modalita di qualificazione dei servizi cloud per la pub-

blica amministrazione”
58. MACRI 2022, pp. 319-325.
59. Cfr. art. 33-septies, d.1. 179/2012.

60. Ci eravamo per l'appunto posti il problema della localizzazione dei dati, qualche tempo fa, in questa Rivista: cfr.

CALZOLAIO 2021.
61. CREMONA 2023.
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ricerca ecc.®? - si possono applicare, di norma, in
via residuale alle categorie di dati non persona-
li, non critici, non strategici. Che senso avrebbe,
altrimenti, far classificare i dati alle amministra-
zioni pubbliche come critici e/o strategici e di con-
seguenza adottare modelli di cloud qualificati per
mantenere i dati (e i servizi) sicuri, per poi consen-
tirne la condivisione o la diffusione sistematica?

Daltra parte, proprio il regime di sicurezza che
consegue alla classificazione dei dati delle ammi-
nistrazioni come critici o strategici impone che i
criteri regolamentari siano applicati in modo uni-
forme sull'intero territorio nazionale®, per evita-
re che le amministrazioni classifichino in modo
diverso dati e servizi analoghi (o viceversa), inge-
nerando una evitabile confusione e rischi per la
sicurezza.

La quadripartizione classificatoria qui proposta
si pone al punto di confluenza fra lordinamen-
to (europeo) dei dati personali e lordinamento
costituzionale dei dati e, in questo ambito, il dirit-
to (europeo) alla protezione dei dati personali si
incontra con le esigenze nazionali attinenti alla cd.
sovranita digitale® (su cui si veda, in questa sezio-
ne monografica, il contributo di Stefano Torre-
giani®®), sotto il profilo della organizzazione delle
pubbliche amministrazioni e della tutela dei diritti
dei cittadini italiani.

6. Dati, dati sintetici e sistema
dell'informazione ibrido: I'essenziale
e invisibile agli occhi?

«... my Administration will help develop effective
labeling and content provenance mechanisms, so
that Americans are able to determine when con-
tent is generated using Al and when it is not. The-
se actions will provide a vital foundation for an
approach that addresses AT’s risks without unduly
reducing its benefits»*°.

Questa ¢ una delle preoccupazioni principa-
li che esprime il presidente Biden nel suo ordine

62. Cfr. IANNUZZI 2024.

esecutivo Executive Order (E.O.) Safe, Secure, and
Trustworthy Development and Use of Artificial
Intelligence del 30 ottobre del 2023.

Questo aspetto interessa specificamente lordi-
namento dei dati e, pit specificamente, lo arric-
chisce ormai strutturalmente di una categoria
ulteriore, che ¢ in grado di rivoluzionare il nostro
ambiente umano: i dati sintetici.

Ma procediamo per gradi.

Che cose lintelligenza artificiale generativa?
Secondo I'E.O. «The term “generative AI” means
the class of AI models that emulate the structure
and characteristics of input data in order to genera-
te derived synthetic content. This can include ima-
ges, videos, audio, text, and other digital content».

E cosa sono questi contenuti sintetici? Anco-
ra secondo I'E.O. «The term “synthetic content”
means information, such as images, videos, audio
clips, and text, that has been significantly modified
or generated by algorithms, including by Al».

Cio significa che I'TA generativa produce per
definizione contenuti sintetici — i.e., dati sintetici,
informazioni sintetiche - di qualsiasi tipo (imma-
gini, video, testi e altri contenuti digitali).

E perché mai questi contenuti sintetici dovreb-
bero preoccuparci, cosi come preoccupano il presi-
dente Biden che vi dedica l'intero titolo 4.5 (Redu-
cing the Risks Posed by Synthetic Content) del suo
E.O.2

Perché sono contenuti prodotti e messi in circo-
lazione nello spazio digitale senza che, attualmente,
gli esseri umani possano distinguerli dai contenuti
non sintetici — cioe dai contenuti aventi una origi-
ne effettivamente umana.

E perché questo aspetto ¢ cosi rilevante? Faccia-
mo un esempio.

Immaginiamo che un gruppo di informatici
addestri un sistema di intelligenza artificiale per
produrre immagini di ambienti interni ed esterni
di chiese, palazzi storici, beni culturali in genere.
Il sistema viene alimentato da immagini reali, le

63. Si tratta di applicare i principi del coordinamento digitale unitario e di standardizzazione, indicati in CaLzoLAIO

2016, spec. p. 196.
64. FINOCCHIARO 2022, pp. 809 ss.; SIMONCINI 2017.
65. TORREGIANT 2023.

66. U.S. Executive Order 14110 of October 30, 2023, Safe, Secure, and Trustworthy Development and Use of Artificial

Intelligence.
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immagazzina, le elabora, e poi comincia a produr-
ne autonomamente a milioni - si pensi a quanta
elegante creativita a basso costo per architetti, desi-
gner, mobilifici ecc.!

Queste immagini verosimili riproducono
anche ambienti e beni reali: piazza San Pietro, la
basilica di San Francesco di Assisi, la Tour Fiffel e
cosi via. Queste immagini cominciano ad abitare,
o ad invadere, lo spazio digitale e poi il Web.

Un giovane studente svolge una ricerca scola-
stica su uno di questi monumenti, quindi osserva
e scarica queste immagini: sono verosimili, ma
non riproducono esattamente quel monumento.
Ci sono delle differenze, pit 0 meno percettibili.
Lo studente descrive I'immagine, che crede reale,
e invece & verosimile, quindi contiene delle diffe-
renze con la foto reale del monumento. Lo studen-
te, tuttavia, & certo di conoscere quel monumen-
to sulla base delle immagini reperite e quando il
professore gli fa osservare che, invece, quel monu-
mento non ha questa o quella caratteristica che lo
studente ha descritto, lo studente reagisce come se
il professore negasse una realta evidente, oggettiva.
Ne nasce una discussione: entrambi sanno di avere
ragione®’.

Immaginiamo ora che sia trascorso del tempo:
100 anni. E che in questi 100 anni si siano accu-
mulate una miriade di immagini che riproducono
in tutti i modi quel certo monumento in diversi
momenti di tempo e altrettante ricerche: potrem-
mo ricostruire la storia del monumento, se potes-
simo essere (ragionevolmente) certi che sono vere

le immagini e le ricerche che ritraggono e raccon-
tano effettivamente quel monumento cosi comera
tempo per tempo. Ma non possiamo piu esserlo: la
maggior parte delle immagini e delle ricerche sono
contenuti sintetici, o ibridi, e non ritraggono e non
raccontano i luoghi, ma sono prodotto — verosimi-
le, indistinguibile immediatamente - di intelligen-
za artificiale generativa®®. Non solo: i racconti delle
persone viventi sullo stato dei luoghi e sulle vicen-
de del monumento non coincidono con le imma-
gini e le ricerche, talvolta sono contraddittori. Ne
nasce una grande incertezza: nessuno si puo fidare
della narrazione storica.

Il primo aspetto rilevante dell'avvento pervasi-
vo della categoria dei dati sintetici ¢ che essi sono
in grado di modificare, impercettibilmente, lasse
terrestre della cognizione umana®. Con conse-
guenze imprevedibili, ma certamente rischiose, nel
breve, medio e lungo termine.

Per questo, 'E.O. adotta politiche immediate
di watermarking’® e di etichettatura di questi dati
sintetici e delle relative informazioni immesse nel
circuito digitale”".

Tuttavia — e questo ¢ il secondo aspetto — non
possiamo illuderci: il sistema dell'informazione
in cui siamo immersi e da cui traiamo la cogni-
zione della realta che ci circonda ¢ gia da tempo
ibrido, cioé abitato e popolato da persone verosi-
mili e comunicative, ma che non sono persone pur
presentandosi come tali, in modo occulto (bot)”?,
o in modo palese (co-pilot). LIA generativa rap-
presenta un salto di qualita, in questo senso: ma

67. Ce anche un analogo esempio divertente nella filmografia di 007, Il domani non muore mai, 1997, in cui un
miliardario del settore delle telecomunicazioni sviluppa un sistema in grado di modificare il segnale GPS, e
quindi la cognizione della posizione in mare, ricevuto da una nave da guerra inglese e la fa sconfinare - ignara

- nelle acque territoriali cinesi, con tutte le conseguenze del caso.

68. Cfr. WAGNER-DE CLIPPELE 2023.

69. ... in qualche modo I'E.O. del presidente Biden rappresenta una prima forma di disciplina della IA generativa,
che appare seguire lorientamento del giudice Thomas richiamato puntualmente da NIro 2021.

70. ... secondo 'E.O.: «The term “watermarking” means the act of embedding information, which is typically diffi-
cult to remove, into outputs created by Al—including into outputs such as photos, videos, audio clips, or text—
for the purposes of verifying the authenticity of the output or the identity or characteristics of its provenance,

modifications, or conveyance».

71. LE.O,, titolo 4.5. Reducing the Risks Posed by Synthetic Content, fissa tappe precise per garantire I'identificazione,

la rilevazione, la provenienza e letichettatura dei contenuti sintetici, e lo sviluppo di tecniche e standard per l'au-

tenticazione dei contenuti. Si rinvia al testo dell’E.O. per maggior dettaglio, delle incisive misure presidenziali in

merito.

72. Cfr. TEDESCHI TOSCHI-BERNI FERRETTI 2023.
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dobbiamo riconoscere che abitiamo in una realta
cognitivamente ibrida, fatta di relazioni con sog-
getti e oggetti digitali che influiscono sulla nostra
percezione della realta (si vedano i contributi in
questa sezione monografica di Angela Cossiri e
Arturo Di Corinto”?), in modo ancor pil incisivo
se riteniamo che non sia cosi e di non accorgercene.

E a questo livello che si pone il problema, peral-
tro acutamente affrontato in dottrina, della c.d.

“riserva di umanitd”’*. La realta ibrida non consen-
te “riserve’, perché incide ineluttabilmente proprio
su cio che intendiamo per “umanitd”, cioe sulla
nostra sfera cognitiva, sulla formazione del pen-
siero e della personalita’: lo studente del nostro
precedente esempio potrebbe essere un giudice, un
chirurgo, un generale, un autista, un dirigente d’a-
zienda, una persona comunque convinta di basare
le proprie azioni su una visione oggettiva — ma in
realta solo oggettivizzata - della realta, e di esse-
re nel giusto, di rappresentare il vero. Quindi, pit
che difendersi, bisogna apprendere rapidamente
ad affrontare la realta ibrida con tutti i suoi rischi
epocali — come intuito rapidamente dall’E.O.

Il primo passo in tal senso ¢ aggiornare la clas-
sificazione dei dati e delle informazioni con il rife-
rimento esplicito agli inevitabili contenuti sintetici,
ed alla pressante esigenza di determinare le moda-
lita per renderli il piti possibile sistematicamente
visibili e riconoscibili agli esseri umani (e, soprat-
tutto, ai minori).

7. Una (apparente) sosta: dati
epidemiologici del Surgeon General

Nel 2023 il Surgeon General (S.G.) statunitense ha
pubblicato solo due Avvisi’.

Raccontano due distinte, ma connesse, emer-
genze epidemiologiche che investono la societa sta-
tunitense e che — per dovere istituzionale - spetta
proprio al S.G. identificare e denunciare, per tute-
lare e proteggere la salute pubblica degli americani.

A ormai oltre 25 anni dall'avvento della rete
Internet e a oltre 15 dall’avvento dei social media,
come fenomeni di massa, la societd americana &
investita da due fenomeni che minacciano - dati

73. COSSIRT 2023; D1 CORINTO 2023.
74. Cfr. GALLONE 2023; CERRI 2023.
75. RICHARDS 2015.

alla mano - la speranza di vita e la salute degli
americani: la solitudine e I'isolamento sociale del-
le persone; la salute mentale dei giovani. Come si
potra verificare, si tratta di due studi seriamente
documentati.

Per quanto qui interessa, in entrambi — molto
piu esplicitamente in quello concernente i mino-
ri, che davvero non lascia nulla di implicito (negli
Stati Uniti ¢ in atto «una crisi nazionale di salute
mentale giovanile»: p. 13, righe 9-10) - si identifica
un ruolo specifico dell'avvento della societa digita-
le nel mutamento esistenziale e nel peggioramen-
to delle condizioni socio-sanitarie che colpisce gli
americani e i giovani americani.

Le azioni che sono suggerite per contrastare
queste problematiche coinvolgono esplicitamente
i famosi “poteri privati” della tecnologia. Ma a mio
avviso vi € un profilo ancor piu rilevante in questi
Avvisi: essi cercano di enucleare modalita opera-
tive di azione dei poteri pubblici (e privati) ame-
ricani per contrastare la solitudine e 'isolamento
sociale, da un lato, e le minacce alla salute mentale
dei giovani, dallaltro: queste sembrano essere le
vulnerabilita della societa americana pil pressanti.

Sul primo versante, il S.G. suggerisce 'adozione
di politiche pubbliche che favoriscano le relazioni
sociali e, in particolare, il “Connection-in-All-Poli-
cies” approach.

E peculiare che nella patria dell'individualismo
si proponga esplicitamente e come misura in gra-
do di contrastare la diminuzione della speranza di
vita delle persone sole o isolate, 'adozione sistema-
tica di politiche pubbliche attive, in tutti i settori,
volte a favorire la partecipazione delle persone ai
rispettivi ambienti comunitari.

Questo aspetto colpisce, in quanto si tratta un
profilo che la Costituzione italiana - forse piu di
quella americana - conosce e valorizza, a partire
proprio dalla formula dell’art. 2 Cost.: «la “perso-
na’, per non scadere ad “individuo’, va considerata
non solo nella sua “immanenza” [n.d.a., ove 0ggi
sarebbe vittima di una realta ibrida, che lo relega
alla solitudine ed allo sbandamento cognitivo] ma
anche nella sua “apertura sociale”, non solo “nell’i-
solamento dell'uvomo dall'uomo”, ma anche “nel

76. Cfr. U.S. SURGEON GENERAL 2023; U.S. SURGEON GENERAL 2023A.
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legame dell'uomo con 'uvomo”»”” e i doveri di soli-
darieta «sono da vedere non in funzione restritti-
va della liberta della persona (non come eccezioni
rispetto a regole) ma in una prospettiva tale da
consentirne il pieno ed armonico sviluppo»’®; e
ancora: «le formazioni sociali vengono riconosciu-
te e garantite a livello costituzionale non come tali
ma nella misura in cui consentano e favoriscano il
libero sviluppo della persona (...) o nella misura in
cui garantiscano la tutela di “interessi diffusi” rile-
vanti costituzionalmente»””.

Sorprende quindi che, senza negare lesigenza
di modificare i modelli fatti propri dai poteri pri-
vati delle big tech, il S.G. muova dalla esigenza di
riscoprire la dimensione ed il valore sociale dei
rapporti personali (fra) privati, come rimedio a
malattie e morte precoce, fra l'altro.

Sul versante della tutela della salute mentale
dei minori dai social media - e come si compren-
de, non deve essere stato particolarmente popolare
lintitolazione stessa dellAvviso presso le big tech

- il S.G. rileva che, in assenza di protezioni adegua
te, i bambini statunitensi sono divenuti parteci
panti inconsapevoli di un esperimento decennale.
Pertanto ¢ molto pill netto, stanti anche le gravi
conseguenze di questa esposizione, e si richiama
allesigenza di applicare il Safety-first approach:
«According to this principle, a basic threshold for
safety must be met, and until safety is demon-
strated with rigorous evidence and independent
evaluation, protections are put in place to mini-
mize the risk of harm from products, services, or
goods»®’.

Vorrei osservare che fra i molteplici interventi
normativi dell'Unione europea in materia di dirit-
to dei dati e di societa digitale - come emerge dal-
la tabella curata da Camilla Lobascio®' - non ve
specifica attenzione a nessuno di questi due aspetti,
di cui onestamente il piu originale ¢ senzaltro il
primo: il recupero e la promozione delle relazioni

sociali come strumento di lotta all'isolamento ed
alla solitudine largamente indotti, o almeno acce-
lerati, dallavvento della societa digitale e della
datificazione.

8. Spunti conclusivi per un ordinamento
costituzionale dei dati

In conclusione, si desidera sommessamente indivi-
duare, a mo’di elenco, una serie di temi di stretta, e
anche classica, attinenza costituzionale che rappre-
sentano altrettanti capitoli da scrivere per fondare
un effettivo ordinamento costituzionale dei dati,
che limiti e orienti il processo di datificazione: la
tutela della liberta di pensiero e del libero sviluppo
della personalita; lesigenza positiva di concepire
un nuovo modello di pluralismo informativo; il
rischio di una regolazione eccessiva e di un accen-
tramento di competenze tecniche in organi sostan-
zialmente di governo.

Il primo fra questi ¢ stato sviluppato negli Sta-
ti Uniti da Neil Richards, con il suo volume del
2015, sulla Intellectual privacy: sin da allora - e sul
piano tecnologico ¢ gia cambiata unepoca — egli
osservava che la protezione dei dati personali non
era pill solo una questione di autodeterminazione
informativa, ma ormai appariva come un presidio
della libera formazione del pensiero e, con esso,
della personalita. La datificazione e lasseto ibri-
do del sistema dell'informazione e, ormai si puo
affermare, della realta, mettono davvero a rischio
le funzioni cognitive dellessere umano. La rete di
relazioni sociali e la sua sistematica promozione
sono un buon antidoto: ma cosaltro puod proteg-
gere la sfera di liberta della persona di fronte alle
macchine intelligenti che la circondano?

Un secondo aspetto — connesso — concerne la
riscoperta del significato attuale del principio del
pluralismo informativo®?. Il principio in parola®’
nasce per garantire che il sistema dell'informazio-
ne piu pervasivo del tempo, quello radio-televisivo,

77. Cosi BARBERA 1975, p. 106, citando Karl Marx, nella nota 14.

78. Ibidem, p. 106.
79. Ibidem, p. 109.

80. Ivi compresa l'azione di «Pursue policies that further limit access — in ways that minimize the risk of harm - to

social media for all children, including strengthening and enforcing age minimums».

81. LOBASCIO 2023.
82. Cfr. CATERINA 2023, p. 19 ss.
83. ALBANESI-VALASTRO-ZACCARIA 2023, pp. 35-37.
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vedesse protagonisti una pluralita di soggetti, nes-
suno dei quali in posizione dominante (pluralismo
esterno) in modo che vi fossero piu voci diverse
ad operare nel sistema dell'informazione. D’altra
parte, seppure rivolto principalmente alla radio-tv
pubblica, si ¢ anche affermato il principio del plu-
ralismo interno, inteso nel senso di offrire, all'in-
terno della medesima emittente, il piu largo spazio
a opinioni, tendenze e culture diverse e rappresen-
tative del pluralismo sociale. Nellera dell'ipercon-
nessione ibrida e delle piattaforme digitali, cosa si
intende per pluralismo informativo? Come si pos-
sono coniugare (o limitare reciprocamente) dati-
ficazione, iperconnessione e esigenze personali,
sociali e democratiche di pluralismo informativo
(o, se si preferisce, di liberta passiva di informazio-
ne)? Il nemico di un tempo (la tradizionale scar-
sita di risorse informative, frequenze ed editori)
appare superato, ed anzi oggi appare leccesso e la
velocita di informazione un ostacolo al pluralismo
informativo: forse un aiuto potrebbe arrivare pro-
prio da una limitazione della velocita delle infor-
mazioni e da un design orientato al pluralismo
informativo di strumenti di intelligenza artificiale
che ci supportino? Si possono applicare modelli

di valutazione del rischio anche a questo ambito,
per suggerire un quadro plurale qualitativamente
e sostenibile quantitativamente di informazioni?

Il terzo aspetto - come emerge dalla citata
Tabella riassuntiva dellevoluzione del diritto euro-
peo dei dati e delle piattaforme — concerne i rischi
di coordinamento e integrazione della cospicua
regolazione europea sopravvenuta nell'ultimo
biennio, sia rispetto allesperienza — positival —
maturata nella applicazione del GDPR, sia rispetto
alla effettiva capacita regolatoria dei nuovi fronti
aperti, dal DGA/DA, al delicato e rimaneggiato IA
Act. Un focus particolare concerne poi lesigenza
di una efficace allocazione delle funzioni, anche
di carattere tecnico, strettamente connesse, se non
proprio assimilabili in questo campo, con quelle
regolatorie®®. Come osserva bene Federico Seri-
ni*, la regolazione della societa digitale si sviluppa
innanzitutto attraverso la fissazione degli standard
internazionali che governano i diversi aspetti alla
base della produzione delle tecnologie, che spesso
sfuggono anche al livello europeo.

In ogni caso, come si avvertiva gia qualche tem-
po fa, siamo ormai lontani dalla regolazione della
societa digitale come ordine spontaneo®.

This work has been funded by the European Union - NextGenerationEU under the Italian Ministry of University
and Research (MUR) National Innovation Ecosystem grant ECS00000041 - VITALITY - CUP E13C22001060006
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Tabella riassuntiva dell'evoluzione del diritto europeo
dei dati e delle piattaforme

Il governo dei dati ¢ stato in cima all'agenda normativa dell'Unione europea per pit di un decennio ed ha avuto
origine con la riforma delle norme sulla protezione dei dati, nel 2012, la quale ha portato poi allo sviluppo di nume-
rosi strumenti regolatori che sono stati proposti ed adottati, negli ultimi quattro anni, all'interno della strategia
europea dei dati. Lobbiettivo della strategia, tenendo conto del valore economico che i dati detengono, ¢ quello di
portare 'Unione ad essere leader in una societa data-driven, a beneficio di imprese, cittadini e amministrazioni
pubbliche.

La presente tabella, senza pretesa di esaustivita, ha lo scopo di agevolare lo studio e il reperimento di materiali
normativi, percio indica le principali disposizioni del diritto europeo dei dati e delle piattaforme digitali, vigente o
ancora in fase di discussione, con specifico link al sito ufficiale dell'Unione europea, ove ¢ possibile approfondire i
lavori preparatori e reperire altro materiale ufficiale.
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Summary table of the evolution of European data and platform law

Data governance has been on top of the European Union regulatory agenda for over a decade, starting with the
2012 data protection reform and culminating in the avalanche of other regulatory instruments that have been pro-
posed and adopted in the past four years within the European Data Strategy. The strategy’s plan is to make the EU
a leader in a data-driven society for the benefit of businesses, citizens, and administrations, considering the nature
of data as an economic good.

The presented table, without any claims of exhaustiveness, aims at facilitating the study and retrieval of normative
production and thus lists the main provisions of European data and digital platform law, either in force or still un-
der discussion, with specific links to the official website of the European Union, where it is possible to delve into the
preparatory work and find other official materials.
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Tabella riassuntiva dell'evoluzione del diritto europeo dei dati e delle piattaforme

La materia relativa alla data governance (o gover-
no dei dati) ¢ stata in cima allagenda normativa
dell'Unione europea per pitt di un decennio a
partire dal 25 gennaio 2012, anno in cui la Com-
missione ha adottato un pacchetto di misure per
la riforma delle norme dell'Unione in materia di
protezione dei dati, che comprendeva sia una pro-
posta di regolamento contenente il quadro norma-
tivo generale in materia di protezione dei dati, sia
una proposta di direttiva sulla protezione dei dati
nel settore delle attivita di contrasto’.

La Commissione, a partire dal 2016, ha gia
intrapreso diverse iniziative, tra cui si ricorda I'i-
stituzione da parte dell'Unione europea di uno
dei pit solidi quadri per garantire ai suoi cittadi-
ni la fiducia digitale, il regolamento generale sulla
protezione dei dati personali (GDPR)> Sono da
segnalare altre iniziative che hanno dato una spin-
ta allo sviluppo dell'economia dei dati, ovvero il
regolamento sulla libera circolazione dei dati non
personali’, il regolamento sulla cibersicurezza®, e
la direttiva relativa allapertura dei dati e al riutiliz-
zo dell'informazione del settore pubblico®.

Il modello europeo di protezione dei dati ha
perseguito, negli anni, una molteplicita di obbiet-
tivi. La volonta ¢ stata quella di diventare un riferi-
mento per una societa che, grazie ai dati, dispone
degli strumenti necessari per adottare decisioni
migliori, sia a livello imprenditoriale che pubblico.
Per rendere concreta tale ambizione, I'Ue puo ora

fare affidamento sia su un quadro giuridico solido,
in termini di protezione dei dati, diritti fondamen-
tali, sicurezza e cibersicurezza, sia sul suo mercato
interno, caratterizzato da imprese competitive (di
ogni dimensione) e da una base industriale piutto-
sto diversificata®.

Nellampio contesto normativo europeo si &
aggiunta, piu recentemente, anche la strategia
europea per i dati, presentata dalla Commissione
europea il 19 febbraio 2020, il cui scopo ¢ quello
di delineare obbiettivi e linee di intervento per rea-
lizzare misure politiche e investimenti a sostegno
delleconomia dei dati fino al 2025.

Il grande impatto delle discipline europee, in
grado di sviluppare una influenza normativa a
livello globale, dovuto al peso del mercato euro-
peo e in coerenza con gli interessi dell'Unione
europea, va a costituire il fenomeno denominato
come “Brussels effect”®. Attualmente & un numero
piuttosto esiguo di imprese tecnologiche non-eu-
ropee (big tech) a detenere il pieno controllo sulla
maggior parte dei dati disponibili ma, con il recen-
te regolamento europeo sui dati entrato in vigore
a gennaio 2024, la Commissione mira a rendere
disponibile per 'uso un maggior numero di dati e
a stabilire norme su chi puo utilizzarli e accedervi
e per quali scopi in tutti i settori economici dell'Ue.

1. Cfr. la Sintesi del parere del Garante europeo della protezione dei dati del 7 marzo 2012 sul pacchetto di riforma
della protezione dei dati pubblicata in GUCE 2012/C 192/05 (il testo completo del parere ¢ reperibile in inglese,

francese e tedesco nel sito web del GEPD).
Regolamento (UE) 2016/679.
Regolamento (UE) 2018/1807.
Regolamento (UE) 2019/881.

Direttiva (UE) 2019/1024.

IANNUZZI 2021.
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Commissione europea, “Una strategia europea per i dati”, doc. COM(2020) 66 del 19 febbraio 2020.
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Nel contesto descritto ¢ chiaro come i dati si La seguente tabella si propone lobbiettivo
siano affermati come “bene economico’, capaci di fornire un elenco, di semplice consultazione,
di creare ricchezza per la societa, prestare capaci- disposto in ordine cronologico, delle principali
ta di controllo ai cittadini e diffondere fiducia alle normative europee in materia di governo dei dati
imprese. che sono state sviluppate negli ultimi dieci anni.

Regolamento (UE 910/2014 del Parlamento europeo e del Consiglio, del 23 luglio 2014, in materia di
69 identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno e che abroga la
direttiva 1999/93/CE

data del documento: 23/07/2014
regolamento procedura legislativa ordinaria data di entrata in vigore: 17/09/2014
data di applicazione: 1/07/2016, salvo eccezioni

Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione
6? delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e
che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati)

data del documento: 27/04/2016
regolamento procedura legislativa ordinaria data di entrata in vigore: 24/05/2016
data di applicazione: 25/05/2018

Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativa alla protezione
9 delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorita competenti a fini
¢ di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, nonché alla
libera circolazione di tali dati e che abroga la decisione quadro 2008/977/GAl del Consiglio

data del documento: 27/04/2016
direttiva procedura legislativa ordinaria data di entrata in vigore: 24/05/2016
data di recepimento: entro il 25/05/2018

P Direttiva (UE) 2016/681 del Parlamento europeo e del Consiglio, del 27 aprile 2016, sull'uso dei dati del codice
¢ di prenotazione (PNR) a fini di prevenzione, accertamento, indagine e azione penale nei confronti dei reati di
terrorismo e dei reati gravi

data del documento: 27/04/2016
direttiva procedura legislativa ordinaria data di entrata in vigore: 24/05/2016
data di recepimento: entro il 25/05/2018

69 Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello
comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione

data del documento: 07/06/2016
direttiva procedura legislativa ordinaria data di entrata in vigore: 08/08/2016
data di recepimento: entro il 09/05/2018

Proposta di Regolamento del Parlamento europeo e del Consiglio relativo al rispetto della vita privata e alla
69 tutela dei dati personali nelle comunicazioni elettroniche e che abroga la direttiva 2002/58/CE (regolamento
sulla vita privata e le comunicazioni elettroniche)

procedura legislativa ordinaria

(autorita proponenti: data del documento: 10/01/2017
proposta di Commissione europea, data di invio: 10/01/2017; trasmesso al Consiglio
regolamento Direzione generale delle Retidi  data di invio: 10/01/2017; trasmesso al

comunicazione, dei contenutie  Parlamento
delle tecnologie)
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Regolamento (UE) 2018/1807 del Parlamento europeo e del Consiglio, del 14 novembre 2018, relativo a un
quadro applicabile alla libera circolazione dei dati non personali nell'Unione europea

data del documento: 14/11/2018
regolamento procedura legislativa ordinaria data di entrata in vigore: 18/12/2018
data di applicazione: 18/06/2019

69 Direttiva (UE) 2019/790 del Parlamento europeo e del Consiglio, del 17 aprile 2019, sul diritto d'autore e sui
diritti connessi nel mercato unico digitale e che modifica le direttive 96/9/CE e 2001/29/CE

data del documento: 17/04/2019
direttiva procedura legislativa ordinaria data di entrata in vigore: 06/06/2019
data di recepimento: entro il 7/6/2021

Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio, del 17 aprile 2019, relativo all’ENISA,
) I’Agenzia dell’'Unione europea per la cibersicurezza, e alla certificazione della cibersicurezza per le tecnologie
¢ dell'informazione e della comunicazione, e che abroga il regolamento (UE) n. 526/2013 («regolamento sulla
cibersicurezzay)

data del documento: 17/04/2019
regolamento procedura legislativa ordinaria data di entrata in vigore: 27/06/2019
data di applicazione: 27/06/2019, salvo eccezioni

69 Direttiva (UE) 2019/1024 del Parlamento europeo e del Consiglio, del 20 giugno 2019, relativa all'apertura dei
dati e al riutilizzo dell'informazione del settore pubblico (rifusione)

data del documento: 20/06/2019
direttiva procedura legislativa ordinaria data di entrata in vigore: 16/07/2019
data di recepimento: entro il 17/07/2021

Proposta di Regolamento del Parlamento europeo e del Consiglio che stabilisce regole armonizzate
sull'intelligenza artificiale (legge sullintelligenza artificiale) e modifica alcuni atti legislativi dell'Unione

procedura legislativa ordinaria

(autorita proponenti: data del documento: 21/04/2021
proposta di Commissione europea, data di invio: 21/04/2021; trasmesso al Consiglio
regolamento Direzione generale delle Retidi  data di invio: 21/04/2021; trasmesso al

comunicazione, dei contenutie  Parlamento
delle tecnologie)

Regolamento (UE) 2022/868 del Parlamento europeo e del Consiglio del 30 maggio 2022 relativo alla
69 governance europea dei dati e che modifica il regolamento (UE) 2018/1724 (Regolamento sulla governance dei
dati)

data del documento: 30/05/2022
regolamento procedura legislativa ordinaria data di entrata in vigore: 23/06/2022
data di applicazione: 24/09/2023

6‘? Il Codice di buone pratiche sulla disinformazione rafforzato del 2022

orientamenti della

linee guida o
Commissione europea

pubblicazione: 16/06/2022
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.“ procedura termini rilevanti

Regolamento (UE) 2022/1925 del Parlamento europeo e del Consiglio del 14 settembre 2022 relativo a

6‘7 mercati equi e contendibili nel settore digitale e che modifica le direttive (UE) 2019/1937 e (UE) 2020/1828
(regolamento sui mercati digitali)
data del documento: 14/09/2022
regolamento procedura legislativa ordinaria data di entrata in vigore: 01/11/2022
data di applicazione: 02/05/2023, salvo eccezioni
69 Proposta di Regolamento del Parlamento europeo e del Consiglio relativo a requisiti orizzontali di
cibersicurezza per i prodotti con elementi digitali e che modifica il regolamento (UE) 2019/1020
procedura legislativa ordinaria
(autorita proponenti: data del documento: 15/09/2022
proposta di Commissione europea, data diinvio: 15/09/2022; trasmesso al Consiglio
regolamento Direzione generale delle Retidi  data di invio: 15/09/2022; trasmesso al
comunicazione, dei contenutie  Parlamento
delle tecnologie)
) Regolamento (UE) 2022/2065 del Parlamento europeo e del Consiglio del 19 ottobre 2022 relativo a un mercato
¢ unico dei servizi digitali e che modifica la direttiva 2000/31/CE (regolamento sui servizi digitali)
data del documento: 19/10/2022
regolamento procedura legislativa ordinaria data di entrata in vigore: 17/02/2022
data di applicazione: 17/02/2024, salvo eccezioni
Regolamento (UE) 2022/2554 del Parlamento europeo e del Consiglio del 14 dicembre 2022 relativo alla
69 resilienza operativa digitale per il settore finanziario e che modifica i regolamenti (CE) n. 1060/2009, (UE) n
648/2012, (UE) n. 600/2014, (UE) n. 909/2014 e (UE) 2016/1011
data del documento: 14/12/2022
regolamento procedura legislativa ordinaria data di entrata in vigore: 16/01/2023
data di applicazione: 17/01/2025, salvo eccezioni
Direttiva (UE) 2022/2555 del Parlamento europeo e del Consiglio del 14 dicembre 2022 relativa a misure per un
67 livello comune elevato di cibersicurezza nell'Unione, recante modifica del regolamento (UE) n. 910/2014 e della
direttiva (UE) 2018/1972 e che abroga la direttiva (UE) 2016/1148 (direttiva NIS 2)
data del documento: 14/12/2022
direttiva procedura legislativa ordinaria data di entrata in vigore: 16/01/2023
data di recepimento: entro il 17/10/2024
Regolamento (UE) 2023/2854 del Parlamento europeo e del Consiglio, del 13 dicembre 2023, riguardante
67 norme armonizzate sull’accesso equo ai dati e sul loro utilizzo e che modifica il regolamento (UE) 2017/2394 e

la direttiva (UE) 2020/1828 (regolamento sui dati)

data del documento: 13/12/2023

data di entrata in vigore: 11/01/2024

data di applicazione: entro il 12/09/2025, salvo
eccezioni

regolamento procedura legislativa ordinaria
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La frammentazione del cyberspazio merceologico
tra certificazioni e standard di cybersicurezza.
Alcune considerazioni alla luce delle discipline europea e italiana

Il trasferimento di questioni legate alla sovranita degli Stati all'interno di una dimensione sviluppata sugli ideali
della a-gerarchia e del libero accesso, quale il cyberspazio, ne sta progressivamente cambiando le sue caratteristi-
che. Oltre ai tentativi di balcanizzare Internet o di modificarne la sua architettura, un altro tema di attuale interesse
riguarda la sicurezza delle infrastrutture informatiche. Questa azione richiede il necessario bilanciamento da parte
degli ordinamenti tra lesigenza di libera circolazione dei beni ICT e la loro sicurezza dal rischio informatico. Il
presente contributo intende concentrarsi su quest'ultimo aspetto, ponendo lattenzione sui c.d. beni ICT posti al
crocevia di tali valutazioni e interessi. Dopo aver delineato l'attuale quadro normativo sulla certificazione e standar-
dizzazione di cybersicurezza a livello europeo e nazionale, saranno svolte alcune riflessioni conclusive sulle proble-
matiche e sulle possibili prospettive relative alla sempre maggiore rilevanza della norma tecnica in questo settore.

[Cybersecurity Act - Cyber Resilience Act — Procurement beni ICT - Standard e certificati di cybersicurezza]

The fragmentation of the merceological cyberspace
between certifications and cybersecurity standards.
Some considerations in the light of the European and Italian disciplines

The transfer of issues related to the sovereignty of states within a dimension developed on the ideals of a-hierarchy
and free access, such as cyberspace, is progressively changing its characteristics. In addition to the attempts to bal-
kanise the Internet or modify its architecture, another issue of current interest concerns the security of information
infrastructures This action requires the necessary balancing act on the part of legal systems between the need for
free movement of ICT assets and their security from cyber risk. This contribution intends to focus on the latter
aspect, focusing on the so-called ICT assets placed at the crossroads of these assessments and interests. After out-
lining the current legal framework on cybersecurity certification and standardisation on a European and national
level, some concluding reflections will be made on the issues and possible perspectives on the increasing relevance
of technical standards in this area.

[ Cybersecurity Act - Cyber Resilience Act - ICT assets procurement — Cybersecurity standards and certificates ]
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FEDERICO SERINI

La frammentazione del cyberspazio merceologico tra certificazioni e standard di cybersicurezza

SomMmARIO: 1. Il cyberspazio come dimensione merceologica: una prospettiva di studio. - 2. La
governance di cybersicurezza tra frammentazione tecnica e politica del cyberspazio. — 3. Brevi
cenni su certificazione, normazione tecnica e ordinamento giuridico. — 3.1. La normazione tecnica
europea. — 3.2. Segue. Il Regolamento 1025/2012. — 3.3. Gli standard di riferimento di cyberiscurezza
e gli Organismi di standardizzazione cyber a livello Ue. - 4. Il framework europeo di certificazione e
valutazione: il Cybersecurity Act. — 4.1. Il quadro italiano. Il controllo sul procurement informatico alla
luce della disciplina sul Perimetro di Sicurezza Nazionale Cibernetica. — 4.2. Segue. Il decreto legislativo 3
agosto 2022, n. 123. - 5.1l Cyber Resilience Act. Il quadro dei controlli alla luce del recente trilogo tra i
co-legislatori europei. — 6. Considerazioni conclusive.

1. Il cyberspazio come dimensione
merceologica: una prospettiva di studio

Spesso confuso o utilizzato come sinonimo di
Internet, il cyberspazio rappresenta un concetto
complesso e di difficile definizione univoca'. La
letteratura sul punto, non solo giuridica, ¢ tutta-
via concorde nel precisare che le due nozioni non
sono sinonimi.

Basti ricordare la definizione di Internet for-
nita da uno dei creatori della Rete, Vinton Cerf,
come «il sistema di trasporto che sposta pacchetti
di dati dal punto di origine alla destinazione [ove]
diversi protocolli principali costituiscono I'Inter-
net di base. Si tratta dell’ Internet Protocol — IP, del

Transmission Control Protocol — TCP e dell'User
Datagram Protocol - UDP»>.

Difatti, Internet ¢ il servizio (costituito dalla
summenzionata suite di protocolli) che ha per-
messo alle diverse reti continentali di connettersi
tra di loro®, costituendo lo spazio informazionale
che occupa solo una regione del cyberspazio®, in
particolare quella responsabile della trasmissione
dei dati e delle informazioni.

Ma ora cerchiamo di capire cosa si intende per
cyberspazio. Precisiamo innanzitutto che non si
tratta di un concetto giuridico, sebbene ormai dif-
fusamente impiegato all'interno di leggi e regola-
menti mediante 'uso del lemma “cyber™.

Secondo lo studioso ED. Kramer esistono 28 differenti definizioni del termine cyberspace. Cfr. KRAMER 2009.
CERF 2022.

V. la definizione fornita dall’Enciclopedia Treccani ove I'Internet ¢ definito come la «rete di elaboratori a esten-
sione mondiale, mediante la quale le informazioni contenute in ciascun calcolatore possono essere messe a
disposizione di altri utenti che possono accedere alla rete in qualsiasi localita del mondo». Sul punto vedi anche
CAROTTI 2016, p. XIII, ove I'A. definisce Internet come «una tecnica di trasmissione di dati».

Sul punto si faccia riferimento alla definizione elaborata nel 2022 dal Dipartimento della Difesa statunitense,
secondo cui il cyberspazio ¢ un dominio globale all'interno dell'ambiente informativo costituito dalla rete inter-
dipendente di infrastrutture informatiche e di dati residenti «including the internet, telecommunications net-
works, computer systems, and embedded processors and controllers». Sul punto si rinvia al documento Defense
Primer: Cyberspace Operations disponibile presso il sito del Congresso USA.

Sull'utilizzo del termine “cyberspazio” a livello giuridico si rinvia a MONTI 20234, p. 66, ove I'A. scrive che
«invenzioni letterarie come il “ciberspazio” e il suo corollario “virtuale” hanno influenzato negativamente la
riflessione giuridica [...] essi non sono né fictio juris (come la persona giuridica) né metafore giuridiche (come
la nozione di fonti del diritto), necessarie al funzionamento del Sistema. Di conseguenza, pur mantenendo

e42.
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Come noto, la prima utilizzazione del termine
la si trova in un romanzo di un genere letterario
che stava prendendo piede negli anni Ottanta del
secolo scorso, il cyberpunk. In Neuromancer, lo
scrittore William Gibson ambienta il suo roman-
zo in una realta futuristica e distopica ove i perso-
naggi vivono esperienze alternative connettendosi

— per l'appunto - al “cyberspace’, spazio elettronico

a cui € possibile accedere per archiviare, scambia-
re e trafugare dati e informazioni®. Alcuni autori
hanno invece descritto il cyberspazio come una
«realta virtuale»’, altri come una rete internazio-
nale di computer costituente a tutti gli effetti una
«electronic frontier»®.

Con il tempo questa parola venne curiosamen-
te utilizzata in ambiti poco attinenti con la lette-
ratura, ossia a livello politico e militare. Tuttavia,
se nel primo caso, come nelle diverse risoluzioni
delle Nazioni Unite adottate a partire dal 1998,
viene riconosciuta lesistenza del cyberspazio sen-
za dare definizione e limitandosi solo a definire
i comportamenti degli Stati in questo “ambien-

te”®; nellambito militare il concetto assume una

puntale rappresentazione nella sua struttura e nei

suoi caratteri. In questo settore sono state infatti

elaborate diverse formulazioni di cyberspazio che

lo descrivono, nella gran parte dei casi, attraverso i

concetti degli spazi fisici, definendolo quindi come

un luogo, o come “dominio”*°.

Il tratto comune alle diverse formulazioni & nel-
la individuazione dei livelli dello spazio cyberneti-
co, anche noti come stratificazioni del cyberspazio.
A partire dalla seconda meta degli anni 2000 alcu-
ni studi hanno riorganizzato tali elementi secondo
tre macro-livelli quali quello fisico, logico e sociale,
di cui:

«a. the human layer: the users of computerization
(communications and computers);

b. the logical layer: the software and bits. These
move at the speed of light and represent infor-
mation, instructions, cyberspace assets (such
as valuable software, electronic funds), mal-
ware (such as Trojan horses), and more;

c. the physical layer: the network physical compo-
nents, including hardware, mobile infrastruc-
tures, and stationary infrastructures, found on

10.

un'indubbia utilita per spiegare fenomeni sociologici, psicologici e anche economici - come appunto, il meta-
verso — “ciberspazio” e i suoi derivati non dovrebbero avere alcun ruolo nell'individuazione di obiettivi norma-
tivi e nella loro trasposizione in leggi e regolamenti». Piu diffusamente sul punto v. anche MONTI 2023.

In particolare, Gibson descriveva il cyberspazio come «un’allucinazione vissuta consensualmente ogni giorno
da miliardi di operatori legali, in ogni nazione [...] Una rappresentazione grafica di dati ricavati dai banchi di
ogni computer del sistema umano. Impensabile complessita, linee di luce allineate nel non-spazio della mente,
ammassi di costellazioni di dati» (GIBSON 1984, p. 54).

Linformatico statunitense Jaron Lanier da una definizione artistica del cyberspazio, sottolineando le poten-
zialita intrinseche del mezzo: «A twenty-first century art form that will weave together the three great twenti-
eth-century arts: cinema, jazz and programming», v. LANIER 2017, p. 3.

V. GOLDSMITH-WU 2006, p. 17 a proposito di John Perry Barlow.

Marrani 2020, p. 49 ss.

Nel Warsaw Summit Communiqué del 9 luglio 2016, I'Organizzazione del Trattato dell'Atlantico del Nord
(NATO) ha riconosciuto il cyberspazio «as a domain of operations in which NATO must defend itself as effec-

tively as it does in the air, on land, and at sea» (art. 70). Allo stesso modo, tempo addietro, nel 2003, la Casa
Bianca con il National Strategy to Secure Cyberspace definiva lo “spazio cibernetico” come «un sistema nervoso

— il sistema di controllo del Paese — composto da centinaia di migliaia di computer interconnessi, server, router,
cavi in fibra ottica che permettono alle nostre infrastrutture critiche di lavorare. Cosi, il sano funzionamento
dello spazio cibernetico € essenziale per la nostra economia e la nostra sicurezza nazionale». Nel 2009, Daniel
Kuehl, ha definito il cyberspazio come: «un dominio globale nellambito dellambiente delle informazioni il cui
carattere distintivo e unico ¢ caratterizzato dall'uso dellelettronica e dello spettro elettromagnetico per creare,
memorizzare, modificare, scambiare e sfruttare le informazioni tramite reti inter-indipendenti e interconnesse
che utilizzano le tecnologie dell'informazione e della comunicazione» (KUEHL 2009, pp. 26-28). Lo stesso anno,
Martin C. Libicki definisce il cyberspazio individuando tre livelli: fisico, sintattico e semantico: LIBICKI 2009.
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land, at sea, in the air, and in space (henceforth,
“the physical spheres”)''».

Recenti studi, ritenendo ormai obsoleta tale
impostazione statica'?>, hanno formulato defini-
zioni orientate ad esaltare il profilo dinamico del
cyberspazio («la natura dromologica |[...] dellam-
biente cibernetico»), caratterizzato da due ele-
menti: la velocita di propagazione e l'abbattimento
dei confini'’. Come scrive Luigi Martino, simili
caratteristiche «insieme alleconomicita dei mezzi,
condiziona il rapporto di reciprocita tra territorio,
interazioni sociali e dinamiche politiche»'*.

Aderendo a tale tesi, nel presente contributo si
propone una scomposizione e reinterpretazione
del cyberspazio come insieme di “merci”*® - per
lappunto cyberspazio “merceologico” — quale real-
ta in continua espansione in funzione degli svilup-
pi delle tecnologie informatiche che fanno ingres-
so nei mercati e che seguono pertanto le relative
logiche e regole, tra cui anche i relativi standard di
produzione e di qualita.

A tal proposito, intendiamo innanzitutto trac-
ciare una ricostruzione delle “merci” che costitu-
iscono il cyberspazio alla luce della vigente disci-
plina europea. Partiamo dalla nozione di «rete e
sistema informativo», di cui allart. 6, par. 1, della
Direttiva 2022/2555 (ossia la Direttiva NIS II) che
la definisce come:

«a. una rete di comunicazione elettronica quale
definita all’articolo 2, punto 1, della direttiva
(UE) 2018/1972 [ossia come «i sistemi di tra-
smissione, basati 0 meno su un’infrastruttura
permanente o una capacita di amministra-
zione centralizzata, e, se del caso, le apparec-
chiature di commutazione o di instradamento
e altre risorse, inclusi gli elementi di rete non
attivi, che consentono di trasmettere segnali
via cavo, via radio, a mezzo di fibre ottiche o
con altri mezzi elettromagnetici, comprese le
reti satellitari, le reti mobili e fisse (a commuta-
zione di circuito e a commutazione di pacchet-
to, compresa internet), i sistemi per il trasporto
via cavo della corrente elettrica, nella misura in
cui siano utilizzati per trasmettere i segnali, le

11. Cfr. EVEN-SIMAN-TOV 2012, p. 10. Analogamente vedi anche la definizione elaborata dal gruppo di esperti
indipendenti riuniti nell'International Groups of Experts su invito della NATO Cooperative Cyber Defence
Centre of Excellence (CCDOE), in ScHMITT 2017, Rule 1-Sovereignty (general principles par. 4, p. 12) «The
physical layer comprises the physical network components (i.e. hardware and other infrastructure, such as

cables, routers, servers, and computers). The logical layer consist of the connection that exist between network
devices. It includes applications, data, and protocols that allow the exchange of data across the physical layer.
The social layer encompasses individuals and groups engaged in cyber activities». Altra definizione & data dalla
norma tecnica ISO/IEC 27032:2012, Information technology — Security techniques — Guidelines for cyberse-

curity, Introduction, che definisce il cyberspazio come quel complesso ambiente risultante dall'interazione di

persone, software e servizi su Internet per mezzo di dispositivi tecnologici e reti ad esso connessi, «<which does

not exist in any physical form».

12. RATTRAY 2009, pp. 253 ss., ove 'A. scrive che «the “geography” of cyberspace is much more mutable than other
environments. Mountains and oceans are hard to move, but portions of cyberspace can be turned on and oft
with the flick of a switch; they can be created or “moved” by insertion of new coded instructions in a router or
switchy, salvo tuttavia riconoscere che «Cyberspace is not, however, infinitely malleable: limits on the pace and
scope of change are governed by physical laws, logical properties of code, and the capacities of organizations

and people».

13. MARTINO 2018, p. 66, ove ’A. scrive che la National Military Strategy for Cyberspace Operations (NMS-CO) del
2006 ha descritto il cyberspazio attraverso 'acronimo VUCA, ossia: Volatility, Uncertainty, Complexity, Ambi-
guity. Per un tentativo definitorio, secondo sia il profilo statico sia dinamico del cyberspazio, si veda la formu-
lazione elaborata dal gruppo di ricerca istituito presso la Scuola SantAnna di Pisa in MAYER-MARTINO-MAZU-

RIER-TZVETKOVA 2014.
14. MARTINO 2018, p. 66.

15. Cfr. FINOCCHIARO 2001, p. 571, ove 'A. scrive che Internet «non ¢ un luogo ma ¢ un mezzo di comunicazione»

che non ha natura unitaria ma ¢ composto da «un insieme di reti e di sottoreti, autonome e senza organizzazio-

ne gerarchicar.
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reti utilizzate per la diffusione radiotelevisiva,
e le reti televisive via cavo, indipendentemente
dal tipo di informazione trasportato»];

b. qualsiasi dispositivo o gruppo di dispositivi
interconnessi o collegati, uno o pitt dei quali
eseguono, in base a un programma, un'elabo-
razione automatica di dati digitali; o

c. i dati digitali conservati, elaborati, estratti o
trasmessi per mezzo degli elementi di cui alle
lettere a) e b), ai fini del loro funzionamento,
del loro uso, della loro protezione e della loro
manutenzione;»'¢

nonché anche i concetti introdotti all’art. 2, nn.
12,13 e 14 del Regolamento (UE) 2019/881 (anche
noto come Cybersecurity Act), sul quale si dira pit
ampliamente dopo par. 4, relativi a:

«— “prodotto TIC™: un elemento o un gruppo diele-
menti di una rete o di un sistema informativo;

- “servizio TIC™ un servizio consistente inte-
ramente o prevalentemente nella trasmissio-
ne, conservazione, recupero o elaborazione di
informazioni per mezzo della rete e dei sistemi
informativi;

- “processo TIC™ un insieme di attivita svolte
per progettare, sviluppare, fornire o mantenere
un prodotto TIC o servizio TIC».

La proposta di Regolamento relativo a requi-
siti orizzontali di cybersicurezza per i prodotti
con elementi digitali e che modifica il regolamen-
to (UE) 2019/1020, anche nota come proposta di
Cyber Resilience Act, (dora in poi anche proposta
CRA), definisce invece allart. 3, n. 1, il “prodot-
to con elementi digitali” come «qualsiasi prodotto
software o hardware e le relative soluzioni di ela-
borazione dati da remoto, compresi i componen-
ti software o hardware da immettere sul mercato
separatamente».

Formulazione che riteniamo essere sintesi di
quella che era gia stata introdotta con la Direttiva
2019/771, relativa a determinati aspetti dei contrat-
ti di vendita di beni, che modifica il Regolamento

(UE) 2017/2394 e la Direttiva 2009/22/CE, e che
abroga la Direttiva 1999/44/CE. Allart. 2, n. 5,
lett. b), la Direttiva descrive i “beni con elemen-
ti digitali” come «qualsiasi bene mobile materiale
che incorpora o ¢ interconnesso con un contenuto
digitale o un servizio digitale in modo tale che la
mancanza di detto contenuto digitale o servizio
digitale impedirebbe lo svolgimento delle funzioni
del bene»; mentre ai n. 6 e 7 del medesimo dispo-
sto, sono fornite le definizioni di «“contenuto digi-
tale”: i dati prodotti e forniti in formato digitale»;
«“servizio digitale”: a) un servizio che consente al
consumatore di creare, trasformare, memorizzare
i dati o di accedervi in formato digitale; oppure b)
un servizio che consente la condivisione di dati in
formato digitale caricati o creati dal consumatore o
da altri utenti di tale servizio o qualsiasi altra inte-
razione con tali dati».

Inoltre, dato che i requisiti orizzontali detta-
ti dalla la proposta CRA sono allineati'” con gli
obiettivi dei requisiti delle norme specifiche di
cui all’art. 3, par. 3, lett. d), e) ed f) della Direttiva
2014/53/UE concernente l'armonizzazione delle
legislazioni degli Stati membri relative alla messa a
disposizione sul mercato di apparecchiature radio
e che abroga la direttiva 1999/5/CE (c.d. RED), suc-
cessivamente specificati dal Regolamento delegato
(UE) 2022/30'®, riteniamo utile richiamare anche
la definizione di “apparecchiature radio” che:

«i) sono di per sé in grado di comunicare trami-
te Internet, indipendentemente dal fatto che
comunichino direttamente o tramite qualsiasi
altra apparecchiatura («apparecchiature radio
connesse a Internet»), vale a dire che tali appa-
recchiature connesse a Internet utilizzano pro-
tocolli necessari per lo scambio di dati con la
rete Internet direttamente o tramite un’appa-
recchiatura intermedia;

ii) possono essere giocattoli con funzione radio
che rientrano anche nell’ambito di applicazio-
ne della direttiva 2009/48/CE del Parlamento

16. Riproponiamo qui di seguito anche la definizione del concetto di «rete e sistema informativo» della Direttiva
(UE) 2016/1148 (c.d. Direttiva NIS I), come «a) una rete di comunicazione elettronica ai sensi dell'articolo 2,
lettera a), della direttiva 2002/21/CE; b) qualsiasi dispositivo o gruppo di dispositivi interconnessi o collegati,
uno o piu dei quali eseguono, in base ad un programma, un trattamento automatico di dati digitali; o ¢) i dati

digitali conservati, trattati, estratti o trasmessi per mezzo di reti o dispositivi di cui alle lettere a) e b), per il loro

funzionamento, uso, protezione e manutenzione».
17 Cfr. considerando 15, della proposta CRA.
18. CHIARA 2022.
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europeo e del Consiglio oppure sono proget-
tate o destinate esclusivamente alla cura dei
bambini, come i monitor per bambini; o

iii) sono progettate o destinate, esclusivamente o
non esclusivamente, ad essere indossate, oppu-
re assicurate o appese a qualsiasi parte del cor-
po umano (compresa la testa, il collo, il tronco,
le braccia, le mani, le gambe e i piedi) o a qual-
siasi indumento (compresi copricapi, guanti
e calzature) indossato da esseri umani, quali
apparecchiature radio sotto forma di orologi
da polso, anelli, braccialetti, cuflie, auricolari o
occhiali («apparecchiature radio indossabili»)».

Alla luce di tali richiami, ¢ possibile intuire,
almeno per quanto riguarda lordinamento euro-
peo e degli Stati membri, che I'infrastruttura logica
e materiale del cyberspazio possa essere interpre-
tata come un agglomerato di prodotti, processi e
servizi che attengono alle tecnologie dell'informa-
zione e della comunicazione (dora in poi “beni
ICT?) che circolano nel mercato globale.

In particolare, riteniamo che cyberspazio e
mercato liberalizzato rispondano a regole simi-
1i*°. Se per il primo & essenziale garantire il libero
flusso delle informazioni per mezzo della tecnica
informatica e il funzionamento delle tante infra-
strutture che ne consentono la sua esistenza, per il
secondo il fine & quello di garantire lo scambio di
beni e di servizi che alimenta la circolazione dei
beni ICT nei mercati.

L'Unione europea, come emerge dalla Strategia
per il mercato unico digitale®®, intende coniugare
queste due esigenze integrando le dinamiche della

concorrenza con lesigenza di sicurezza dei beni
ICT (e dei contenuti digitali), promuovendo un
circuito virtuoso che trova fondamento nella cer-
tezza giuridica e nella fiducia dei consumatori e dei
venditori®'.

Nel presente lavoro si fara riferimento al con-
cetto di cyberspazio “merceologico” al fine di ten-
tare di analizzare gli effetti delle politiche pubbli-
che, europee e nazionali, su questa dimensione.
Nello specifico, lobiettivo sara quello di studiare
la gestione di tale complessita attraverso i recenti
interventi in materia di certificazione e norma-
zione tecnica a livello europeo e nazionale, quali
strumenti che, a seconda del loro utilizzo, possono
rappresentare o meno un “attrito” al dinamismo
del cyberspazio®.

2. La governance di cybersicurezza tra
frammentazione tecnica
e politica del cyberspazio

In Connectography, Paragh Khanna scrive che
«Internet ¢ stata pensata come una struttura a
network, il cui obiettivo & quello di connettere tra
loro i nodi di questo network, non certo di rap-
presentare le nazioni che ne fanno parte». Tuttavia
preconizza lo studioso, questa rete oggi «sta evol-
vendosi dallo stato di collettivita non statuale e
non governata, dotata soltanto di una supervisione
tecnica, a quello di arena geopolitica percorsa dai
processi di intensa complessita»*’.

Tale situazione ¢ frutto di un processo evoluti-
vo della regolazione del cyberspazio che possiamo

19. Precisiamo tuttavia che non intendiamo assimilare la lex informatica alla lex mercatoria. Sul punto si rinvia a
FINOCCHIARO 2001, p. 605 ss., ove I'A. svolge una fondamentale distinzione secondo cui «mentre la lex informa-
tica, intesa come insieme di regole tecniche che veicolano scelte giuridiche, si applicherebbe ad ogni tipo di rela-
zione, la lex mercatoria &, invece, diritto della classe dei mercanti, applicabile ai rapporti tra imprese». Tuttavia,

lespressione lex mercatoria non € sempre utilizzata in maniera univoca, questione che ha dato motivo di aprire

un dibattito sul suo significato. A tal proposito v. BERGER 1999; GALGANO 2016; GOLDMAN 1983; TEUBNER

1996, pp. 3-28; MERTENS 1996, p. 31 ss..

20. COM(2015) 192, Strategia per il mercato unico digitale in Europa. In particolare, si faccia riferimento al punto
2.3 relativo a “Impedire i geoblocchi ingiustificati’, e al punto 3.4 “Aumentare fiducia e sicurezza nei servizi

digitali e nella gestione dei dati personali”

21. Cfr. considerando 5, Direttiva 2019/771 relativa a determinati aspetti dei contratti di vendita di beni, che modi-
fica il regolamento (UE) 2017/2394 e la direttiva 2009/22/CE, e che abroga la direttiva 1999/44/CE.

22. Sul punto si faccia riferimento a KHANNA 2016, p. 66 ss., ove I'A. prendendo in prestito dalla fisica i concetti

di “flusso” e “attrito” propone uno studio sulla gestione della complessita delle connessioni, riferita non solo ad

Internet ma ad ogni forma di interazione tra esseri umani e cose nel mondo.

23. Ivi, p. 451 ss.
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distinguere in due macro-momenti. I primi decen- regolamentare hardware e utenti che risiedono in
ni dalla creazione di Internet sono stati caratte- esso, nessuno Stato — singolarmente considerato —
rizzati dallassenza di vincoli da parte degli Stati. puo pretendere di regolare I'intero spazio informa-
Durante questo periodo, i governi hanno infatti zionale cybernetico™.
accettato la necessita di un modello di regolamen- Non esiste neppure unorganizzazione interna-
tazione flessibile e favorevole all'innovazione, qua- zionale competente a tal proposito. Anche a segui-
le quello della self-regulation. Modello che tuttavia to delle modifiche alla struttura dellTICANN volte
da una parte ha dato inizio all'uso commerciale a garantire I'indipendenza dal governo degli Stati
di Internet®*, dall’altra ha segnato il fallimento del ~ Uniti del sistema di regolamentazione del Domain
movimento libertario della Rete che auspicava la  Name Server (DNS), non si ¢ giunti alla conclusio-
creazione di uno spazio fuori dalla giurisdizione ne di ritenere tale ente alla stregua di una organiz-
dei poteri dei governi®®. zazione internazionale. Sia perché solo una parte
Nell'ultimo ventennio, la crescente consape- del governo di Internet passa per i meccanismi
volezza sui rischi della Rete ha tuttavia portato i  giuridici che regolano il sistema DNS*, sia per-
poteri pubblici a volgere I'attenzione verso il cyber- ché, malgrado il tentativo di approdare verso un
spazio, dimostrando «non solo di [poterlo] regola- modello in cui tutte le parti interessate, compresi
mentare ma anche “iper-regolare”»*°. i governi, partecipino in condizioni di parita®®, gli
La questione che ci si pone oggi quindi ¢ in che ~USA continuano a gestire unilateralmente detto
maniera gli Stati, il cui intervento & successivo nel ~ sistema®’.
tempo, intendano regolare il cyberspazio, ora inte- Come ravvisato da Goldsmith e Wu in tempi
so come quel complesso di software e hardware recenti, vi sono aspetti delle reti che non posso-
che garantiscono la connettivita universale grazie no essere regolati unilateralmente ma necessitano
al servizio Internet in virtu dei principi di neutra- di uno sforzo di regolazione condivisa a livello
lita e libero accesso. globale®'. Tuttavia, allo stato attuale, considera-
Il dato certo fornito dalla dottrina interna- ta l'incertezza dei rapporti tra i poteri sovrani e
zional-pubblicistica & che, mentre uno Stato pud il cyberspazio®®, e nellassenza di un «founding
invocare la propria sovranita territoriale per international constitutional moment»*®, gli Stati

24. GOLDSMITH-WU 2006.

25. BARLOW 1996.

26. POLLICINO 2023, p. 415.

27. HOLLIS 2014, p. 11.

28. RUOTOLO 2014, p. 249.

29. La gestione del sistema DNS ¢ stata sin dalle origini affidata al Governo degli Stati Uniti, il quale tuttavia aveva
concepito ab origine il proprio ruolo in maniera temporanea, come emerge dallo Statement of Policy on the
Management of Internet Names and Addresses emanato il 10 giugno 1998 dal Dipartimento del commercio
statunitense ove ¢ espresso I'impegno ad una transizione che consenta al settore privato di avere un ruolo
dominante nella gestione del DNS. Nel 2003, il World Summit on Information Society (WSIS) delle Nazioni
Unite aveva studiato i possibili meccanismi idonei a garantire un pitt ampio coinvolgimento internazionale
nella governance di Internet e in particolare nella gestione del sistema dei nomi di dominio, ove nessun governo
avrebbe dovuto rivestire un ruolo preminente. Nonché si faccia riferimento anche al Montevideo Statement on
the Future of Internet Cooperation del 2013 ove le principali organizzazioni responsabili della gestione tecnica di
Internet (ICANN, IETE ISoc) hanno auspicato unaccelerazione della globalizzazione delle funzioni di ICANN
e IANA (Internet Assigned Numbers Authority, la sezione di ICANN, che concretamente gestisce il DNS). Sul
punto pitt ampiamente si rinvia a RUOTOLO 2016, p. 38.

30. Ibidem.

31. GoLDSMITH-WU 2006, p. 164.

32. LESSIG 2006, p. 302.

33. Ibidem.
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stanno tentando di plasmare Internet e il cyber-
spazio secondo propri orientamenti ideologici e
interpretativi**.

A dire il vero il tema ha solitamente sollevato
preoccupazioni circa la frammentazione di Inter-
net, quale servizio concepito e sviluppato come
universale e privo di barriere®.

Data lincertezza del termine, la letteratura sul
punto ha enucleato tre tipologie di frammentazio-
ne: «Technical Fragmentation: conditions in the
underlying infrastructure that impede the abil-
ity of systems to fully interoperate and exchange
data packets and of the Internet to function con-
sistently at all end points. Governmental Frag-
mentation: Government policies and actions that
constrain or prevent certain uses of the Internet to
create, distribute, or access information resourc-
es. Commercial Fragmentation: Business practices
that constrain or prevent certain uses of the Inter-
net to create, distribute, or access information
resources»’’.

Tali definizioni ci sembrano utili in quanto rite-
niamo che cosi come si ¢ soliti parlare della fram-
mentazione di Internet, altra questione di non
secondario rilievo ¢ la frammentazione del cyber-
spazio. Gli standard e le certificazioni di cybersicu-
rezza dei prodotti ICT sono un emblematico esem-
pio in tal senso. Si tratta di strumenti frutto di un
processo di normazione privata che, se uniforme-
mente diffusi e utilizzati da tutti i soggetti interes-
sati, possono costituire un utile incentivo alla cir-
colazione dei beni ICT nel mercato ed allo stesso
tempo essere portatori di indubbi benefici per la
sicurezza delle reti e dei sistemi informatici a livel-
lo globale, concorrendo a colmare il vuoto dato dal

34. EICHENSEHR (2015), p. 329.
35. BERTOLA-QUINTARELLI 2023.

fallimento del diritto internazionale nella stabilita
del cyberspazio®”. Diversamente, la moltiplicazio-
ne di norme tecniche e certificazioni diverse tra
loro, se non addirittura incompatibili, ha leffetto di
creare barriere nel mercato®®, nonché di incidere
negativamente sulla interoperabilita tecnica e sulla
sicurezza dei sistemi®” dal quale potrebbe derivare
una inevitabile frammentazione del cyberspazio.

Anche in questo caso, I'elemento tecnico e quel-
lo economico appena evidenziati non prescindo-
no da quello politico. Con il tempo gli standard -
apparentemente tecnici e apolitici - hanno infatti
mostrato di essere espressione di interessi ed esi-
genze che non sono piu quelle del mondo privato e
commerciale, ma degli Stati*’.

Un recente esempio sul punto puo essere col-
to nella proposta avanzata nel settembre 2019 da
Huawei, China Mobile Communications Corpora-
tion, China Unicom, e il Ministero cinese dell’'in-
dustria e delle tecnologie dell'informazione in
seno al Telecommunication Standardization Advi-
sory Group (TSAG) dell'TTU circa la creazione di
una nuova architettura di rete che possa far fronte
ai futuri sviluppi delle tecnologie informatiche®'.
Ritenendo ormai obsoleto T'utilizzo del protocol-
lo IPv6, soprattutto in previsione delle tecnologie
quantistiche, Huawei ha infatti proposto lo svilup-
po di un nuovo protocollo IP*?, facendone richie-
sta ai Gruppi di Studio del Telecommunication
Standardization Sector (ITU-T) Study Group.

Le prime opposizioni sono state quelle dell'O-
landa e della Gran Bretagna, le quali hanno rav-
visato che i protocolli di rete sono stati sviluppati
con un approccio bottom-up e pertanto tale propo-
sta sarebbe dovuta essere presentata in altra sede

36. DRAKE-CERF-KLEINWACHTER 2016, p. 4. Il contributo nasce dall’esigenza di chiarire I’argomento in questione

al fine di facilitare il confronto in seno al World Economic Forum's Multi-year Future of the Internet Initiative
(FII) dato che il concetto di “frammentazione” non ha univoco significato:«A human rights lawyer, a trade
economist and a network engineer might each give the term a special shade of meaning based on their respec-

tive priorities and experiences» (p. 11).
37. KATAGIRI 2021.
38. WORLD TRADE ORGANIZATION 2017.
39. ODDENINO 2018, pp. 31-51.

40. MATTLI-BUTHE 2003, pp. 1-42. Sul punto vedi anche WOUTERS 2023, pp. 66-84.

41. CHEN-WANG-LI-LOU-JIANG-GALIS 2020.

42. Sulle caratteristiche del nuovo protocollo proposto si rinvia a JIANG 2019.
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come I'Internet Engineering Task Force (IETF)*.
Dello stesso avviso € stata anche 1'Unione euro-
pea che, oltre a sottolineare I'inopportuna sede
della proposta, ha anche evidenziato che non vi
sono prove che lattuale standard IP sia inadegua-
to rispetto allo sviluppo delle nuove funzionalita
Internet**.

Sebbene la proposta cinese sia stata poi respin-
ta dall'ITU, il caso puo essere preso in esame per
lanalisi dei modelli e delle strategie di governo
della Rete che si stanno delineando. Innanzitutto,
diversamente dallesperienza del WCIT-12%, pre-
cisiamo che la proposta avanzata dalla Cina non ha
avuto ad oggetto lespressa revisione della gover-
nance di Internet, ma '“aggiornamento” (upgrade
nella documentazione ufficiale) del protocollo IP.
Motivo che ha stimolato le censure degli oppositori
sull'inadeguata sede della presentazione della pro-
posta. Brevemente si precisa che mentre nell IETF
il processo decisionale ¢ trasparente e aperto a tut-
te le parti interessate (inclusa I'industria, la societa
civile e il mondo accademico), 'ITU-T segue un
modello multilaterale ove gli Stati membri sono gli
unici partecipanti ad avere l'ultima parola sull’ap-
provazione della proposta, o esprimere un voto,
quando non cé consenso*’.

Ma la questione che qui piu interessa riguarda
oggetto della proposta — per l'appunto il nuovo
protocollo IP, una norma tecnica quindi - il cui

utilizzo delineato nella proposta lascia intendere
la natura politica delle norme tecniche e degli enti
di normazione che le elaborano. Come ¢ stato
osservato da Emily Taylor, Kate Jones e Carolina
Caeiro, nel caso di specie, «Standards-setting
enables it [China] to build its own ideological
tenets into the design and architecture of new
technology in ways that until recently were
largely beneath the radar of human rights bodies.
By leading standardization processes, China is
looking to reshape the architecture of the Internet
and set the rules that will govern the technologies
of the future»*’.

I processi di standardizzazione possono quin-
di consentire agli Stati di inserire i propri principi
ideologici nella progettazione e nella architettura
delle nuove tecnologie con modalita inedite*®.

Allo stesso modo, anche l'inserimento dello-
biettivo della «leadership on standards, norms and
frameworks in cyberspace» che compone uno dei
punti della Strategia europea di cibersicurezza per
il decennio digitale presentata nel dicembre 2020 ¢
un esempio di tale inedito uso delle norme tecni-
che®. Si apprende dal documento, che «[i]nterna-
tional standardisation is increasingly used by third
countries to advance their political and ideologi-
cal agenda, which often does not correspond with
the values of the EU», motivo per cui I'Unione si
impegna a: «Shaping international standards in

43. Sugli aspetti di dettaglio si rinvia a WOUTERS 2023, p. 71; nonché a RADU-DEGREGORIO 2023, p. 15 ss.

44. Ibidem.

45.

46.
47.

48.
49.

Il riferimento ¢ al World Conference on International Telecommunications (WCIT) tenutosi a Dubai nel Dicem-
bre 2012. Lobiettivo dell'incontro era quella di applicare a Internet le condizioni dei servizi di telecomunicazio-
ne previsti nelle International Telecommunication Regulations (ITRs) elaborate dall'Unione Internazionale delle
Telecomunicazioni (ITU), nel 1988 sul principio del «chi trasmette paga». Tuttavia altro argomento dell'incon-
tro ¢ stato il tentativo di revisionare la governance di Internet da parte di Cina, Russia e altri Stati del medio-o-
riente, il cui intento era quello di affidare la gestione della Rete ad unorganizzazione internazionale di stampo
classico al fine di aumentare la rilevanza dei governi nella gestione della Rete. Sul punto si rinvia diffusamente
a RuoToLO 2014, p. 545 ss.

WOUTERS 2023, pp. 71 e 72.

CAEIRO-JONES-TAYLOR 2023, p. 186, ove gli AA. scrivono che «[s]tandards-setting enables it [China] to build
its own ideological tenets into the design and architecture of new technology in ways that until recently were
largely beneath the radar of human rights bodies. By leading standardization processes, China is looking to
reshape the architecture of the Internet and set the rules that will govern the technologies of the future». Si
rinvia al citato contributo soprattutto per riguarda l'analisi dell'impatto della proposta cinese sui diritti umani.

MATTLI-BUTHE 2003.

European Commission, Joint communication to the European Parliament and the Council. The EU's Cybersecu-
rity Strategy for the Digital Decade, JOIN(2020) 18, 16 December 2020.
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the areas of emerging technologies and the core
internet architecture in line with EU values [...] to
ensure that the Internet remains global and open,
that technologies are human-centric, privacy-fo-
cused, and that their use is lawful, safe and ethical.
As part of its upcoming Standardisation Strategy,
the EU should define its objectives for interna-
tional standardisation, and conduct proactive and
coordinated outreach to promote these at interna-
tional level»*°.

Le due questioni attengono a particolari aspetti
di governance del cyberspazio che si caratterizza
per la contrapposizione di due approcci: quello
multilaterale, quale metodo in uso nelle organiz-
zazioni internazionali tradizionali, che prevede la
sola partecipazione degli Stati (state based model, o
top-down); e quello di governance multistakehold-
er, o bottom-up, che coinvolge anche altri soggetti
di non secondaria rilevanza nel processo di regola-
zione, ossia le rappresentanze della societa civile, e
gli attori privati’'.

Contrapposizione di assetti che, rileva la dottri-
na di diritto internazionale delleconomia, si riflet-
te anche nei modelli di formazione degli standard
di cybersicurezza, di cui nello specifico: da una
parte il modello top-down, government-centred e
dallaltra quello bottom-up, multistakeholder®>.

Lo Standard WLAN Authentication and Priva-
cy Infrastructure (WAPI) sviluppato dalla Cina &
un tipico esempio riconducibile al primo modello.
Tuttavia, il dato reale testimonia una netta mag-
gioranza di standard di cybersicurezza frutto di
processi bottom-up e quindi dell'affermazione nel
mercato di norme tecniche di natura non cogente
(volontaria per l'appunto), elaborate da organismi
privati e da cui diversi governi, tra cui anche I'Ttalia,
hanno tratto spunto per regolare con norme giu-
ridiche la propria cybersicurezza interna (rectius
incorporazione)®>.

50. Ivi, p. 20.

51. RAYMOND-DENARDIS 2015, pp. 572-616.
52. PENG 2018, pp. 445-470.

53. SHACKELFORD-RUSSELL-HAUT 2016.

54. NIST 2014.

55. TEPLINSKY 2023.

E il caso del Cybersecurity Framework (CSF)
sviluppato dal National Institute of Standards and
Technology (NIST) degli Stati Uniti per la prima
volta nel 2013°%, e il cui ultimo aggiornamento &
atteso per il 2024°°. Si tratta di una norma volon-
taria volta a migliorare la gestione della cyberse-
curity per le organizzazioni, sia nel settore pub-
blico che in quello privato. Come si apprende dal
testo dell'executive order 13636, Improving Critical
Infrastructure Cybersecurity, la formulazione del
framework ¢ avvenuta all'interno di una serie di
consultazioni aperte alla partecipazione delle piu
ampie rappresentazioni del governo, ma anche del
mondo imprenditoriale (tra cui anche gli stessi
proprietari di infrastrutture critiche), mondo acca-
demico, agenzie di normazione e societa civile®.

Sulla scorta di una breve panoramica sulla gov-
ernance degli standard di cybersicurezza, il presen-
te contributo si concentrera sulla disciplina della
standardizzazione e certificazione a livello euro-
peo e nazionale. Pertanto nel prosieguo, dopo la
presentazione di alcuni concetti introduttivi (par.
3), saranno analizzate la normazione tecnica euro-
pea (parr. 3.1, 3.2), avendo modo di soffermarci
anche sugli standard e gli organismi di normazione
di cybersicurezza a livello europeo (par. 3.3), e il
quadro di certificazione europea introdotto con il
Cybersecurity Act (par. 4), e le relative applicazioni
a livello italiano (parr. 4.1 e 4.2). Sara inoltre ana-
lizzata la proposta di regolamento Cyber Resilience
Act (CRA), alla luce dei recenti dibattiti sorti duran-
te il trilogo tra i co-legislatori europei (par. 5).

3. Brevi cenni su certificazione,
normazione tecnica e
ordinamento giuridico

Possiamo definire brevemente la normazione tec-
nica come quella «attivita di produzione di norme
atte ad individuare le caratteristiche tecniche, mer-
ceologiche e qualitative dei prodotti industriali da

56. Si rinvia al sito della Casa bianca, alla sezione 6 del documento Consultative Process, del 12 febbraio 2013.
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immettere sul mercato nonché, pi1‘1 recentemente,
dei sistemi e processi industriali e dei servizi»®’.

Per certificazione si intende invece «l’attivita di
verifica e di accertamento del rispetto delle nor-
me tecniche nei singoli prodotti, sistemi o servizi
immessi sul mercato»®.

La normazione tecnica nasce nel contesto indu-
striale dapprima dallesigenza delle singole aziende
di definire le caratteristiche costruttive e dimensio-
nali dei propri prodotti, generando di conseguen-
za effetti di c.d. vendor lock-in che obbligavano i
clienti a rivolgersi sempre allo stesso fabbricante.
Solo a seguito della rivoluzione industriale, e al
progressivo sviluppo del tessuto produttivo, la nor-
mazione tecnica ¢ passata da essere appannaggio
di singole aziende agli enti di normazione privati,
con il fine di uniformare la produzione industriale
a standard comuni®.

Passando ora al prodotto del processo di nor-
mazione, occorre distinguere i concetti di norma
e specifica tecnica. Facendo riferimento al qua-
dro definitorio vigente, dettato dal Regolamento
1025/2012 (vedi infra par. 3.2), per “norma tecni-
ca’ si intende «una specifica tecnica, adottata da
un organismo di normazione riconosciuto, per
applicazione ripetuta o continua, alla quale non ¢
obbligatorio conformarsi»®’. La “specifica tecnica’
¢ invece «un documento che prescrive i requisi-
ti tecnici che un determinato prodotto, processo,
servizio o sistema deve soddisfare [...]»°".

Il medesimo Regolamento ha inoltre intro-
dotto la “norma armonizzata’, nozione rien-
trante nell'ampia categoria delle norme tecniche,
intesa come «una norma europea adottata sulla
base di una richiesta della Commissione ai fini

57. CA1A-ROVERSI MONACO 1995, p. 13.
58. Ibidem.
59. ANDREINI 1995, p. 45 ss.

dell'applicazione della legislazione dell'Unione
sull'armonizzazione»®* (di cui si dira dopo al
par. 3.2).

Preme tuttavia precisare che lordinamento
italiano, con legge 21 giugno 1986, n. 317, dan-
do attuazione alla disciplina europea in materia
di normazione e procedura d’informazione nel
settore delle regolamentazioni tecniche e delle
regole relative ai servizi della societa dell'informa-
zione, oltre alle definizioni di cui sopra, prevede
anche il concetto di “regola tecnica” definita come
«una specificazione tecnica o altro requisito o una
regola relativa ai servizi, comprese le disposizio-
ni amministrative che ad esse si applicano, la cui
osservanza ¢ obbligatoria, de iure o de facto, per la
commercializzazione, la prestazione di servizi, lo
stabilimento di un fornitore di servizi o l'utilizzo
degli stessi in uno Stato membro dell’'Unione euro-
pea o in una parte importante di esso, nonché, fatte
salve quelle di cui all'articolo 9-ter, le disposizio-
ni legislative, regolamentari o amministrative che
vietano la fabbricazione, 'importazione, la com-
mercializzazione o l'utilizzo di un prodotto oppure
la prestazione o 'utilizzo di un servizio o lo stabili-
mento come fornitore di servizi [...]»%.

Dal punto di vista giuridico, sebbene prenda-
no il nome di “norme’, tali strumenti non hanno
natura giuridica in quanto la loro formazione non
avviene per mezzo di un processo giuridico-politi-
co, ma attraverso alternative forme di aggregazio-
ne di interessi all'interno di soggetti non statuali®®,
il cui fine & quello di definire univocamente carat-
teristiche di prodotti, metodi e processi di produ-
zione, nonché caratteristiche o metodi e criteri di
valutazione circa la prestazione di un servizio.

60. Art. 2, n. 1, Regolamento 1025/2012 sulla normazione europea, che modifica le direttive 89/686/CEE ¢ 93/15/
CEE del Consiglio nonché le direttive 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE,
2007/23/CE, 2009/23/CE e 2009/105/CE del Parlamento europeo e del Consiglio e che abroga la decisione
87/95/CEE del Consiglio ¢ la decisione n. 1673/2006/CE del Parlamento europeo e del Consiglio.

61. Art. 2, n. 4, Regolamento 1025/2012.
62. Art. 2, n. 1, lett. ¢), Regolamento 1025/2012.

63. Art. 1, lett. f, della legge 21 giugno 1986, n. 317, “Disposizioni di attuazione di disciplina europea in materia

di normazione europea e procedura d'informazione nel settore delle regolamentazioni tecniche e delle regole

relative ai servizi della societa dell'informazione’.

64. CESARINI 1929.
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Le norme tecniche costituiscono pertanto un
complesso di regole, volontarie e consensuali, non
impositive di un obbligo o un dovere, ma unica-
mente di un onere a carico di quei soggetti priva-
ti, solitamente attivi nel mondo dell'industria, o
soggetti pubblici, come le amministrazioni, che
intendono conformarvisi al fine di adeguare le loro
attivita, prodotti o servizi ad uno standard univoco
riconosciuto a livello internazionale®”.

Gli enti di normazione sono soggetti, spesso
di natura privata, responsabili della produzione
delle norme tecniche. Operano nel multilivello
e, «per motivi essenziali storici», non sono piu di
tre: uno per il settore elettronico, uno per il settore
delle telecomunicazioni e laltro per tutti gli altri
settori®®.

A livello internazionale sono presenti I'Inter-
national Organization for Standardization (ISO),
I'International Electrotechnical Commission (IEC)
e I'International Telecommunication Union (ITU).
A livello europeo troviamo invece I’ European Com-
mittee for Standardization (CEN), ' European Com-
mittee for Electrotechnical Standardization (CENE-
LEC) e I'European Telecommunications Standards
Institute (ETSI). In Italia gli Organismi riconosciu-
ti sono I'Ente Nazionale Italiano di Unificazione
(UNI) e il Comitato Elettrotecnico Italiano (CEI).

Tra le normative tecniche e lordinamento giu-
ridico sussiste una relazione. La norma tecnica
acquista rilevanza per lordinamento giuridico
ogni qualvolta questa venga “assunta” al suo inter-
no, e tipicamente cio avviene attraverso gli istituti
dell'incorporazione e del rinvio.

Vi ¢ incorporazione quando il contenuto del-
la norma tecnica viene trasposto sic et sempliciter
all'interno di una fonte giuridica (generalmente
primaria e/o secondaria), mentre il rinvio consi-
ste nellesplicito riferimento ad una norma tecnica
puntualmente indicata (rinvio fisso o materiale),
oppure nell'utilizzo di clausole generali all'inter-
no di un disposto giuridico, come ad esempio il
richiamo “alle migliori tecniche disponibili”, “allo
stato dellarte” o piuttosto ai “migliori standard

65. SALMONI 2002, p. 150 ss.

66. ANDREINI-CAIA-ELIAS-ROVERSI MONACO 1995, p. 32.

67. GRECO 1999, p. 37 ss.
68. SALMONI 2002.
69. GIGANTE 1997, p 313 ss.

tecnici e di sicurezza’, facenti riferimento al rispet-
to di normative tecniche quali presupposto di una
buona pratica (rinvio mobile o formale)®.

La norma tecnica viene cosi acquisita all'inter-
no della norma giuridica, e quindi nellordinamen-
to, suscitando non pochi interrogativi sulla natura
di tale fonte una volta che sia stata incorporata o
richiamata.

Relativamente al primo caso, nel dubbio se tale
strumento potesse comportare una «tecnicizza-
zione della norma giuridica a contenuto tecnico o
giuridicizzazione della norma tecnica incorporata
nella norma giuridica»®®, la dottrina maggioritaria
¢ pacificamente concorde nel ritenere che la nor-
ma tecnica venga “giuridicizzata’, costituendo par-
te integrante del disposto giuridico. Diversamente,
maggiori difficolta interpretative sono state rav-
visate in relazione alla qualificazione delle norme
tecniche oggetto di rinvio, soprattutto se si consi-
dera che tali fonti, di natura privata, e protette da
diritto d’autore, troverebbero una difficile cogni-
zione e applicazione da parte di quei soggetti che
non le abbiano acquistate.

Sul punto, alcuni hanno sostenuto che il «mero
richiamo, in un documento ufficiale, del numero,
titolo o data di applicazione della normativa» —
ossia il rinvio materiale — porti alla «<messa in corto
circuito del diritto d’autore» poiché la norma tec-
nica cosi rinviata acquista rilevanza pubblicistica®.
Tuttavia, il dubbio sembra persistere relativamente
al rinvio mobile, solitamente utilizzato nei casi in
cui la legge si limita a dettare la disciplina generale
di una materia, per poi lasciare ampio margine ai
destinatari circa I'utilizzo delle norme tecniche uti-
li a raggiungere il risultato “al meglio delle buone
pratiche”.

In conclusione, escluso quest’ultimo caso, in cui
la norma tecnica conserva il suo carattere di fonte
volontaria non cogente, I'incorporazione e il rinvio
fisso trasformano la norma tecnica in un atto giuri-
dico, facendole cosi assumere la denominazione di

“norma tecnica pubblica” o “regola tecnica”
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Tuttavia, come & stato precisato, il ricorso all'in-
corporazione e al rinvio non fanno dellordina-
mento tecnico un ordinamento giuridico, poiché
i prodotti del primo acquistano forza normativa
solo attraverso questo metodo di «selezione volon-
taria operata per il tramite della legge o di altro
atto — fonte dellordinamento giuridico», conferen-
do quindi alla norma tecnica «non la qualificazio-
ne di fonte del diritto ma efficacia cogente»”®.

3.1. La normazione tecnica europea

Lesperienza dell'Unione europea nel settore nella
normazione tecnica e di particolare interesse ai fini
della presente trattazione. LUnione ha fatto ricor-
so allo strumento della standardizzazione per faci-
litare il processo di integrazione del mercato unico,
ed allo stesso tempo garantire fini sociali come la
tutela dellambiente e la sicurezza individuale e
collettiva.

Si distinguono due momenti che hanno caratte-
rizzato la disciplina sulla standardizzazione euro-
pea. Fino alla meta degli anni Ottanta del secolo
scorso, lintervento della allora Comunita aveva
come unico obiettivo quello di smantellare gli osta-
coli tecnici che si frapponevano al libero scambio
intracomunitario, tentando di addivenire ad un’ar-
monizzazione degli standard tecnici nazionali per
il tramite di direttive. Questo modello risulto tut-
tavia fallimentare stante la difficolta di codificare
le specifiche tecniche, nonché per le diverse oppo-
sizioni dei rappresentanti delle amministrazioni
nazionali nelle votazioni all'unanimita in seno al
Consiglio che ebbero Ieffetto di allungare oltremo-
do i tempi di adozione delle norme tecniche ren-
dendone ormai obsoleto il contenuto”?.

70. IANNUZZI 2018, p. 78 ss.
71. CHITI 2003, p. 4027.

72. ANDREINI-CAIA-ELIAS-ROVERSI MONACO 1995, p. 52.

Successivamente, nel 1985 venne inaugurato il
c.d. “Nuovo approccio” in materia di armonizza-
zione tecnica e normazione’. In questo sistema
il legislatore comunitario si limitava a stabilire i
requisiti minimi obbligatori di interesse colletti-
vo, solitamente in ambiti come sicurezza, salute,
ambiente e protezione dei consumatori, delegando
agli enti di normazione lelaborazione delle specifi-
che tecniche relative ai diversi settori che venivano
poi pubblicate in Gazzetta ufficiale come norme
armonizzate.

La Commissione affidava quindi, per mezzo
di mandato’, la produzione delle norme tecni-
che agli organismi di normazione riconosciuti a
livello europeo (CEN, CENELEC ed ETSI) anche
noti come European Standardisation Organisations
(ESOs), i quali avevano il compito di elaborar-
le entro la cornice dettata dalle stesse istituzioni
europee che vigilavano sulla loro conformita. La
rinuncia della Commissione ad esercitare in via
diretta le attribuzioni di rilevanza tecnica veniva
cosi compensata con l'assolvimento di tre fonda-
mentali compiti, ossia: la determinazione degli
obiettivi; il controllo sulla “qualita” dellattivita
degli enti di normazione e certificazione; e il con-
trollo eventuale e successivo alla immissione nel
mercato””.

Questa strategia ebbe leffetto di coniugare le-
sigenza di tutelare le liberta economiche con la
protezione dai rischi derivanti dallo svolgimen-
to delle attivita industriali, realizzando cosi «una
integrazione stabile e permanente della regola-
zione sociale nella concorrenza, nella prospettiva
di una ridefinizione di quest'ultima alla luce del
principio dello sviluppo armonioso, equilibrato e
sostenibile»”®.

73. Risoluzione 85/C 136/01, 7 maggio 1985, relativa ad una nuova strategia in materia di armonizzazione tecnica

e normalizzazione.

74. Ancor prima dello “sconfinamento” verso ambiti non riservati alla normazione tecnica vi € la questione della
“delega delle competenze normative” a soggetti diversi dai pubblici poteri. Sul punto v. JOERGES-SCHEPEL-VOS

1999. V. anche BARTOLONT 2021.
75. VESPERINI 1995, p. 146.

76. CHITI 2003, p. 4027. Sul passaggio dalla eliminazione delle barriere alla libera circolazione delle merci al perse-

guimento di interessi sociali, v. anche JOERGES 1997, pp. 298-299.
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Ad esempio, sono frutto di questo nuovo approc-
cio sulla normazione armonizzata, le direttive sulla
sicurezza dei giocattoli, la n. 378 del 1988”7, a cui
ha fatto seguito la direttiva 2009/48/Ce, e la diret-
tiva sulla sicurezza generale dei prodotti, la n. 59
del 1992, a cui ha fatto seguito la direttiva 2001/95/
Ce. In tutti questi casi il legislatore comunitario &
intervenuto con il fine di tutelare i consumatori
attraverso un sistema di presunzione di sicurezza
del prodotto conforme alle specifiche disposizioni
comunitarie o, in mancanza, alla pertinente nor-
mativa nazionale.

3.2, Segue. Il Regolamento 1025/2012

Anche la nuova disciplina dettata dal Regolamen-
to 1025/2012 sembra andare nella stessa direzione
avviata con lapproccio del 19857,

Sebbene il fine della normazione resti quello di
promuovere la competitivita delle imprese — age-
volando la libera circolazione dei beni e dei ser-
vizi, I'interoperabilita delle reti, i mezzi di comu-
nicazione, lo sviluppo tecnologico e I'innovazione
— dalla lettura dei considerando apprendiamo che
tale vantaggio concorrenziale ¢ parte del piano
politico dell'Unione per fronteggiare le sfide socia-
li come «il cambiamento climatico, I'uso sosteni-
bile delle risorse, I'innovazione, I'invecchiamento
della popolazione, I'integrazione della persone con

disabilita, la protezione dei consumatori, la sicu-
rezza dei lavoratori e le condizioni di lavoro»”’.

In particolare, la realizzazione di detti fini, sta-
bilmente integrati con le esigenze del libero merca-
to, sembra trovare concreta espressione nelle forme
di cooperazione tra la Commissione europea e gli
enti di normazione, e nellenfasi posta sullampia
partecipazione delle parti interessate®’, quali sog-
getti che rappresentano la dimensione dell'interes-
se pubblico nel processo di normazione e aiutano
a rendere piu accettabili le norme agli utilizzatori®'.

I1 Regolamento del 2012 richiama in pit occa-
sioni tali forme di “pluralismo” nel processo di
formazione degli standard quando prevede che le
organizzazioni europee di normazione «incorag-
giano e facilitano» la rappresentanza e la parteci-
pazione di tutti i soggetti interessati alle proprie
attivitd di normazione®, e alle consultazioni per
ladozione del Programma annuale che identifica
le priorita strategiche in materia di normazione
europea®’.

Emerge pertanto il riconoscimento da parte
dell'Unione del valore politico assunto dalla nor-
mazione tecnica e del suo impatto sulla societa,
che rende necessaria la pitt ampia partecipazione
non solo dei soggetti destinatari delle norme tecni-
che, quali le industrie e i consumatori, ma anche le
organizzazioni di rappresentanti di interessi pub-
blici diffusi®*.

77. Direttiva 88/378/CEE, relativa al ravvicinamento delle legislazioni degli Stati membri concernenti la sicurezza

dei giocattoli.

78. Regolamento (UE) 1025/2012, sulla normazione europea, che modifica le direttive 89/686/CEE e 93/15/CEE
del Consiglio nonché le direttive 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE,
2009/23/CE e 2009/105/CE del Parlamento europeo e del Consiglio e che abroga la decisione 87/95/CEE del
Consiglio e la decisione n. 1673/2006/CE del Parlamento europeo e del Consiglio.

79. Considerando 19 Regolamento (UE) 1025/2012.
80. ZEI 2008, p. 372 ss.

81. Comunicazione della commissione al Consiglio, al Parlamento europeo e al Comitato economico e sociale
europeo, Integrazione degli aspetti ambientali nella normazione europea, COM(2004) 130, del 25 febbraio 2004.

82. Cfr. artt. 5, 7, 10, 11, 13, 20 Regolamento (UE) 1025/2012.

83. Art. 8 Regolamento (UE) 1025/2012, si tratta del c.d. Programma di lavoro annuale dell'Unione per la norma-

zione europea.

84. V. ZEI 2008, p. 384 ss. In particolare sul valore politico degli standard, il riferimento ¢ agli Orientamenti gene-
rali per la cooperazione tra il CEN, il CENELEC e I'ETSI e la Commissione e I'Associazione europea di libero

scambio, del 28 marzo 2003, GUUE n. C 091 del 16 aprile 2003, in cui si riconosce che «le norme [tecniche]

occupano uno spazio sempre maggiore in nuovi settori politici, quali la sicurezza sul luogo di lavoro, la prote-

zione dei consumatori e dell’ambiente, il trasferimento al mercato dei risultati della ricerca o l'attuazione di reti

transeuropee».
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Tuttavia, dal quadro disciplinare appena
descritto restano fuori le norme tecniche non
armonizzate, ossia quelle norme prodotte da enti
di normazione non europei e quindi elaborate
fuori dai “principi fondatori” europei®. Questi
standard, aventi natura volontaria e non cogen-
te, costituiscono la maggior parte delle specifiche
tecniche impiegate nel settore delle ICT. Gia nel
2009, la Commissione europea, nel libro bianco
sullammodernamento della normalizzazione del-
le tecnologie dell'informazione e della comunica-
zione, evidenziava come fossero divenuti sempre
piu attivi nellelaborazione di tali norme forum e
consorzi specializzati a livello globale, e come la
politica comunitaria in tema di normalizzazione
non rispecchiasse tale evoluzione®.

Il tema interessa in particolare i requisiti tec-
nici nelle procedure di appalto pubblico per lac-
quisto di hardware, software e servizi di tecnologia
dell'informazione.

Il Regolamento 1025/2012 ¢ intervenuto sul
punto allart. 13, ove & previsto che la Commissio-
ne, di propria iniziativa o su proposta di uno Stato
membro, puo decidere di identificare le specifiche
tecniche delle ICT che non sono norme nazionali,
europee o internazionali, purché non siano con-
fliggenti con questultime (nello specifico con I'Al-
legato II al Regolamento), «per consentire I'intero-
perabilita in materia di appalti pubblici».

La Commissione prende questa decisione pre-
via consultazione della piattaforma multilaterale
europea sulla normazione delle ICT, che compren-
de le organizzazioni europee di normazione, gli
Stati membri e i soggetti interessati, e previa con-
sultazione del comitato istituito dalla corrispon-
dente legislazione dell'Unione, laddove esiste, o
previe altre forme di consultazione di esperti del
settore, qualora tale comitato non esista®’.

Al momento la Commissione ha emanato una
serie di decisioni con le quali ha identificato come
specificazioni ICT per gli appalti pubblici europei,
quelli formati, tra gli altri, dall'TIETFE, I'Organiza-
tion for the Advancement of Structured Information

85. Considerando 31, Regolamento (UE) 1025/2012.
86. COMMISSIONE DELLE COMUNITA EUROPEE 2009.
87. Cfr. art. 13, par. 3, Regolamento 1025/2012.

88. KANEVSKAIA 2023, p. 83 ss.

Standards (OASIS), I'European Computer Man-
ufacturers Association (ECMA), e il World Wide
Web Consortium (W3C)®®,

Per completezza aggiungiamo inoltre che, da
ultimo, il Regolamento ¢ stato oggetto di recenti
interventi che non ne hanno comportato una totale
abrogazione, quanto piuttosto un suo aggiornamen-
to relativamente a particolari aspetti della disciplina
generale. Nello specifico, con il Regolamento (UE)
2022/2480, si & provveduto a disciplinare le deci-
sioni delle organizzazioni europee di normazione
relative alle norme europee e ai prodotti della nor-
mazione europea, mentre con il Regolamento (UE)
2023/988, ¢ stata aggiornata la disciplina della sicu-
rezza generale dei prodotti (GDPSR).

3.3. Gli standard di riferimento di
cyberiscurezza e gli Organismi di
standardizzazione cyber a livello Ue

Gli standard di riferimento per la certificazione
della cybersicurezza sono molteplici e si focaliz-
zano sulla certificazione di prodotti (ad es. ISO/
IEC 15408), di sistemi di gestione (ad es. ISO/IEC
27001), di servizi e di processi ICT.

Tuttavia, 'affermazione di tali categorie & stata
graduale nel tempo®’. Le prime norme tecniche
sono state quelle volte a regolare i processi produt-
tivi al fine di garantire determinate caratteristiche
nei prodotti. Le norme di secondo tipo sono inve-
ce intervenute sulla progettazione e sulle caratte-
ristiche prestazionali dei prodotti. Infine, con l'in-
troduzione a livello internazionale della famiglia di
norme ISO 9000, si sono aggiunte le norme tecni-
che di terzo tipo, volte a normare I'intero sistema
di produzione attraverso la formulazione dei c.d.
sistemi di gestione (nello specifico la ISO 9000 ¢ la
norma dei sistemi di gestione per la qualita).

Proprio all'interno di quest'ultima categoria, tra
gli anni Ottanta e Novanta del secolo scorso, han-
no iniziato a prendere forma le prime normative
tecniche sulla sicurezza dei sistemi informativi e
servizi informatici (computer security), nonché

89. ANDREINI-CAIA-ELIAS-ROVERSI MONACO 1995, p. 45 ss.
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sulla sicurezza delle informazioni (information
security)®. A tal proposito si faccia riferimento ad
alcune definizioni individuate nel bollettino dell’a-
genzia statunitense competente nella gestione delle
tecnologie, il National Institute of Standards and
Technology (NIST), ove per sicurezza informatica,
o computer security, si intende «la protezione forni-
ta ad un sistema informativo allo scopo di ottenere,
come obiettivo applicabile, la conservazione dell'in-
tegrita, della disponibilita e della confidenzialita
delle risorse del sistema informativo stesso (inclu-
dendo hardware, software, firmware, dati e sistemi
di telecomunicazione)» (NIST SP 800-14). Mentre
la norma ISO/IEC 27000:2018, per sicurezza delle
informazioni, o information security, fa riferimen-
to alla «preservazione della riservatezza, integrita e
disponibilita delle informazioni», in qualsiasi for-
ma esse siano rappresentate (digitale o materiale),
o qualunque sia la loro modalita di trasmissione
(comunicazione elettronica, corriere ecc.).

Il fine principale di tali normative ¢ quello di
preservare le tre proprieta fondamentali delle
risorse informatiche e delle informazioni affinché
queste possano essere considerate sicure, ossia la
riservatezza (confidentiality), 'integrita (integrity)
e la disponibilita (availability), spesso indicate con
lacronimo R.I.D (o C.I.A. in lingua inglese).

Nello specifico, la riservatezza (o confidenziali-
ta) e la proprieta per cui tali risorse possono essere
accedute solo da chi ¢ stato autorizzato o ne abbia
il diritto; I'integrita concerne invece la preservazio-
ne della correttezza, coerenza e affidabilita e quin-
di anche la certezza che il sistema informativo e
I'informazione non siano stati alterati o modificati
da soggetti non autorizzati; infine, per disponibi-
lita si intende la proprieta secondo cui le risorse
informatiche e le informazioni dovranno essere
utilizzabili ed accessibili ogni qualvolta il soggetto
autorizzato lo richieda.

Sebbene esistano un gran numero di norme
internazionali, europee e nazionali utili per la

mitigazione dei rischi di cybersicurezza, per com-
pletezza aggiungiamo che, oltre alle norme tecni-
che per la sicurezza informatica e delle informazio-
ni (IT) in particolare a livello europeo sono state
recepite quelle della famiglia ISO 2700, vi sono
anche le norme della serie EN IEC 62443 per le
Tecnologie Operative (OT).

Date le brevi premesse sugli standard di cyber-
sicurezza, possiamo passare agli organismi di nor-
mazione. A tal proposito, osserviamo che lesigen-
za di cybersicurezza, particolarmente avvertita a
livello europeo, ha avuto leffetto di specializzare
le tre ESOs. Innanzitutto nel 2011 & stato istituito
il CEN-CENELEC Focus Group on Cybersecurity
(CSCQG), volto ad analizzare gli sviluppi tecnologi-
ci al fine di elaborare un insieme di raccomanda-
zioni per la definizione di standard internazionali
che assicurino un adeguato livello di equita per le
imprese e le autorita pubbliche. Tra le diverse atti-
vita, nel 2016 il CSCG ha esaminato i diversi signi-
ficati e utilizzi della parola “cybersecurity” da parte
di vari portatori di interessi in diversi standard e
ha finalizzato un documento sulla definizione di
tale concetto®".

Sempre nel 2017 & stato istituito il CEN-CLC/
JTC 13 Cybersecurity and Data protection, il cui
obiettivo principale e trasporre gli standard inter-
nazionali rilevanti come standard europei (EN) nel
settore delle Tecnologie dell'Informazione (IT)”.
Mentre il Comitato tecnico CLC/TC 65X Industri-
al-process measurement, control and automation &
laltro principale fornitore di standard correlati alla
sicurezza informatica nel settore della Tecnologia
Operativa (OT)*.

Lorganismo ETSI, nel 2014, ha istituito I'ETSI
TC CYBER" che si occupa della sicurezza delle
infrastrutture, dei dispositivi, dei servizi e dei pro-
tocolli, degli strumenti e delle tecniche di sicurez-
za, dei consigli sulla sicurezza, dell'orientamento e
dei requisiti operativi di sicurezza per utenti, pro-
duttori e operatori di reti e infrastrutture

90. RUSSELL-GANGEMI 1991. In particolare sulla storia della norma tecnica ISO/IEC 27001, si rinvia a GALLOTTI

2019, p. 247 ss.
91. CSCG 2017.

92. Per ulteriori informazioni si rinvia al sito ufficiale CEN-CLC/JTC 13 Cybersecurity and Data protection.

93.Si rinvia al sito ufficiale del Comitato tecnico CLC/TC 65X Industrial-process measurement, control and

automation.
94. Si rinvia al sito ufficiale dell’ETSI TC CYBER.
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4. Il framework europeo di certificazione
e valutazione: il Cybersecurity Act

Nel settembre del 2017, la Commissione ha intro-
dotto un pacchetto di misure volte a potenziare la
cybersicurezza europea con nuove iniziative ope-
ranti sotto il triplice profilo della resilienza, deter-
renza e difesa (Cybersecurity Package)®®. Dal docu-
mento si apprende che tra gli obiettivi diretti allo
sviluppo della resilienza europea dai cyberattacchi
vi ¢ il rafforzamento dellAgenzia dell'Unione euro-
pea per la sicurezza delle reti e dell'informazione
(ENISA).

Come noto 'ENISA eé stata istituita con il Rego-
lamento della allora Comunita europea n. 460 del
2004°° con lobiettivo di creare «un clima di fiducia
grazie alla sua indipendenza, alla qualita della con-
sulenza fornita e delle informazioni diffuse, alla
trasparenza delle sue procedure e metodi di fun-
zionamento e alla diligenza nello svolgere i compiti
ad essa assegnati», attraverso la stretta collabora-
zione con gli Stati e il settore privato’”. CAgenzia
venne inizialmente dotata di un mandato tempo-
raneo, via via esteso con i Regolamenti (UE) n.
1007/2008, n. 580/2011 e n. 526/2013. Tuttavia, con
il pacchetto del 2017 ¢ stata proposta una modifica
legislativa volta a rafforzare il ruolo dell’ENISA a
fronte delle nuove funzioni e responsabilita attri-
buitele dalla allora Direttiva (UE) 2016/1148 sulla
Sicurezza delle Reti e delle Informazioni nel 2016
(Direttiva NIS I), nonché per il perseguimento di
attivita come la preparazione e organizzazione di
esercitazioni annuali di cybersicurezza paneuro-
pee che combinino la risposta a diversi livelli, e lo
scambio di informazioni di cybersicurezza a livel-
lo tecnico, operativo e strategico in collaborazione
con gli organismi competenti degli Stati membri,
dell'Ue e di tutti gli attori interessati’®.

In sostanza il piano di riforma, poi concreta-
mente formulato con la proposta del 2017°°, pre-
vedeva che TENISA non si limitasse a fornire solo
consulenze specialistiche, come prefissato nel
2004, ma che fosse fosse investita anche compiti
operativi.

Per quel che qui interessa, l'attribuzione di rilie-
vo & certamente quella relativa allelaborazione
della politica europea sulla certificazione di cyber-
sicurezza dei beni ICT. Si tratta di un tema parti-
colarmente sensibile in quanto avvicina la cyber-
sicurezza alle dinamiche del mercato, nel caso di
specie, del mercato unico europeo. Come antici-
pato, gli standard e le certificazioni sono strumenti
che, se accettati e utilizzati da tutti gli operatori del
settore, possono uniformare il mercato dettando
parametri utili non solo sotto il profilo produttivo
ma anche della qualita - e quindi della sicurezza -
dei prodotti. Nel pacchetto del 2017 veniva denun-
ciata lesistenza di diversi schemi di certificazione
di sicurezza per i prodotti ICT, di cui alcuni validi
solo in determinati Stati membri e non in altri, cre-
ando cosi una frammentazione del mercato.

Precisiamo tuttavia che nel tempo sono stati
compiuti sforzi per garantire il reciproco ricono-
scimento dei certificati all'interno dell'Unione, ma
con risultati parziali. Esistono diverse iniziative
internazionali, come i Common Criteria for Infor-
mation Technology Security Evaluation (noti come
Common Criteria o CC) per la valutazione della
sicurezza delle tecnologie d’informazione e che
costituiscono una norma tecnica internaziona-
le per la valutazione della sicurezza informatica,
ossia la ISO 15408'°°. I CC e l'associata Metodolo-
gia comune per la valutazione della sicurezza delle
tecnologie d’informazione costituiscono la base
tecnica per un accordo internazionale, il Common

95. Commissione Europea, Comunicazione congiunta al Parlamento europeo e al Consiglio, Resilienza, deterrenza
e difesa: verso una cibersicurezza forte per 'UE, JOIN(2017) 450 (anche nota come “Cybersecurity package”).

96. Regolamento (EC) 460/2004 che istituisce I'Agenzia europea per la sicurezza delle reti e dell'informazione.

97. Cfr. considerando 11, Regolamento (EC) 460/2004.

98. Relativamente allo scambio di informazioni per il contrasto alle minacce informatiche a livello europeo sia

concesso rinviare a SERINI 2023.

99. Proposta di Regolamento 2017/0225 relativo all’ENISA, I'Agenzia dell'Unione europea per la cibersicurezza, che
abroga il Regolamento (UE) 526/2013, e sulla certificazione della cibersicurezza delle tecnologie dell'informa-
zione e della comunicazione, COM/2017/0477 (“Cybersecurity Act”).

100.11 riferimento ¢ per appunto alla norma tecnica ISO/IEC 15408-1:2022, recentemente aggiornata, che stabili-

sce i concetti e i principi generali della valutazione della sicurezza IT.
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Criteria Recognition Arrangement (CCRA), che
garantisce che i certificati basati sui CC siano rico-
nosciuti da tutti i firmatari del CCRA. Vi rientrano
diversi Stati, sia membri dell'Unione europea, sia
extra-Ue'®!. Tuttavia, nel 2017, solo 13 Stati mem-
bri risultavano essere firmatari dell’accordo.

Altre iniziative sono state coltivate dalle auto-
ritd di certificazione. E il caso dell'accordo di
reciproco riconoscimento dei certificati rilasciati
in conformita con l'accordo sulla base dei criteri
comuni stipulato da parte del Gruppo di alti fun-
zionari competente in materia di sicurezza dei

il 27 settembre 2017, il Senato francese ha adottato
un parere motivato ove & stata contestata la con-
formita della proposta al principio di sussidiarieta.
Nello specifico lobiezione ha interessato due punti
fondamentali. I primo relativo alle basi di legitti-
mita, le quali sarebbero dovute essere non solo l'ar-
ticolo 114 TFUE, ma anche larticolo 5 TUE con-
cernente le questioni di sicurezza'®®; laltro invece
attinente al rapporto tra la sicurezza europea e le
“sicurezze” degli Stati membri. Il Senato ha infatti
osservato che «la cooperazione europea in materia
di sicurezza informatica deve continuare sulla base

sistemi d’informazione (Senior Officials Group - della partecipazione degli Stati membri e della for-

Information Systems Security, SOG-I1S)'°%. Si tratta
tuttavia di un gruppo che comprende solo 12 Stati
membri, pit la Norvegia.

Data la fotografia del 2017, I'istituzione di un
quadro comune sulla certificazione di tali prodotti
¢ sembrata la risposta ad unesigenza avvertita da
tempo che avrebbe procurato evidenti vantaggi
alle imprese, le quali non avrebbero piu dovuto
espletare processi di certificazione diversi per ope-
rare a livello transnazionale, rendendo gli elevati
parametri di cybersicurezza una fonte di vantaggio
competitivo'®’.

La proposta, seppur volta ad innescare un cir-
cuito vantaggioso sia per leconomia sia per la sicu-
rezza, non & stata scevra di critiche, soprattutto da
parte degli Stati membri. Come si apprende dal
documento finale del briefing legislativo del 2019
dal titolo ENISA and the new Cybersecurity Act'**,

nitura volontaria di informazioni sensibili, anche
per quanto riguarda la sicurezza nazionale su cui
PENISA non puo quindi disporre di ulteriori pote-
ri investigativi come previsto nell’articolo 7, punto
5 della proposta di regolamento»'%.

Altre osservazioni sono invece pervenute dal
settore industriale, particolarmente interessato
alla regolazione delle certificazioni di cybersicu-
rezza. Tra i pareri avanzati dai diversi stakeholder,
emergono due orientamenti di quelli a favore del-
la certificazione volontaria, la maggior parte, e di
quelli favorevoli alla certificazione obbligatoria per
alcune categorie di prodotti.

La versione definitiva del Cybersecurity Act &
stata adottata con il Regolamento 2019/881 con
il quale e stato conferito mandato permanente
allAgenzia a fronte dellampliamento delle sue
funzioni'”’. Tra queste, l'art. 8 del Regolamento,

101.Nazioni aderenti: Australia, Canada, Francia, Germania, India, Italia, Giappone, Malesia, Paesi Bassi, Nuo-
va Zelanda, Norvegia, Repubblica di Corea del Sud, Singapore, Spagna, Svezia, Turchia, Stati Uniti, Austria,
Repubblica Ceca, Danimarca, Etiopia, Finlandia, Grecia, Ungheria, Indonesia, Israele, Pakistan, Polonia, Qatar,
Slovacchia, Regno Unito. Maggiori informazioni disponibili sul portale web del CCRA.

102. Per ulteriori informazioni si rinvia al sito ufficiale del Senior Officials Group - Information Systems Security,

SOG-IS.

103.In realta, secondo una fotografia dello stato dell'arte del quadro di certificazioni di cybersicurezza subito dopo
Padozione del Cybersecurity Act, i livelli di cybersicurezza dei prodotti ICT assicurati dalla normativa «are
found to be largely inadequate in assisting organisations in the European Union internal market with resisting

and recovering from cyber threats». Sul punto v. STEWART FERGUSON 2022, pp. 51-114.
104.11 documento prodotto all'interno del Briefing EU Legislation in Progress del 2019 dal titolo ENISA and the

new Cybersecurity Act.

105.Come si apprende dalla proposta di Cybersecurity Act, le basi di legittimita a cui si ¢ fatto riferimento sono state,
oltre all'art. 114 TFUE, l'art. 26 TFUE sull'instaurazione e funzionamento del mercato interno.

106.Si rinvia a par. 10 del documento ENISA and the new Cybersecurity Act di cui in nota 104.

107.Regolamento (UE) 2019/881 relativo allENISA, PAgenzia dell'Unione europea per la cibersicurezza, e alla
certificazione della cibersicurezza per le tecnologie dell'informazione e della comunicazione, e che abroga il
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rubricato “Mercato, certificazione della cibersicu-
rezza e normazione” prevede che 'ENISA sostiene
e promuove lo sviluppo e l'attuazione della politica
dell'Unione in materia di certificazione della cyber-
sicurezza dei beni ICT, attraverso le seguenti attivi-
ta: a) monitorando continuamente gli sviluppi nei
settori di normazione connessi e raccomandando
adeguate specifiche tecniche ai fini dello sviluppo
di sistemi europei di certificazione della cibersi-
curezza [...], in assenza di norme; b) preparando
proposte di sistemi europei di certificazione della
cibersicurezza («proposte di sistemi») per prodotti
TIC, servizi TIC e processi TIC [...]; ¢) valutando i
sistemi europei di certificazione della cibersicurez-
za adottati [...]; d) partecipando a valutazioni inter
pares [...]; e) assistendo la Commissione nel prov-
vedere alle funzioni di segretariato dell’ECCG [...].

Si evince pertanto che 'Agenzia ¢ stata posta al
centro del processo di certificazione. Nel medesi-
mo Regolamento sono istituiti anche altri due sog-
getti che supportano l'azione dellAgenzia in questo
settore. Si tratta del Gruppo dei portatori di inte-
ressi per la certificazione della cibersicurezza (art.
22 par. 2) e del Gruppo europeo per la certificazio-

I Gruppo dei portatori di interessi per la
certificazione della cibersicurezza, copresieduto
dai rappresentanti della Commissione e
dall’ENISA, e costituito da esperti riconosciuti
che rappresentano diversi portatori di interessi,
selezionati dalla Commissione, a seguito di un
invito aperto e trasparente, su proposta del’ENISA,
e garantendo un equilibrio tra i diversi gruppi
di portatori di interessi, nonché un opportuno
equilibrio geografico e di genere.

Lattivita del Gruppo consiste nel fornire consu-
lenza alla Commissione sulle questioni strategiche
riguardanti il quadro europeo di certificazione del-
la cibersicurezza (lett. a), nonché, su richiesta, in
materia di mercato, certificazione della cibersicu-
rezza e normazione (lett. b); assistere la Commis-
sione nellelaborazione del programma di lavoro
progressivo dell'Unione (lett. ¢) e formulare il rela-
tivo parere su detto programma (lett. d)'°%; in casi
urgenti, fornisce consulenza alla Commissione e
allECCG in merito alla necessita di sistemi di cer-
tificazione supplementari non inclusi nel program-
ma di lavoro progressivo dell'Unione (lett. €)'’

Il Gruppo europeo per la certificazione del-

ne della cibersicurezza — ECCG (art. 62).

la cybersicurezza (ECCG), presieduto dalla

Regolamento (UE) n. 526/2013. Si precisa inoltre che con tale atto, il legislatore europeo ha introdotto per la
prima volta, in un atto giuridico, allart. 2, n. 1, il concetto di «cybersicurezza» inteso come «insieme delle atti-
vita necessarie per proteggere la rete e i sistemi informativi, gli utenti di tali sistemi e altre persone interessate
dalle minacce informatiche».

108.11 programma di lavoro progressivo dell'Unione per la certificazione europea della cybersicurezza ¢ disciplinato

allart. 47 del Cybersecurity Act. Si tratta dello strumento con il quale sono individuate le priorita strategiche per
i futuri sistemi europei di certificazione della cibersicurezza. Ai sensi del disposto ¢ previsto che «2. Il program-
ma di lavoro progressivo dell'Unione include in particolare un elenco di prodotti TIC, servizi TIC e processi
TIC o delle relative categorie che possono beneficiare dell'inclusione nell'ambito di applicazione di un sistema
europeo di certificazione della cibersicurezza. 3. Linclusione, nel programma di lavoro progressivo dell'Unione,
di specifici prodotti TIC, servizi TIC e processi TIC o delle relative categorie ¢ giustificata sulla base di una o
piu delle seguenti motivazioni: a) la disponibilita e lo sviluppo di sistemi nazionali di certificazione della ciber-
sicurezza relativi a specifiche categorie di prodotti TIC, servizi TIC o processi TIC e in particolare in relazione
al rischio di frammentazione; b) la pertinente politica o il pertinente diritto dell' Unione o degli Stati membri; )
la domanda di mercato; d) gli sviluppi nel panorama delle minacce informatiche; e) la richiesta di preparazione
di una specifica proposta di sistema da parte del’ECCG. 4. La Commissione tiene nella debita considerazione i
pareri in merito al progetto di programma di lavoro progressivo dell'Unione espressi dall’ECCG e dal gruppo
dei portatori di interessi per la certificazione della cibersicurezza. 5. Il primo programma di lavoro progressivo
dell'Unione & pubblicato entro il 28 giugno 2020. Il programma di lavoro progressivo dell'Unione & aggiornato
almeno ogni tre anni e pill spesso se necessario».

109.11 disposto fa riferimento agli artt. 47 e 48 del Cybersecurity Act. Lart. 48, rubricato “Richiesta di un siste-

ma europeo di certificazione della cibersicurezza” prevede che «1. La Commissione puo richiedere al'ENISA
di preparare una proposta di sistema o di rivedere un sistema europeo di certificazione della cibersicurezza
esistente sulla base del programma di lavoro progressivo dell’'Unione. 2. In casi debitamente giustificati la
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Commissione con lassistenza dellENISA, & com-
posto da rappresentanti delle autoritd nazionali
di certificazione della cybersicurezza o da rappre-
sentanti di altre autorita nazionali competenti. Un
membro dell ECCG non puo rappresentare piu di
due Stati membri. Tuttavia, i portatori di interessi
e le parti terze interessate possono essere invitati a
presenziare alle riunioni dell’ECCG e a partecipare
ai suoi lavori.

Relativamente alle funzioni, TECCG svolge
il ruolo di consigliere sia verso la Commissione
nelle sue attivita volte a garantire l'attuazione
e lapplicazione del programma di lavoro
progressivo dell'Unione, le questioni relative
alla politica in materia di certificazione della
cibersicurezza, il coordinamento degli approcci
strategici e la preparazione dei sistemi europei
di certificazione della cibersicurezza (lett. a), sia
verso 'ENISA in relazione alla preparazione di una
proposta di predisposizione, adozione e revisione
di un sistema europeo di certificazione della
cibersicurezza ex art. 49 (lett. b) su cui poi esprime
un parere (lett. ¢); chiede al’ENISA di preparare
le Richieste di sistemi europei di certificazione ex
art. 48, par. 2 (lett. d); adotta pareri indirizzati
alla Commissione relativi al mantenimento e
alla revisione degli attuali sistemi europei di
certificazione della cybersicurezza (lett. e); esamina
gli sviluppi che presentano un interesse in materia
di certificazione della cibersicurezza e scambio di
informazioni e buone pratiche sui sistemi europei
di certificazione della cybersicurezza (lett. f);
agevola la cooperazione tra le autorita nazionali
di certificazione della cibersicurezza attraverso lo
sviluppo della capacita elo scambio di informazioni,
in particolare mediante la definizione di metodi
per un efficiente scambio di informazioni in
relazione a tutti gli aspetti della certificazione
della cybersicurezza (lett. g); sostiene l'attuazione
dei meccanismi di valutazione inter pares in

conformita delle regole fissate da un sistema
europeo di certificazione della cybersicurezza
(lett. h); agevola l'allineamento dei sistemi europei
di certificazione della cybersicurezza alle norme
riconosciute a livello internazionale, rivedendo
tra laltro i sistemi europei di certificazione
della cybersicurezza esistenti e, ove opportuno,
rivolgendo raccomandazioni allENISA affinché
collabori con le pertinenti organizzazioni
internazionali di normazione per ovviare a carenze
o lacune nelle norme vigenti riconosciute a livello
internazionale (lett. i).

LENISA, con il supporto di tali Gruppi, ¢
quindi il soggetto responsabile del monitoraggio,
nonché dell’aggiornamento del sistema europeo
di certificazione, definito nel Regolamento come
la «serie completa di regole, requisiti tecnici, nor-
me e procedure stabiliti a livello di Unione e che si
applicano alla certificazione o alla valutazione del-
la conformita di specifici prodotti ICT, servizi ICT
e processi ICT»'"°.

Tale sistema ¢ tuttavia istituito all'interno del
Quadro europeo di certificazione della cybersicu-
rezza, il cui obiettivo & quello di «stabili[re] i prin-
cipali requisiti orizzontali per i sistemi europei di
certificazione della cibersicurezza da sviluppare e
[in modo da consentire] di riconoscere e utilizzare
i certificati europei di cibersicurezza e le dichiara-
zioni UE di conformita per i prodotti ICT, i servizi
ICT o i processi ICT in tutti gli Stati membri»'*".

Leffetto di tale intervento normativo, da una
parte & stato quello di sostituire i sistemi nazio-
nali di certificazione per i beni ICT coperti da
quello europeo (per quelli non coperti, il sistema
nazionale resta in vigore)''?, dall’altra, ha inci-
so sullorganizzazione delle autorita nazionali di
certificazione.

Innanzitutto, come si apprende dall’art. 58, gli
Stati membri devono assicurare che le attivita del-
le autorita nazionali di certificazione relative al

Commissione o 'ECCG puo richiedere all’ENISA di preparare una proposta di sistema o di rivedere un siste-

ma europeo di certificazione della cibersicurezza esistente non incluso nel programma di lavoro progressivo

dell'Unione. Il programma di lavoro progressivo dell'Unione ¢ aggiornato di conseguenza.

110.Cfr. art. 2, n. 9, Regolamento (UE) 2019/881. Si invita inoltre alla lettura combinata con l’art. 54, ove sono deli-
neati gli “Elementi dei sistemi europei di certificazione della cybersicurezza”.

111.Cfr. considerando 69, Regolamento (UE) 2019/881.
112.Cfr. art. 57, Regolamento (UE) 2019/881.
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rilascio dei certificati siano «rigorosamente separa-
te» dalle attivita di vigilanza''®. Altri profili riguar-
dano invece la collaborazione e cooperazione tra
le autorita a livello nazionale, nonché con la Com-
missione, attraverso lo scambio di informazioni e
la redazione di relazioni annuali.

Tra questi adempimenti riteniamo opportuno
evidenziare lobbligo imposto agli Stati membri
di informare preventivamente «la Commissione
e 'ECCG di ogni intenzione di elaborare nuovi
sistemi nazionali di certificazione della cybersi-
curezzar, al fine di evitare la frammentazione del
mercato interno''*.

Preme evidenziare che le autorita nazionali di
certificazione della cybersicurezza sono soggette
a una procedura di valutazione inter pares di cui
allart. 59 del Cybersecurity Act, ossia una valuta-
zione «effettuata sulla base di criteri e procedure
di valutazione solidi e trasparenti, in particolare
per quanto riguarda i requisiti strutturali, di risor-
se umane e procedurali, la riservatezza e i recla-
mi» (par. 2). Tale valutazione deve essere svolta da
almeno due autorita nazionali di altri Stati mem-
bri e dalla Commissione, nonché con leventuale
partecipazione del’ENISA, e ha luogo almeno una
volta ogni cinque anni (par. 4).

Sono inoltre parte del sistema nazionale di cer-
tificazione lorganismo nazionale di accreditamen-
to e gli organi di valutazione della conformita.

II Regolamento 765/2008, che pone norme in
materia di accreditamento e vigilanza del mer-
cato per quanto riguarda la commercializzazio-
ne dei prodotti, definisce lorganismo nazionale
di accreditamento come I'unico soggetto che, su
autorizzazione dello Stato, puo certificare che un
determinato organismo di valutazione della con-
formita soddisfa i criteri stabiliti da norme armo-
nizzate (ISO/IEC 17011) e, ove appropriato, ogni
altro requisito supplementare, compresi quelli
definiti nei rilevanti programmi settoriali, per
svolgere una specifica attivita di valutazione della
conformita''.

Lart. 2, n. 13 definisce invece gli organi di
valutazione della conformita come organismi che
svolgono attivita di «valutazione della conformita,
fra cui tarature, prove, certificazioni e ispezioni».
Tuttavia, per poter erogare tale servizio, il Cyberse-
curity Act prevede che tali soggetti debbano essere
accreditati dallorganismo nazionale di accredita-
mento, ossia «l'unico organismo che in uno Stato
membro ¢ stato autorizzato da tale Stato a svolgere
attivita di accreditamento»''®, qualora rispettino

113.Sulle attivita delle Autorita nazionali di certificazione il comma 7 dell’art. 58 prevede che queste «a) supervi-

sionano e fanno applicare le regole previste nei sistemi europei di certificazione della cibersicurezza a norma
dell’articolo 54, paragrafo 1, lettera j), per il controllo della conformita dei prodotti TIC, servizi TIC e processi
TIC con i requisiti dei certificati europei di cibersicurezza rilasciati nei rispettivi territori, in cooperazione con
altre autorita di vigilanza del mercato competenti; b) controllano la conformita agli obblighi e fanno applicare
gli obblighi che incombono ai fabbricanti o ai fornitori di prodotti TIC, servizi TIC o processi TIC che sono
stabiliti nei rispettivi territori e che effettuano unautovalutazione della conformita, in particolare controlla-

no la conformita agli obblighi e fanno applicare gli obblighi di tali fabbricanti o fornitori di cui all’articolo
53, paragrafi 2 e 3, e nel corrispondente sistema europeo di certificazione della cibersicurezza; c) fatto salvo
larticolo 60, paragrafo 3, assistono e sostengono attivamente gli organismi nazionali di accreditamento nel
monitoraggio e nella vigilanza delle attivita degli organismi di valutazione della conformita ai fini del presente
regolamento; d) monitorano e vigilano sulle attivita degli organismi pubblici di cui all'articolo 56, paragrafo 5;

e) ove applicabile, autorizzano gli organismi di valutazione della conformita a norma dell’articolo 60, paragrafo

3, e limitano, sospendono o revocano lautorizzazione esistente qualora gli organismi di valutazione della con-
formita violino le prescrizioni del presente regolamento; f) trattano i reclami delle persone fisiche o giuridiche
in relazione ai certificati europei di cibersicurezza rilasciati dalle autorita nazionali di certificazione della ciber-

sicurezza o ai certificati europei di cibersicurezza rilasciati dagli organismi di valutazione della conformita in

conformita dell’articolo 56, paragrafo 6, oppure in relazione alle dichiarazioni UE di conformita rilasciate ai
sensi dell’articolo 53, e svolgono le indagini opportune sulloggetto di tali reclami e informan.

114.Cfr. art. 58, par. 4, Regolamento (UE) 2019/881.
115.Cfr. art. 2, nn. 10 e 11 Regolamento (UE) 765/2008.
116.Cfr. art. 2, n. 11, del Regolamento (UE) 765/2008.
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determinati criteri, e per un periodo massimo di
cinque anni rinnovabile.

Al sensi dall’art. 58 del Regolamento 2019/881,
gli organi sono soggetti ai poteri di vigilanza e
controllo delle autorita di certificazione nazionale,
le quali possono limitare, sospendere o revocare
lautorizzazione qualora tali soggetti si pongano in
violazione delle prescrizioni del Regolamento.

Definiti brevemente i profili organizzativi del
nuovo sistema di certificazione della cybersicurez-
za, riteniamo ora possibile concentrarci sulla disci-
plina del certificato di cybersicurezza europeo.

Lart. 2, n. 11 del Cybersecurity Act lo defnisce
come «un documento rilasciato dallorganismo
pertinente che attesta che un determinato prodot-
to ICT, servizio ICT o processo ICT ¢ stato oggetto
di una valutazione di conformita con i requisiti di
sicurezza specifici stabiliti da un sistema europeo
di certificazione della cibersicurezza».

Considerate le istanze degli stakeholder sulla
natura di tali strumenti, evidenziamo che il legi-
slatore europeo allart. 56, par. 2 del Regolamento
ha stabilito che la certificazione di cybersicurezza
¢ volontaria, salvo tuttavia quanto «diversamen-
te specificato dal diritto dell'Unione o degli Stati
membri». Sul punto prosegue, al par. 3, preveden-
do che «La Commissione valuta periodicamente
lefficacia e l'utilizzo dei sistemi europei di certifi-
cazione della cibersicurezza adottati e leventuale
necessita di rendere obbligatorio uno specifico
sistema europeo di certificazione della ciberiscu-
rezza per mezzo di disposizioni normative dell'U-
nione pertinenti al fine di garantire lopportuno
livello di ciberiscurezza dei ... [beni ICT] e miglio-
rare il funzionamento del mercato interno».

Il tratto che riteniamo tuttavia di particolare
rilievo ai fini della presente trattazione riguarda
quanto articolato allart. 52 del Cybersecurity Act,
rubricato “Livelli di affidabilita dei sistemi europei
di certificazione della cybersicurezza”. Il disposto
prevede infatti una gradazione dellaffidabilita dei
beni ICT in tre livelli, “di base”, “sostanziale” ed

“elevato”, commisurati al livello di rischio associato
al previsto uso del prodotto in questione in termini
di probabilita e impatto di un incidente.

117. Cfr. art. 52, par. 5, Regolamento (UE) 2019/881.
118. Cfr. art. 52, par. 6, Regolamento (UE) 2019/881.
119. Cfr. art. 52, par. 7, Regolamento (UE) 2019/881.

Considerato che la sicurezza assoluta & una
condizione mai reale, il legislatore europeo ha scel-
to di parametrare tali livelli di affidabilita in base
alle abilita e risorse degli attori malevoli. Difatti,
un certificato o una dichiarazione europei di con-
formita che si riferiscano al livello di affidabilita “di
base” assicurano che il bene ICT sia stato valutato
a un livello inteso a ridurre al minimo «i rischi di
base noti di incidenti e attacchi informatici»'"’.

Un certificato o una dichiarazione europei di
conformita che si riferiscano al livello di affidabi-
lita “sostanziale” assicurano invece che il bene ICT
sia stato valutato a un livello inteso a ridurre al
minimo «i rischi noti connessi alla cibersicurezza e
i rischi di incidenti e di attacchi informatici causati
da soggetti dotati di abilita e risorse limitate»'**.

Infine, un certificato o una dichiarazione euro-
pei di conformita che si riferiscano al livello di
affidabilita “elevato” assicurano che il bene ICT
sia stato valutato a un livello inteso a ridurre al
minimo «il rischio di attacchi informatici avanza-
ti commessi da attori che dispongono di abilita e
risorse significative»''’.

Ad ognuno di questi livelli il legislatore fa
discendere una diversa disciplina delle attivita di
valutazione da intraprendere che vanno da «alme-
no un» riesame della documentazione tecnica,
come nel caso dell’affidabilita “di base” al pitt com-
plesso «riesame per dimostrare l'assenza di vulne-
rabilita pubblicamente note, un test per dimostrare
che i prodotti TIC, i servizi TIC o i processi TIC
attuano correttamente le necessarie funzionalita
di sicurezza, allo stato tecnologico piu avanzato, e
una valutazione della loro resistenza agli attacchi
commessi da soggetti qualificati mediante test di
penetrazione», relativo ai prodotti ICT con livello
di affidabilita “elevato”.

Preme inoltre precisare che tale tripartizione
incide anche sull'individuazione dei certificatori e
dei valutatori. Relativamente ai primi, l'art. 56 al
comma 6 prevede che ove il sistema europeo di
certificazione di cybersicurezza richieda un livel-
lo di affidabilita “elevato”, «il certificato europeo
di cybersicurezza nell'ambito di tale sistema deve
essere rilasciato solo da unautorita nazionale di
certificazione della cybersicurezza» oppure, da un
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organismo di valutazione della conformita ma solo
in presenza di determinate condizioni'*’.

Inoltre, il comma 4 del medesimo disposto pre-
vede che «in casi debitamente giustificati un siste-
ma europeo di certificazione della cybersicurezza
puo prevedere che i certificati europei di cybersi-
curezza derivanti da tale sistema possano essere
rilasciati unicamente da un ente pubblico», ossia
unautorita nazionale di certificazione della cyber-
sicurezza, o un organismo pubblico accreditato
come organismo di valutazione della conformita.

Tale disposizione ¢ particolarmente indicativa.
Come si apprende - “tra le righe” - dal citato Rego-
lamento (UE) 765/2008, non tutti gli Stati membri
e mondiali sono dotati di un organismo di certifi-
cazione della cybersicurezza governativo. Per alcu-
ni contesti tale attivita ¢ perlopitt demandata anche
ad organismi di valutazione della conformita di
natura per lo pill privata.

Per quanto riguarda i valutatori, all'art. 53 del
Cybersecurity Act ¢ stata introdotta 'autovalutazio-
ne della conformita, che consente, per i soli beni
ICT che presentano un basso rischio e quindi cor-
rispondenti al livello di affidabilita “di base”, di affi-
dare al fabbricante o al fornitore la responsabilita
di valutare la conformita di tali beni, rilasciando
poi la relativa dichiarazione UE di conformita (par.
2), ma a titolo volontario (par. 4).

4.1. Il quadro italiano. Il controllo sul
procurement informatico alla luce
della disciplina sul Perimetro di
Sicurezza Nazionale Cibernetica

11 controllo sui prodotti ICT in Italia & stato disci-
plinato allinterno del Perimetro di Sicurezza
Nazionale Cibernetica (PSNC), istituito con d.L
21 settembre 2019, n. 105, convertito con modi-
ficazioni in legge 18 novembre 2019 n. 133, e

successivamente, dal d.Igs. 3 agosto 2022, n. 123,
per quanto riguarda ladeguamento dell’Italia al
sistema di certificazione di cybersicurezza euro-
peo (di cui si dira al par. 4.2).

Relativamente al primo intervento, si tratta di
una disciplina con la quale il legislatore italiano &
intervenuto a protezione delle reti e delle risorse
informatiche in uso presso le infrastrutture criti-
che, nonché le pubbliche amministrazioni di rile-
vanza nazionale, con un approccio sistematico e
integrativo della disciplina NIS. Difatti, come ¢
stato osservato, sono parte del PSNC «tutti que-
gli operatori pubblici o privati, che, seppur non
ricompresi nellambito di applicazione della Diret-
tiva NIS, risultino comunque essenziali per la sicu-
rezza nazionale italiana [...]»"?".

In particolare, I'art. 1 co. 1, del d.1. 21 settembre
2019, n. 105 dispone che lobiettivo della norma-
tiva & di elevare i livelli di sicurezza delle reti, dei
sistemi informativi e dei servizi informatici «delle
amministrazioni pubbliche, degli enti e degli ope-
ratori pubblici e privati aventi una sede nel territo-
rio nazionale, da cui dipende lesercizio di una fun-
zione essenziale dello Stato, ovvero la prestazione
di un servizio essenziale per il mantenimento di
attivita civili, sociali o economiche fondamentali
per gli interessi dello Stato e dal cui malfunziona-
mento, interruzione, anche parziali, ovvero utiliz-
zo improprio, possa derivare un pregiudizio per la
sicurezza nazionale».

Nel complesso, l'attuazione del PSNC consiste
in un articolato programma la cui completa e con-
creta realizzazione ¢ affidata ad una serie di regola-
menti attuativi'*’.

Con il decreto del Presidente del Consiglio dei
ministri del 30 luglio 2020, n. 131, si ¢ provvedu-
to a definire le modalita e i criteri procedurali di
individuazione dei soggetti afferenti al Perimetro,

120.Tali condizioni sono che deve esservi la «a) previa approvazione dell'autorita nazionale di certificazione della
cybersicurezza per ogni singolo certificato europeo di cybersicurezza rilasciato da un organismo di valutazione
della conformita; o b) sulla base di una delega generale del compito di rilasciare tali certificati europei di cyber-
sicurezza a un organismo di valutazione della conformita da parte dellautorita nazionale di certificazione della

cybersicurezza.

121.Cfr. MELE 2020, p. 186. Nello specifico, confrontando le due citate discipline, il PSNC ricomprende anche quei
soggetti attivi nei settori interno, difesa, spazio e aerospazio, telecomunicazioni, economia e finanza, servizi

digitali, tecnologie critiche.

122.Per un quadro completo sui diversi provvedimenti che compongono la materia si invita a consultare il sito della

Camera dei deputati, allapposita sezione “Aree tematiche” relativa alla “Sicurezza cibernetica” (ultima consul-

tazione il 12 novembre 2023).
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affidando poi tale compito - come per la diretti-
va NIS - ad alcune amministrazioni centrali dello
Stato. Si tratta di disposizioni con cui si sono quin-
di definiti i confini - o in tal caso i “perimetri” -
applicativi della normativa a seconda dell’attivita
svolta dal soggetto di interesse.

A tal proposito, con lart. 2 del citato d.P.C.M.,
si ¢ innanzitutto definito un soggetto, esercente
una «funzione essenziale dello Stato»: «laddove
lordinamento gli attribuisca compiti rivolti ad
assicurare la continuita dell'azione di Governo e
degli Organi costituzionali, la sicurezza interna ed
esterna e la difesa dello Stato, le relazioni interna-
zionali, la sicurezza e lordine pubblico, 'ammini-
strazione della giustizia, la funzionalita dei sistemi
economico e finanziario e dei trasporti»'**, mentre
un soggetto pubblico o privato presta un «servizio
essenziale per il mantenimento di attivita civili,
sociali o economiche fondamentali per gli inte-
ressi dello Stato» laddove ponga in essere: «attivita
necessarie per lesercizio e il godimento dei diritti
fondamentali; attivita necessarie per la continuita
degli approvvigionamenti e lefficienza delle infra-
strutture e della logistica; attivita di ricerca e attivi-
ta relative alle realta produttive nel campo dell’alta
tecnologia e in ogni altro settore, ove presentino
rilievo economico e sociale, anche ai fini della
garanzia dell'autonomia strategica nazionale, della
competitivita e dello sviluppo del sistema econo-
mico nazionale»'?*.

Relativamente alla riconduzione all'interno
del Perimetro di diversi soggetti pubblici, pare
utile evidenziare che alcuni di tali soggetti, origi-
nariamente esclusi all'interno della Direttiva NIS
I, sono ora confluiti nellambito di applicazione
della Direttiva (UE) 2022/2555 (anche nota come

123. Art. 2, lett. a), d.P.C.M. 30 luglio 2020, n. 131.
124. Art. 2, lett. b), d.P.C.M. 30 luglio 2020, n. 131.

Direttiva NIS II). Nello specifico si tratta di sogget-
ti «dellamministrazione centrale qual[i] definit[i]
da uno Stato membro conformemente al diritto
nazionale»'**.

In linea generale, declinando ed estendendo gli
obblighi di sicurezza contemplati dalla disciplina
NIS (il riferimento & alla NIS I), il d.l. n. 105/2019
articola una disciplina che da una parte impone
particolari obblighi verso i soggetti afferenti al
Perimetro, amministrativamente e penalmente
sanzionati, dall’altra contribuisce alla istituzione di
organi componenti la nuova architettura nazionale
di cybersicurezza per quanto riguarda il controllo
sui beni ICT.

Tuttavia, laspetto di interesse in questa sede
riguarda lesercizio dei poteri di controllo sui beni
ICT: accertamenti che vengono effettuati sia preli-
minarmente all'acquisto, sia una volta concluso il
contratto.

I1 d.1. 105/2019 affida lesecuzione dei test sulle
risorse informatiche in uso presso soggetti eser-
centi funzioni o servizi essenziali per lo Stato, al
Centro di Valutazione e Certificazione nazionale
(CVCN)*'?°. Si tratta di un ente originariamente
istituito presso I'Istituto Superiore delle Comu-
nicazioni e Tecnologie Informatiche (ISCTT), del
Ministero dello sviluppo economico, ed ora collo-
cato presso ’Agenzia per la Cybersicurezza Nazio-
nale (ACN)'%’.

Con il d.PR. 5 febbraio 2021, n. 54, emanato in
attuazione dell’art. 1, comma 6, del d.1. 21 settem-
bre 2019, n. 105, ¢ stata dettagliata la disciplina sul
punto. Nello specifico, oltre al CVCN, sono stati
introdotti anche i Centri di Valutazione (CV) pres-
so il Ministero dell'interno'*® e del Ministero della
difesa (Ce.Va.), nonché i Laboratori accreditati in

125.Art. 3, par. 1, lett. d) della Direttiva 2022/2555, che rinvia all’art. 2, par. 2, lett. f), punto i) del medesimo

provvedimento.

126.Si rinvia al sito ufficiale del CVCV presso 1’ Agenzia per la Cybersicurezza Nazionale.

127.11 trasferimento ¢ avvenuto in virti1 del d.I. 14 giugno 2021, n. 82 relativo a “Disposizioni urgenti in materia di
cybersicurezza, definizione dellarchitettura nazionale di cybersicurezza e istituzione dell' Agenzia per la cybersicu-
rezza nazionale”. Per una disamina del provvedimento v. PARONA 2021. Sia inoltre concesso rinviare a SERINI 2022.

128.Nello specifico, [organizzazione del Ministero dell'Interno ¢ stata modificata con il DPR 231/2021 che, tra I'al-
tro, disciplina la nuova Direzione centrale per la polizia scientifica e la sicurezza cibernetica. Mentre con il d.1

34/2020 (cd. “decreto Rilancio”, art. 240) ¢ stata istituita la Direzione generale per lo sviluppo della prevenzione

e tutela informatiche presso il Dipartimento della pubblica sicurezza del Ministero dell'interno.
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prova (LAP), quali centri indipendenti dai soggetti
inclusi nel Perimetro e dai fornitori, quali strutture
accreditate dal CVCN conformemente alle proce-
dure contemplate dal decreto del Presidente del
Consiglio dei ministri del 18 maggio 2022, n. 92.

Come si apprende dalla lettera dellart. 2 del
d.PR,, con il decreto si sono disciplinate «a) le
procedure, le modalita ed i termini da seguire ai
fini delle valutazioni da parte del CVCN e dei CV,
ciascuno nellambito delle rispettive competen-
ze, in ordine all'acquisizione, da parte dei soggetti
inclusi nel perimetro, di oggetti di fornitura rien-
tranti nelle categorie individuate sulla base dei cri-
teri di cui alla lettera b) del presente comma, fatti
salvi i casi di deroga di cui all'articolo 1, comma 6,
lettera a), del decreto-legge; b) i criteri di natura
tecnica per I'individuazione delle categorie a cui
si applica la procedura di valutazione di cui alla
lettera a); c) le procedure, le modalita ed i termini
con cui le Autorita competenti effettuano le attivita
di verifica e ispezione ai fini dell'accertamento del
rispetto degli obblighi stabiliti nel decreto-legge e
nei decreti attuativi [rispetto ai soggetti afferenti al
PSNC]».

Relativamente al profilo operativo, listituzio-
ne di tali Centri, frutto dellesigenza di prevenire
e attenuare i rischi derivanti da risorse informa-
tiche vulnerabili, é stata definita da alcuni come
un «modello derogatorio di procurement relativa-
mente all’affidamento di forniture di beni, servizi
ICT e sistemi [...]» il quale ha imposto accurate
verifiche tecnico-documentali preliminari, al ter-
mine del quale potranno essere disposte specifiche
condizioni e test — di corretta implementazione e
di intrusione - di hardware e software nel bando di
gara e/o nel contratto'””. Lart. 3 del citato d.PR. n.
54 del 2021, relativo alla “comunicazione di affida-
mento” impone infatti ai soggetti afferenti al PSNC
di comunicare al CVCN, o ai competenti Centri
accreditati, I'intenzione di procedere all'affidamen-
to di forniture di risorse informatiche «prima del-
la conclusione dei contratti relativi alla fornitura
di beni, sistemi e di servizi ICT di cui allarticolo
1, comma 6, lettera a), del decreto-legge [PSNC],
anche nel caso in cui tali procedure siano espletate

129. FIORENTINO 2020, p. 57.
130.Art. 5, co. 9, d.PR. 54/2021.
131. Art. 4, d.PR. 54/2021.
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attraverso le centrali di committenza». Mentre il
successivo art. 9 prevede che anche «successiva-
mente all'aggiudicazione della gara o della stipu-
la del contratto, [tali soggetti] comunica[no] al
CVCN o ai CV, in via telematica, i riferimenti del
fornitore e ogni elemento utile ad individuare in
modo univoco loggetto di fornitura»'*°.

Comunicato l'affidamento, la procedura di veri-
fica e valutazione, il cui metodo é disciplinato all’art.
4, ¢ articolata nelle seguenti fasi: verifiche prelimi-
nari, individuazione di condizioni e test (art. 5), ove
il CVCN 01 CV effettuano verifiche preliminari ed
eventualmente richiedono al soggetto incluso nel
Perimetro le informazioni necessarie per assicura-
re la collaborazione ai fini dell'individuazione delle
condizioni per il fornitore e della tipologia di test
di hardware e di software da eseguire; preparazio-
ne allesecuzione dei test (art. 6), il CVCN e i CV
verificano, attraverso una piattaforma informatica
operante presso il Ministero dello sviluppo econo-
mico, se loggetto di fornitura ¢ stato gia sottoposto
a precedenti valutazioni o se sono in corso valuta-
zioni; esecuzione del test (art. 7), il CVCN o i CV
comunicano l'avvio dei test al soggetto incluso nel
Perimetro e al fornitore che sara eseguito presso i
laboratori del CVCN, dei CV e dei LAP o, se neces-
sario, presso il fornitore o il soggetto incluso nel
Perimetro; esito della valutazione e prescrizioni di
utilizzo (art. 8), ove il CVCN e i CV redigono il
rapporto di valutazione contenente lesito dei test
e lo comunicano al soggetto incluso nel Perimetro
e al fornitore.

Qualora il Centro si pronunci (entro 45/60
giorni) in senso negativo, questi potra imporre ai
bandi di gara e ai contratti clausole, anche sospen-
sive o risolutive, volte al rispetto delle condizioni e
dei test eventualmente disposti dallo stesso.

Preme precisare che tali atti del procedimento
di verifica e valutazione «sono adottati nel rispetto
dellesigenza di tutela della sicurezza nazionale per
le finalita di cui all’articolo 1, comma 1, del decre-
to-legge [PSNC]»**'.

Tra le altre ipotesi, le valutazioni possono infat-
ti costituire un'importante fase preliminare anche
per lattivazione dei poteri speciali da parte del



FEDERICO SERINI

La frammentazione del cyberspazio merceologico tra certificazioni e standard di cybersicurezza

Governo (cc.dd. golden powers)'*? sui servizi di
comunicazione a banda larga basati sulla tecno-
logia 5G (art. 3, d.l. 105/2019), il cui esercizio &
possibile solo qualora, a seguito delle valutazioni
svolte dal Centro, emergano «elementi indicanti
fattori di vulnerabilita che potrebbero compro-
mettere I'integrita e la sicurezza delle reti e dei dati
che vi transitano». Si precisa inoltre che l'art. 4-bis
dell. 105/2019 interviene in materia di esercizio di
poteri speciali del Governo, nei settori della dife-
sa e sicurezza nazionale, nonché per le attivita di
rilevanza strategica nei settori dellenergia, dei tra-
sporti e delle comunicazioni, disciplinati nel d.1. 15
marzo 2012, n. 21, potenziando e ampliandone il
loro campo applicativo'*>.

4.2, Segue. Il decreto legislativo
3 agosto 2022, n. 123

Lordinamento italiano si & adeguato al nuovo quadro
europeo di certificazione della cybersicurezza, intro-
dotto dal citato Cybersecurity Act, con il d.Igs. 3 agosto
2022, 1. 123, con cui il Governo'** ha dato attuazione
alla delega di cui all’art. 18 della legge di delegazione
europea 2019-2020 (1. 22 aprile 2021, n. 53).

Pit precisamente, il provvedimento ha dato
attuazione ad alcune disposizioni del titolo III del
Regolamento, concernenti la certificazione della
cybersicurezza dei beni ICT.

Innanzitutto, come gia avvenuto sulla scorta
del d.l. 14 giugno 2021, n. 82, il decreto legislati-
vo ha riconosciuto 'Agenzia per la Cybersicurez-
za Nazionale (ACN) quale “Autorita Nazionale di
Certificazione della Cybersicurezza’, di cui allart.
58 del Cybersecurity Act**®. Si tratta di una attivita
che prima era di competenza dell'Istituto Superio-
re delle Comunicazioni e delle Tecnologie dell'In-
formazione (ISCOM) operante presso il Ministero
dello sviluppo economico (MISE), ove era stato

istituito, con il d.P.C.M. del 30 ottobre 2003, lo
Schema nazionale per la valutazione e la certifi-
cazione della sicurezza nel settore della tecnologia
dell'informazione a cui sovraintende I'Organi-
smo di Certificazione della Sicurezza Informatica
(OCSI), oggi anchesso trasferito presso TACN**°.

In virtt di tale funzione, IAgenzia ha com-
petenze relative al rilascio dei certificati europei
di cybersicurezza, quale attivita “rigorosamente
distinta” da quella di vigilanza. Tali competen-
ze sono infatti affidate a due distinte divisioni
dellAgenzia'?’.

Relativamente all’'ultima attivita, lart. 5 del decre-
to legislativo, stabilisce che IAgenzia svolge la funzio-
ne di vigilanza verso i fornitori e i fabbricanti emit-
tenti le dichiarazioni UE di conformita, sui titolari di
certificati europei di cybersicurezza e sugli organismi
di valutazione della conformita. Attivita che puo svol-
gere anche in collaborazione con altre autorita di vigi-
lanza del mercato competenti in Italia, con le autorita
di vigilanza degli altri Stati membri, e con le forze
dellordine (soprattutto in sede ispettiva).

11 disposto prevede inoltre che nel caso in cui
I'Agenzia, in esito alle attivita di vigilanza, accer-
ti lemissione di un certificato non conforme, il
certificato ¢ revocato: a) se relativo a livelli di affi-
dabilita “elevati”; b) per il livello di affidabilita “di
base” o “sostanziale” nel caso in cui il certificato
non conforme sia relativo ad un bene ICT che ha
comportato un concreto e dimostrato pregiudizio
ad un servizio essenziale, o servizio di comunica-
zione elettronica, o alla salute o all'incolumita per-
sonale; c) se previsto espressamente dallo specifico
sistema europeo di certificazione.

Relativamente al rilascio di certificati, confor-
memente alla lettera del Cybersecurity Act, l'art. 6
del d.Igs. 123/2022 affida al’ACN il rilascio dei cer-
tificati di cybersicurezza con livello di affidabilita

132.La valutazione degli elementi indicanti la presenza di fattori di vulnerabilita che potrebbero compromettere

lintegrita e la sicurezza delle reti e dei dati che vi transitano, strumentale ai fini dellesercizio dei poteri speciali
¢ disciplinata all’art. 12 del d.P.R. 54/2021, rubricato “Casi particolari”

133.MELE 2020, P. 204 ss.

134.Sulla “Prevalenza dell’attivita del Governo nella recezione della regolamentazione tecnica comunitaria” si rin-

via a IANNUZZI 2006, p. 13.
135.Cfr. art. 4, d.Igs. n. 123/2022.

136.Sul punto si rinvia al sito ufficiale del’OCSI presso 'Agenzia per la Cyberiscurezza Nazionale.

137.Sul punto si rinvia al d.P.C.M. 9 dicembre 2021, n. 223, “Regolamento di organizzazione e funzionamento

dellAgenzia per la cybersicurezza nazionale”
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“elevato’, tramite I'Organismo di Certificazione

della Sicurezza Informatica (OCSI). La disciplina
nazionale prevede inoltre che TACN si puo avva-
lere di esperti o di Laboratori di prova (LAP), abi-
litati dallAgenzia ad operare per proprio conto e
iscritti nellelenco dei laboratori di prova e degli
esperti per le attivita di vigilanza nazionale.

Il comma 2 stabilisce che ove uno specifico siste-
ma di certificazione preveda il rilascio dei certifica-
ti con livello di affidabilita “sostanziale” o “di base”
unicamente da parte di un organismo pubblico, I'A-
genzia puo emettere tali certificati attraverso I'OC-
SI. Tuttavia, il rilascio puo avvenire anche ad opera
di altro organismo di valutazione della conformita
pubblico, comunque accreditato dallorganismo di
accreditamento, monitorato e vigilato dallAgenzia,
e designato dalla stessa, salvo diverse disposizioni
dello specifico sistema europeo di certificazione.

Altra funzione, che permette allAgenzia di
vigilare sugli organismi di valutazione, riguarda
lobbligo di cui all'art. 8 del d.lgs. dellorganismo di
accreditamento nazionale (ossia Accredia'®®), di
comunicare allACN ogni aggiornamento in meri-
to agli organismi di valutazione della conformita
accreditati quanto a nuovi rilasci, revoche, sospen-
sioni e limitazioni dei certificati di accreditamento.

Infine, l'art. 9 dispone che, in assenza di un
sistema europeo di certificazione, TACN potra
introdurre sistemi nazionali di certificazione per
i beni ICT, previa consultazione dei portatori di
interesse. Si ricorda tuttavia che, al fine di evitare la
frammentazione del mercato interno dei sistemi di
certificazione, in questo caso lo Stato italiano sara
tenuto ad informare la Commissione e 'ECCG di
ogni intenzione di elaborare nuovi sistemi nazio-
nali di certificazione della cybersecurity.

5. Il Cyber Resilience Act. Il quadro
dei controlli alla luce del recente
trilogo tra i co-legislatori europei

All'istituzione del quadro unico armonizzato
di certificazioni di cybersicurezza dei beni ICT,

attuato con il Cybersecurity Act, ha fatto seguito
listituzione di un quadro armonizzato di obbli-
ghi volti a mettere in cybersicurezza l'intera supply
chain di produzione dei beni ICT.

Con la proposta di Regolamento relativa ai
requisiti orizzontali di cybersicurezza per i prodot-
ti con elementi digitali che modifica il Regolamen-
to (UE) 2019/1020 (anche nota come Cyber Resil-
ience Act — CRA), possiamo dire che lobiettivo di
mettere in sicurezza il mercato unico digitale ¢ in
fase di completamento.

La proposta introduce infatti norme per 'im-
missione sul mercato di prodotti con elementi
digitali, intesi come «qualsiasi prodotto software o
hardware e le relative soluzioni di elaborazione da
remoto, compresi i componenti software o hardwa-
re da immettere sul mercato separatamente»'*®, al
fine di armonizzare il mercato interno dei beni ICT
relativamente ai requisiti di cybersicurezza'*’.

Si precisa tuttavia che tale ampio ambito di
applicazione non trova efficacia verso i prodotti
con elementi digitali disciplinati dal Regolamen-
to (UE) 2017/745, relativo ai dispositivi medici
per uso umano e accessori per tali dispositivi, del
Regolamento (UE) 2017/746, relativo ai dispositivi
medicodiagnostici in vitro per uso umano e acces-
sori per tali dispositivi, nonché ai prodotti con ele-
menti digitali che siano stati certificati in confor-
mita del Regolamento 2018/1139, relativo al livello
elevato ed uniforme di sicurezza dell'aviazione
civile, e ai prodotti a cui si applica il Regolamen-
to (UE) 2019/2144, relativo ai requisiti di omolo-
gazione dei veicoli a motore e dei loro rimorchi,
nonché di sistemi, componenti ed entita tecniche
destinati a tali veicoli'*'.

Nello specifico, la proposta disciplina i requi-
siti essenziali per la progettazione, lo sviluppo e la
fabbricazione dei beni ICT rientranti nel suo cam-
po dapplicazione, e gli obblighi per gli operatori
economici relativi a tali beni, ed inoltre prevede
norme in materia di vigilanza del mercato e loro
relativa applicazione.

138.Sulle attivita di Accredia nel contesto della cybersicurezza si invita a consultare la pagina ufficiale relativa agli

atti del convegno dal titolo “Come gestire il rischio informatico? Il contributo dell'accreditamento e della cer-

tificazione alla cybersecurity nazionale”, tenuto il 14 novembre 2022 presso Sapienza, Universita di Roma.

139.Cfr. art. 3, par. 1, proposta CRA.

140.CHIARA 2023, p. 151 ss., a cui si rinvia per una trattazione dettagliata della proposta CRA.

141.Cfr. art. 2, parr. 2 e 3, proposta CRA.
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Per quel che interessa il presente contributo ci
concentreremo sui primi aspetti, cercando di ana-
lizzare il rapporto tra le classi di rischio dei pro-
dotti e i corrispondenti obblighi che gravano sui
fabbricanti, rappresentanti autorizzati, importatori
e distributori di prodotti con elementi digitali.

La particolarita della proposta di Regolamen-
to ¢ infatti quella di aver suddiviso i beni ICT in
due categorie principali in base ai livelli di rischio
formulati dalla Commissione e definiti all'interno
degli allegati alla proposta'*’. La prima catego-
ria comprende i prodotti “non critici” predefiniti,
ossia hardware e software con un basso livello di
criticita (ad esempio, hard disk, assistenti domesti-
ci intelligenti o giocattoli connessi).

Lart. 5 prevede che tali prodotti possano essere
immessi sul mercato se il bene e i processi messi
in atto dal fabbricante per la sua produzione sono
conformi ai requisiti essenziali di cui all'allegato I,
relativo ai “Requisiti essenziali di cybersicurezza’,
e «a condizione che siano correttamente installati,
siano oggetto di unadeguata manutenzione e siano
utilizzati in maniera adeguata alla loro finalita pre-
vista o in condizioni ragionevolmente prevedibili e,
se opportuno, aggiornati»'**.

La seconda categoria include invece i “prodotti
critici’, disciplinati all'art. 6 ed elencati nell'allegato
III. Tale categoria ¢ ulteriormente suddivisa in due
sottocategorie, la classe I relativa al “rischio infe-
riore”, ove rientrano i prodotti con elementi digitali
critici (ad esempio, reti private virtuali e router)'**
e la classe II per il “rischio elevato”, ove troviamo i
prodotti con elementi digitali altamente critici (ad
esempio, sistemi operativi per computer fissi e tele-
foni cellulari o contatori intelligenti)'*°.

In base al loro livello di rischio, i suddetti pro-
dotti digitali sarebbero soggetti a procedure di
valutazione della conformita meno o piu strin-
genti per dimostrare la conformita agli obblighi di

cybersicurezza stabiliti nella proposta di Regola-
mento. Premettiamo tuttavia che, tra i diversi ope-
ratori economici interessati dalla disciplina, lonere
di svolgere tale valutazione incombe solo sui fab-
bricanti di cui all’art. 10, par. 2 della proposta.

Tuttavia, considerato quanto gia scritto a pro-
posito dei prodotti “non critici’, i fabbricanti di
tali beni sono tenuti a dichiarare sotto la propria
responsabilita che i dispositivi con elementi digita-
li da loro prodotti sono conformi a tutti i requisiti
di sicurezza di cui allallegato I (self-assessment).

Invece per i prodotti “critici’, il processo per
dimostrare la conformita varia a seconda della
sottocategoria presa in considerazione. Per i pro-
dotti critici di classe I (rischi inferiori), il produt-
tore potrebbe ancora effettuare una valutazione
autonoma sotto la propria responsabilita, a con-
dizione che applichi al proprio prodotto gli attuali
standard armonizzati di cibersicurezza, ad esem-
pio, sviluppati da organizzazioni europee di nor-
mazione o schemi di certificazione di cibersicurez-
za nell'ambito del Cybersecurity Act. In assenza di
tali standard e schemi per il prodotto in questione,
o se il produttore non ha applicato o ha applica-
to solo in parte gli standard o gli schemi, il pro-
duttore dovrebbe sottoporsi a una valutazione di
conformita effettuata da un terzo soggetto, ossia
lorganismo di valutazione della conformita. Per i
prodotti critici di classe II (rischio elevato), i pro-
duttori sarebbero soggetti a una valutazione di
conformita di terze parti gestita da un organismo
di valutazione della conformita.

Preme precisare che, al fine di facilitare la valu-
tazione della conformita ai requisiti stabiliti, la pro-
posta prevede una presunzione di conformita per i
prodotti con elementi digitali che siano conformi
alle norme armonizzate che traducono i requisi-
ti essenziali della proposta in specifiche tecniche

142.Nel determinare i livelli di rischio la Commissione tiene conto di una serie di indici come la categoria del

prodotto, ed in particolare se tale categoria di prodotti sia utilizzata dai soggetti essenziali di cui alla disciplina

NIS, se sia una categoria di prodotti su cui detti soggetti fanno affidamento oppure possa avere un'importanza

futura per le attivita di tali soggetti, o sia pertinente per la resilienza dell'intera catena di approvvigionamento

dei prodotti con elementi digitali contro eventi perturbatori.

143.Cfr. art. 5, proposta CRA.
144.Cfr. art. 3, n. 3, proposta CRA.
145.Cfr. art. 3, n. 4, proposta CRA.
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dettagliate e che sono adottate conformemente al
gia ricordato Regolamento 1025/2012'%°.

Altri obblighi che incombono sui fabbricanti
riguardano la registrazione della documentazione
tecnica e lattenersi agli obblighi di notifica per le
violazioni della cybersicurezza ai sensi dellart. 11
della proposta (di cui si dira dopo).

Gli importatori sono invece tenuti a mettere sul
mercato solo prodotti digitali conformi ai requisiti
essenziali di cybersicurezza e recanti la marcatura
CE, mentre i distributori dovrebbero verificare che
i prodotti digitali rechino la marcatura CE, ed han-
no anche lobbligo di accertarsi che i produttori e
gli importatori abbiano adempiuto ai loro obblighi
ai sensi della legge.

Al momento in cui si scrive, il testo della pro-
posta & stato oggetto di discussione tra i co-legi-
slatori europei che hanno raggiunto un accordo
politico sul punto all'inizio di dicembre 2023. In
attesa dell'approvazione del testo definitivo, per il
momento riteniamo d’interesse evidenziare alcuni
i punti critici sollevati lungo le fasi dell’iter.

Gia durante la fase delle votazioni da parte del-
le Commissioni'?’, il TIC Council, 'associazione
internazionale che rappresenta aziende indipen-
denti specializzate in testing, ispezione e certifica-
zione, ha criticato un punto nodale della proposta
di Regolamento nella parte relativa alla procedura
di valutazione della conformita che, come analiz-
zato, differisce a seconda della classificazione del
rischio del prodotto, prevedendo per i prodot-
ti “non critici” una procedura di self-assessment
da parte del fabbricante. Il gruppo di interesse
ha infatti sottolineato che secondo le stime circa
il 90% dei beni ICT rientrano in tale categoria, e
pertanto gran parte delle responsabilita di cyber-
sicurezza graverebbero proprio sui produttori pri-
vati, con il conseguente rischio che possano essere

146.Cfr. considerando 15 proposta CRA.

immessi sul mercato una certa quantita di dispo-
sitivi rischiosi per i consumatori'*®. Si & pertanto
auspicato di includere anche tali beni tra quelli
oggetto di controllo da parte delle competenti
autorita pubbliche.

La Computer & Communications Industry Asso-
ciation (CCIA Europe), associazione dell'industria
dei computer e delle comunicazioni, ha invece
ritenuto eccessive le procedure di valutazione della
conformita per i prodotti digitali, le quali potreb-
bero ostacolare lo sviluppo di nuove tecnologie e
servizi'®’.

Altre critiche sono state invece mosse dal mon-
do accademico. Tra queste, Mira Burri e Zaira
Zihlmann, le quali ritengono che lobiettivo dell'U-
nione europea di elevarsi a produttore di standard
di cybersicurezza a livello globale potrebbe sortire
leffetto contrario, ossia di causare la frammenta-
zione della governance globale dei dati'*°.

Da settembre 2023, la proposta é passata allesa-
me congiunto della Commissione, del Parlamento
europeo e del Consiglio (c.d. trilogo)''. Secondo
quanto riportato dagli organi di stampa'®?, tra i
punti particolarmente dibattuti vi sono stati lart.
11 relativo allobbligo di notifica del produttore, e il
campo di applicazione della disciplina.

Relativamente al primo, come si puo
apprendere dal testo dellart. 11 par. 1 del progetto
di Regolamento: «Il produttore deve notificare
allENISA, senza ritardo e comunque entro 24 ore
dal momento in cui ne viene a conoscenza, ogni
vulnerabilita attivamente sfruttata contenuta nel
prodotto con elementi digitali. [...] CENISA deve,
senza indugi, a meno di giustificati motivi connessi
arischi cibersicurezza, inoltrare la notifica al CSIRT
designato per il coordinamento della divulgazione
delle vulnerabilita in conformita con la [Direttiva
NIS II], agli Stati membri interessati al momento

147.Sul punto si rinvia al documento di “briefing” legislativo del Parlamento europeo, EU cyber-resilience act, del

novembre 2023.
148.V. TIC COUNCIL 2022.
149.V. CCIA EUROPE 2022.

150. BURRI-ZIHLMANN 2023.

151. Per maggiori dettagli, si rinvia alla pagina del Parlamento europeo dedicata allosservatorio legislativo sul Cyber

Resilience Act, 2022/0272(COD).

152.Per i temi discussi nei vari triloghi, si rinvia agli articoli di Euractiv firmati da Luca Bertuzzi, di cui in partico-
lare: BERTUZZI 2023; BERTUZZI 2023A; BERTUZZI 2023B.
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della ricezione e informare l'autorita di sorveglianza
del mercato sulla vulnerabilita segnalata».

Le preoccupazioni sorte su questo punto hanno
riguardato la nozione di «vulnerabilita attivamente
sfruttata», introdotta per la prima volta nellordi-
namento europeo con la proposta CRA e definita
come «una vulnerabilita per la quale esistono pro-
ve affidabili che lesecuzione di codice dannoso ¢
stata effettuata da un attore su un sistema senza il
permesso del proprietario del sistema»'*’. Questa
informazione sulla cybersicurezza ¢ particolar-
mente sensibile poiché rappresenta una vulnera-
bilita difficile da sanare entro le ventiquattro ore
richieste per la notifica, e quindi la sua divulgazio-
ne potrebbe costituire un potenziale pericolo se
appresa da attori malevoli che potrebbero sfruttar-
la nuovamente.

Pertanto, rispetto alla formulazione originale
dellart. 11 della proposta, ove il compito di dif-
fondere tali vulnerabilita era affidato al’ENISA, i
governi degli Stati membri, temendo che tali vul-
nerabilita possano costituire rischi per la sicurezza
e gli interessi nazionali, hanno proposto di affidare
questa funzione di recepimento delle notifiche ai
CSIRT nazionali'®*.

Lemendamento ha tuttavia aperto ad un'ulte-
riore questione, anchessa particolarmente discus-
sa, riguardo alla possibilita per i CSIRT nazionali
di ritardare discrezionalmente la trasmissione di
tali informazioni per giustificati motivi di cibersi-
curezza, che possono includere ragioni di sicurez-
za nazionale e interesse pubblico, nonché ordine
pubblico. Secondo alcuni dietro questa eccezione
ci sarebbe l'interesse dagli Stati membri a sfruttare
essi stessi le vulnerabilita cosi notificate ai propri
CSIRTs per spiare bersagli per motivi di sicurezza
nazionale'*’.

153.Art. 3, n. 39, proposta CRA.

Da quanto si apprende dall'ultimo trilogo il 30
novembre 2023'%°, sembra che questo problema
sia stato bilanciato giungendo a soluzioni restritti-
ve che probabilmente faranno parte del testo fina-
le del CRA™’. Secondo tali indicazioni, il CSIRT
nazionale avra il potere di limitare la segnalazio-
ne se il prodotto coinvolto ha principalmente una
penetrazione nel mercato nazionale e non com-
porta rischi significativi per gli altri paesi dell'UE.
Inoltre, le autorita nazionali non saranno obbligate
a rendere pubbliche le informazioni che ritengono
essenziali per proteggere gli interessi fondamenta-
li della sicurezza. Tuttavia, su proposta del Parla-
mento europeo, si & ottenuto che 'ENISA riceva
comunque alcune informazioni per monitorare
possibili rischi sistemici per il mercato unico.

Altro punto dibattuto, e connesso con il pre-
cedente, ha interessato il campo di applicazione
della proposta rispetto ai fabbricanti. Secondo un
documento fatto circolare dopo il trilogo, pare che
la Commissione abbia proposto di considerare un
produttore avere la sua sede principale nel Paese
membro dell'Unione in cui sono prese prevalente-
mente (“predominantly”) le decisioni relative alla
cybersicurezza dei suoi prodotti con elementi digi-
tali**®. Nel caso in cui questo criterio non trovi effi-
cacia, la sede principale dovra essere considerata
il Paese dell'Unione in cui l'azienda ha il maggior
numero di dipendenti'*’.

6. Considerazioni conclusive

I Cybersecurity Act e la proposta di Regolamento
Cyber Resilience Act si pongono lobiettivo di ren-
dere “cybersicuro” il mercato interno attraverso
listituzione di sistemi di certificazione e sicurez-
za della catena di approvvigionamento dei beni
ICT. Mentre le competenti autorita europee, in

154.Le proposte del Consiglio europeo sul CRA possono essere consultate sul sito ufficiale alla pagina Cyber resil-

ience act: member states agree common position on security requirements for digital products del 19 luglio 2023.

155.BERTUZZI 2023.

156.Si rinvia alla pagina del Consiglio, Cyber resilience act: Council and Parliament strike a deal on security require-

ments for digital products, del 30 novembre 2023.

157.BERTUZZI 2023B.

158.Parte del documento ¢é stato riportato da Euractiv. Il frammento interessato citato da BERTUZZI 2023 € «[a]

manufacturer shall be considered to have its main establishment in the Union in the Member State where the

decisions related to the cybersecurity of its products with digital elements are predominantly taken».

159.Ibidem.
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particolare 'ENISA, svolgono un ruolo di suppor-
to e promozione della certificazione europea di
cybersicurezza, le autorita nazionali di certificazio-
ne sono responsabili della implementazione di tale
sistema presso gli Stati membri tramite lesercizio
di poteri di vigilanza e sanzione.

Tuttavia, la questione che qui interessa mag-
giormente non attiene al sistema di controlli sui
beni ICT affidato alla certificazione, ma a cio che
permette a tali beni di essere cybersicuri, ossia lo
standard.

Come anticipato, le norme tecniche, nate come
strumento privato per migliorare i processi produt-
tivi, si sono rapidamente sviluppate come strumenti
di intervento indiretto dei poteri pubblici nelleco-
nomia, per fini di interesse pubblico come la tutela
ambientale, la qualita dei prodotti e la sicurezza.

In precedenza, relativamente agli standard
di cybersicurezza si ¢ fatto riferimento alla
contrapposizione di modelli di normazione
privata state-centred/top-down e multistakeholder/
bottom-up, ove, per quanto riguarda questi
ultimi, si e evidenziata la partecipazione sia delle
rappresentanze civili e dell'industria, sia degli Stati.

La normazione europea ¢ organizzata “da” e
“per” i soggetti interessati sulla base della rappre-
sentanza nazionale e liter di formazione di que-
ste norme segue un processo ispirato ai principi
riconosciuti dall'Organizzazione mondiale del
commercio (OMC) nel settore della normazione,
vale a dire, coerenza, trasparenza, apertura, con-
senso, applicazione volontaria, indipendenza da
interessi particolari ed efficienza (c.d. “principi
fondatori”)*®°.

In particolare, il processo di formazione delle
“norme armonizzate” (vedi, supra, par. 3), discipli-
nato all’art. 10 del Regolamento 1025/2012, costi-
tuisce un esempio di co-regolazione: la Commis-
sione stabilisce i requisiti relativi al contenuto che
lo standard deve avere, lorganismo europeo di

richiesta di standardizzare, qualora accetti, & vin-
colato al rispetto di tali prescrizioni.

Come ¢ stato osservato, le parti interessate,
quali ad esempio piccole e medie imprese, associa-
zioni ambientaliste e dei consumatori, parti socia-
li, non sono direttamente coinvolte nel processo
di formazione di tali norme, dato che solo i cor-
pi nazionali hanno diritto di voto e di negoziare
nella preparazione e nell'adozione degli standard
europei'®". Tali parti hanno infatti diretta rappre-
sentanza all'interno delle organizzazioni europee
di normazione e in quelle nazionali'®’.

Tuttavia, come & stato osservato, il Cybersecuri-
ty Act, anche se fa riferimento a norme europee e
internazionali, non ¢ una legislazione che si confor-
ma alla disciplina del Regolamento 1025/2012".
Infatti, i requisiti degli schemi di certificazione
non sono stati definiti all'interno delle tre ESOs,
ma all'interno del Gruppo Consultivo ENISA di
cui allart. 21 del Cybersecurity Act, composto da
«esperti riconosciuti che rappresentano i pertinen-
ti portatori di interessi, quali il settore delle TIC,
i fornitori delle reti o dei servizi di comunicazio-
ne elettronica accessibili al pubblico, le PMI, gli
operatori di servizi essenziali, le organizzazioni
dei consumatori, gli esperti universitari in materia
di cibersicurezza e i rappresentanti delle autorita
competenti notificati in conformita della direttiva
(UE) 2018/1972, delle organizzazioni europee di
normazione nonché delle autorita di contrasto e
delle autorita di controllo preposte alla protezione
dei dati»'®.

A tal proposito, merita evidenziare che nella
strategia europea per la standardizzazione Una
strategia dell'UE in materia di normazione. Defi-
nire norme globali a sostegno di un mercato unico
dell' UE resiliente, verde e digitale presentata il 2
febbraio 2022'%, ¢ stato fissato lobiettivo di favo-
rire I'integrita, I'inclusivita e I'accessibilita del siste-
ma europeo di normazione attraverso principi di

normazione, delegato a tal proposito in virtli della “buona governance”

160.11 considerando 2, Regolamento 1025/2012.
161. HOFMANN 2016, p. 18.

162.1bidem.

163. KOHLER 2020, p. 9.

164. Art. 21, Regolamento (UE) 2019/881.

165. Commissione europea, Una strategia dell' UE in materia di normazione. Definire norme globali a sostegno di un
mercato unico dell’'UE resiliente, verde e digitale, 2 febbraio 2022, p. 4, COM(2022) 31.
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Dal documento si apprende della necessita per
I'Unione di «integrare i valori democratici fonda-
mentali e gli interessi dell'UE e i principi ecologici
e sociali» all'interno delle norme tecniche, «[a]d
esempio, le norme in materia di cybersicurezza o
resilienza delle infrastrutture critiche [...] caratte-
rizzate da una dimensione strategica», ormai non
piu limitate a trattare questioni relative alle sole
componenti tecniche.

Limpressione pertanto ¢ che 'Unione europea,
con i citati interventi in materia di cybersicurezza,
stia concentrando maggiore peso sul ruolo delle
istituzioni pubbliche europee, piuttostoché, come
in questo caso, sugli organismi di normazione di
natura privata, al fine di sviluppare un sistema di
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Le campagne di disinformazione orchestrate dallestero in funzione di strategia politica internazionale costituiscono una
nuova, concreta minaccia per le democrazie, sia in ragione della fisiologica maggiore vulnerabilita dei sistemi liberali
pluralistici, sia in ragione della capillare pervasivita dei new media e delle loro modalita di funzionamento. LUnione
europea ha adottato strumenti di diritto per contrastare questo fenomeno: nel contesto delle sanzioni introdotte a seguito
dell'invasione dell'Ucraina, sono state sospese le trasmissioni di canali mediatici riconducibili allecosistema della propa-
ganda di guerra russa. La decisione di recente ¢ stata oggetto di una sentenza del Tribunale dell'Ue, che sembra aver indi-
cato alcune coordinate essenziali nel necessario bilanciamento tra il contrasto ai pericoli e i diritti fondamentali.
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Le campagne di disinformazione nell’arsenale di guerra: strumenti giuridici per contrastare la minaccia alla prova del bilanciamento

SomMARIO:. 1. Nuovi strumenti nell'arsenale di guerra e nuove vulnerabilita. - 2. Gli strumenti di

contrasto nella dimensione europea: la sospensione del broadcasting. — 3. Limpugnazione e la
sentenza del Tribunale UE. - 3.1. La questione della competenza. - 3.2. Il bilanciamento.

1. Nuovi strumenti nell’arsenale di
guerra e nuove vulnerabilita

Nell'ultimo decennio, accanto al sistema tradi-
zionale dei mezzi di informazione di massa, si ¢
sviluppato molto rapidamente nella dimensione
globale un sistema di new media digitali: piattafor-
me web, nate come strumento di contatto sociale
interpersonale, si sono velocemente trasformate
in mezzi di informazione su larga scala, dotati di
capillare pervasivita.

La rilevanza costituzionalistica dei new media,
cosi come la loro dimensione pubblicistica, &
stata sottolineata dalla Suprema Corte degli Sta-
ti Uniti (ad es., Packingham v. North Carolina,
No. 582/2017): i social sono considerati le attuali
“piazze” e “strade’, nelle quali ciascuno, a bassissi-
mo costo, puo diventare, in ragione della selezio-
ne algoritmica, un potente oratore e al contempo
ricevere illimitate informazioni automaticamente
scelte. I social sono dunque I'inedito, formidabile
e, in certi casi, primario “luogo pubblico’, nel quale
oggi si esercita la liberta fondamentale di manife-
stazione del pensiero.

Per inquadrare nella dimensione costituzionale
questi nuovi fenomeni & utile non sottovalutarne
la complessita. Da un lato, la velocita della
trasmissione dei dati ha una capacita senza
precedenti di moltiplicare I'impatto. Dall’altro, i
new media possono superare frontiere e barriere
linguistiche. Di fronte al social network, inoltre,
lindividuo ¢ solo e fruisce dell'informazione
promanante dagli altri individui in assenza di

intermediazioni. In una arena in cui la produzione
dell'informazione ¢ decentrata, il flusso dei dati e
costante e quantitativamente enorme. Il vecchio
problema della concentrazione dei media e
superato da una nuova criticitd": la realta risulta
deformata dal rimbombo di commenti e re-post su
verita e falsita non accertabili. Il “rumore di fondo”
¢ un inquinamento permanente dell'ambiente e la
comunicazione si confonde con linformazione.
Come noto, uno dei fattori di incremento del
disordine ¢ la filter bubble, conseguente alle
decisioni dei gatekeepers a seguito di profilazione,
un meccanismo problematico, ove il Web
condizioni la formazione dellopinione pubblica.
Infatti di rado l'utente entrera in contatto con punti
di vista differenti con cui confrontarsi, a differenza
di quanto accadrebbe naturalmente nelle “vie” e
nelle “piazze” pubbliche non virtuali e sara spinto
allinterno di una comunita autoreferenziale, che
rafforzera le sue convinzioni. La “camera deco”
¢ un fenomeno noto nelle democrazie anche
per i politici che ne hanno fatto uso a scopo
propagandistico, grazie a reti organizzate di bot
e utenti di sostegno, pronti a rilanciare contenuti.
Nella sfera politica, il rischio conseguente a questo
meccanismo ¢ la polarizzazione delle visioni e la
radicalizzazione ideologica.

Allinterno di questo quadro hanno fatto irru-
zione soprattutto recentemente nuovi fenomeni.
Le democrazie pluraliste si dimostrano partico-
larmente vulnerabili rispetto a campagne di disin-
formazione orchestrate dallestero in funzione di

1. In seguito alla pandemia da Covid-19, TOMS ha utilizzato nei suoi documenti ufficiali il neologismo “info-

demia”, per sottolineare la circolazione di una quantita di informazioni eccessiva per poter essere ordinata e

vagliata dalla mente umana con l'accuratezza necessaria ad individuare fonti affidabili e ad orientarsi.
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strategia politica internazionale. Alcuni gover-
ni non democratici hanno compreso che in un
ambiente interconnesso ¢ possibile influenzare le
preferenze degli individui, spostandole verso gli
interessi di chi divulga propaganda in funzione di
destabilizzazione. La disinformazione ¢ diventa-
ta cosi anche uno strumento a basso costo, alter-
nativo a quelli d’'uso tradizionale, per cercare di
ottenere graduali guadagni di potere sul piano
internazionale®. Per questa via, le implicazioni
della disinformazione raggiungono il piano della
sicurezza nazionale e internazionale. La politica
di difesa & chiamata a gestire I'inedito conflitto tra
I'interesse fondamentale alla libera manifestazione
del pensiero e la sicurezza.

La disinformazione ¢ diventato un trend cre-
scente dalla pandemia in avanti. La disvelata fra-
gilita delle democrazie liberali in episodi crucia-
li, quali la Brexit e l'assalto al Campidoglio dopo
linsuccesso elettorale di Trump, hanno presumi-
bilmente rafforzato I'idea di alcuni governi non
democratici di utilizzare il Web per una comuni-
cazione strategica, mirata non soltanto a generare
consenso al proprio interno, ma anche a destabi-
lizzare e indebolire i paesi avversari. Attori inter-
nazionali da tempo hanno iniziato a diffondere
campagne organizzate di disinformazione, attra-
verso un ecosistema di media, ma anche siti fake
di fact-checking, che ripropongono la narrazione
propagandistica, contrastando I'informazione con
lo stesso linguaggio utilizzato per contrastare le
fake news’.

2. Gli strumenti di contrasto
nella dimensione europea: la
sospensione del broadcasting

Di fronte a minacce esterne, gli interessi delle demo-
crazie europee coincidono e, anzi, sono indissolu-
bilmente legati. Inoltre i singoli Stati difficilmente

2. Cfr. MORAL 2022.

potrebbero fronteggiare sfide cosi sofisticate e di
impatto generale da soli. Non stupisce dunque che
la risposta politica e giuridica si collochi anzitutto
nella dimensione europea.

Lobiettivo della pace viene perseguito dall'Ue uti-
lizzando differenti strumenti: tra essi, gli aiuti uma-
nitari, la cooperazione allo sviluppo, lazione per il
clima, la politica commerciale. La “Politica estera e
di sicurezza comune” (PESC) ¢ la competenza attra-
verso la quale I'Ue gestisce le relazioni internazionali:
secondo lart. 21.1 TUE, «lazione dell'Unione sul-
la scena internazionale si fonda sui principi che ne
hanno informato la creazione, lo sviluppo e lallarga-
mento e che essa si prefigge di promuovere nel resto
del mondo: democrazia, Stato di diritto, universali-
ta e indivisibilita dei diritti dell'uomo e delle liberta
fondamentali, rispetto della dignita umana, principi
di uguaglianza e di solidarieta e rispetto dei principi
della Carta delle Nazioni Unite e del diritto interna-
zionale. LUnione [...] promuove soluzioni multila-
terali ai problemi comuni, in particolare nellambito
delle Nazioni Unite». In questo settore di competen-
za, i processi decisionali sono sensibilmente diversi
da quelli che si applicano nella maggior parte delle
altre competenze. Il Consiglio europeo fissa indirizzi
generali poi messi in opera dal Consiglio dei ministri
attraverso azioni e posizioni comuni, generalmente
decise allunanimita, secondo il metodo intergover-
nativo. La legittimazione democratica, cosi come la
rule of law, sono piuttosto limitate: circoscritti sono
i ruoli giocati in questo settore dal Parlamento euro-
peo e dalla Corte di giustizia*. Come nella logica del-
la cooperazione internazionale, la legittimazione &
quella propria degli esecutivi degli Stati membri. Tut-
tavia, da questi terreni passa sempre pitt la regolazio-
ne della sfera pubblica, con un significativo impatto
diretto e indiretto su diritti fondamentali civili e poli-
tici. Un deficit di legittimazione rappresentativa, per
cui sono solo le maggioranze di governo a decidere, ¢

3. Per fare un esempio, 'invasione armata dell'Ucraina da parte della Federazione russa e stata preceduta, a partire

da novembre 2021, da un incremento esponenziale anomalo - da parte dei media sotto controllo presidenziale -

dell'uso di parole chiave come “genocidio” e “nazi’, come rilevato dalle task force diplomatiche Ue. Cfr. TYUsHKA

2022.

4. Lart. 275, secondo comma, TFUE, prevede che la Corte ¢ competente solo a controllare il rispetto dellart.
40 TUE (che “presidia” il confine tra le competenze PESC e non-PESC) e la legittimita delle decisioni PESC
che prevedono misure restrittive nei confronti di persone fisiche o giuridiche. Per le limitate competenze n

via pregiudiziale, si veda la sentenza della Corte di giustizia (Grande sezione) del 28 marzo 2017, Rosnett,

ECLILEU:C:2017:236.
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non solo un vulnus democratico, ma anche e soprat-
tutto un punto di debolezza di politiche sempre pil
centrali. I procedimenti richiederebbero un ripensa-
mento, affinché le decisioni, destinate a condizionare
lo “spazio” comune virtuale poggino su solide basi di
legittimazione e consenso popolare. Anche da questo
punto di vista, sembra dunque affermarsi la necessita
di costruire un’'Unione europea piu politica di quella
emergente dall’attuale disegno istituzionale.

In questo quadro, ci sono vari strumenti di par-
ticolare interesse in ordine ai problemi sopra evi-
denziati. Ad esempio, la cooperazione europea in
materia di cyber-security ha lo scopo di contrastare
le minacce informatiche, prevenire, scoraggiare e
rispondere agli attacchi. La strategia contro la disin-
formazione intende avversare il fenomeno di “mani-
polazione e interferenza” promanante dallestero,
consistente in comportamenti per lo piti non illegali,
che minacciano o hanno il potenziale per produrre
un impatto negativo su valori, procedure e processi
politici interni alle democrazie europee. A seguito
dell'invasione armata dell'Ucraina, gli Stati membri
dell'Ue hanno reagito adottando tutti i tipi di misu-
re restrittive a disposizione: economiche, finanzia-
rie, settoriali e individuali®. Nonostante il previsto
voto unanime all'interno del Consiglio dell'Ue, le
decisioni Ue assunte sono state rapide e incisive per
il convergere coeso degli Stati membri dell'Unione,
salvo qualche iniziale esitazione.

Tra queste sanzioni, il 1° marzo 2022, Il Consi-
glio dell'Unione, su proposta dellAlto rappresentan-
te per gli Affari esteri, per la prima volta ha adottato
restrizioni consistenti nella sospensione della tra-
smissione del quotidiano online Sputnik e dellemit-
tente televisiva statale Russia Today (v. Decisione
Pesc 2022/351 del Consiglio®), al fine di contrasta-
re le attivita di disinformazione nei confronti della
societa civile degli Stati membri e dei paesi limitrofi.

I considerando dellatto richiamano anzitutto
le conclusioni del 10 maggio 2021 del Consiglio,
in cui si e sottolineata la necessita di rafforzare la
resilienza dell'Unione e degli Stati membri «non-
ché la loro capacita di contrastare le minacce ibri-
de, compresa la disinformazione, garantendo I'uso
coordinato e integrato degli strumenti esistenti e di

PoLi1 2022.

eventuali nuovi strumenti». Tali strumenti posso-
no comprendere anche misure preventive su attori
statali e non statali ostili. La Federazione russa ¢
riconosciuta la regista di «una sistematica campa-
gna internazionale di manipolazione dei media e
di distorsione dei fatti, nell’'intento di rafforzare la
sua strategia di destabilizzazione dei paesi limitrofi
e dell'Unione e dei suoi Stati membri. In particola-
re la propaganda ha preso di mira, ripetutamente
e costantemente, i partiti politici europei, soprat-
tutto durante i periodi elettorali, la societa civile,
i richiedenti asilo, le minoranze etniche russe, le
minoranze di genere, e il funzionamento delle
istituzioni democratiche nell'Unione e nei suoi
Stati membri». Con riferimento all'aggressione nei
confronti dell'Ucraina, la Federazione russa por-
ta avanti da tempo la pratica di lanciare iniziative
continue e concertate di propaganda, distorcendo
e manipolando la realta dei fatti. Vari organi di
informazione, «sotto lo stabile controllo diretto o
indiretto della leadership della Federazione russa»
svolgono un ruolo essenziale di cassa di risonanza
per tale propaganda di Stato e la loro azione rap-
presenta «una minaccia consistente e diretta allor-
dine pubblico e alla sicurezza dell'Unione».

In ordine alla proporzionalita, la motivazione
fa riferimento alla gravita della situazione e alle
azioni della Russia che destabilizzano la situazione
in Ucraina rendendo “necessario, coerentemente
con i diritti e le liberta fondamentali riconosciuti
nella Carta dei diritti fondamentali, in particolare
con il diritto alla liberta di espressione e di infor-
mazione come riconosciuto dallarticolo 11 della
stessa, introdurre ulteriori misure restrittive al fine
di sospendere urgentemente le attivita di radiodif-
fusione di detti organi di informazione nell'Unione
o diretti all'Unione. Tali misure dovrebbero essere
mantenute fino a quando laggressione nei con-
fronti dell'Ucraina non sara cessata e fino a quando
la Federazione russa e gli organi di informazione
ad essa associati non avranno cessato di condurre
azioni di propaganda contro 'Unione e i suoi Sta-
ti membri. Coerentemente con i diritti e le liberta
fondamentali riconosciuti nella Carta dei dirit-
ti fondamentali, in particolare con il diritto alla

Decisione (PESC) 2022/351 del Consiglio del 1° marzo 2022 che modifica la decisione 2014/512/PESC concer-
nente misure restrittive in considerazione delle azioni della Russia che destabilizzano la situazione in Ucraina e

relativo comunicato stampa.
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liberta di espressione e di informazione, la liberta
d’impresa e il diritto di proprieta sanciti dagli arti-
coli 11, 16 e 17 della stessa, le presenti misure non
impediscono a tali organi di stampa e al loro per-
sonale di svolgere nell'Unione altre attivita oltre
alla radiodiffusione, come la ricerca e le interviste.
In particolare, le presenti misure non modificano
lobbligo di rispettare i diritti, le liberta e i principi
di cui allarticolo 6 del trattato sull Unione europea,
compresa la Carta dei diritti fondamentali dell'U-
nione europea, e di cui alle costituzioni degli Stati
membri, nei rispettivi ambiti di applicazione”

La decisione introduce una modifica alla deci-
sione 2014/512/PESC: lobiettivo della sospensione
viene raggiunto introducendo un divieto agli ope-
ratori circa «la radiodiffusione, ovvero il conferi-
mento della capacita di diffondere, I'agevolazione
della radiodiffusione o altro concorso a tal fine, dei
contenuti delle persone giuridiche, delle entita o
degli organismi elencati nellallegato IX [Sputnik e
Russia Today], anche sotto forma di trasmissione
o distribuzione tramite mezzi quali cavo, satellite,
IP-TV, fornitori di servizi internet, piattaforma o
applicazione di condivisione di video su internet,
siano essi nuovi o preinstallati. Sono sospesi qual-
siasi licenza o autorizzazione di radiodiffusione e
qualsiasi accordo di trasmissione e distribuzione»’.

3. Limpugnazione e la sentenza
del Tribunale UE

'8 marzo 2022 uno dei destinatari della decisione
(PESC) 2022/351 del Consiglio, RT France, ne ha
chiesto 'annullamento, unitamente alla richiesta
di annullamento del regolamento (UE) 2022/350
del Consiglio, sempre del 1° marzo 2022, che
modifica il regolamento (UE) n. 833/2014 con-
cernente misure restrittive in considerazione delle

«

azioni della Russia che destabilizzano la situazione
in Ucraina. Il ricorrente lamenta la violazione dei
diritti della difesa, della liberta di espressione e di
informazione, della liberta d'impresa e del princi-
pio di non discriminazione in base alla nazionali-
ta; inoltre, contesta la competenza del Consiglio ad
adottare gli atti impugnati. Il Tribunale Ue, dopo
aver rigettato la domanda di provvedimenti prov-
visori, respinge anche il ricorso con la sentenza del
27 luglio 2022°, pronunciata dalla Grande Sezione’.

3.1. La questione della competenza

Le argomentazioni addotte circa la questione della
competenza sono significative per la perimetrazio-
ne della competenza in materia di politica estera e
sicurezza comune, che appare capace di assorbire
altre competenze di livello nazionale, almeno nel-
le circostanze eccezionali in cui il caso si colloca. Il
Tribunale inizia su questo punto il suo ragionamen-
to, esaminando la correttezza della base giuridica
indicata nellatto: lart. 29 TUE conferisce al Consi-
glio il potere di «adotta[re] decisioni che definisco-
no la posizione dell'Unione su una questione parti-
colare di natura geografica o tematica». Il Tribunale,
adeguandosi a precedenti, ritiene che la nozione di
‘posizione dell'Unione” si presti ad uninterpreta-
zione ampia, di modo che possono essere adottati
sul fondamento di tale articolo non solo atti aventi
carattere programmatico, ma anche decisioni che
prevedano misure atte a modificare direttamente
la situazione giuridica di singoli, come confermato
dallarticolo 275, c. 2, TFUE (par. 51 della senten-
za). Se il Consiglio dispone di un ampio margine
nel definire loggetto delle misure restrittive adottate
dall'Unione nel settore della PESC, esso ha corret-
tamente considerato che, di fronte alla crisi inter-
nazionale causata dallaggressione dell'Ucraina, le

7. Alla decisione in questione segue un importante passaggio. Il 27 ottobre 2022 ¢ stato pubblicato nella Gazzetta
ufficiale dell'Unione europea il regolamento (UE) 2022/2065 del Parlamento e del Consiglio del 19 ottobre rela-
tivo a un mercato unico dei servizi digitali. Catto modifica, senza sostituirla, la risalente direttiva 2000/31/CE
introduttiva della regolazione dei servizi digitali. Laccordo politico in Consiglio dell'Unione matura proprio il

14 marzo 2022, in un contesto senzaltro definibile emergenziale. Infatti, dopo una crisi diplomatica internazio-
nale di alcune settimane, la formale sospensione delle ostilita tra Russia e Ucraina, che durava dal 2015, viene
interrotta il 22 febbraio dall'invasione armata dell'Ucraina. Il conflitto, informano le strutture diplomatiche e di
intelligence, oltre ad essere stato preceduto da movimentazioni di truppe nella direzione dei confini ucraini, &

stato anticipato da una massiccia propaganda on line, veicolata attraverso i social media.

8. SzEP-WESSEL 2023.

9. Avverso la sentenza di primo grado, la ricorrente ha originariamente presentato un ricorso in Corte di giustizia,
poi ritirato (causa C-620/22 P). La decisione del Tribunale & dunque divenuta definitiva a luglio 2023.
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misure necessarie per rispondere alla grave minac-
cia alla pace alle frontiere dell'Unione e alla viola-
zione del diritto internazionale possono includere
un divieto temporaneo di radiodiffusione dei con-
tenuti di alcuni media appartenenti, tra I'altro, ad un
gruppo di canali, finanziato dal bilancio dello Stato
russo, con la motivazione che essi sosterrebbero tale
aggressione attraverso azioni di disinformazione
orchestrata. Secondo la valutazione del Consiglio (v.
i considerando dell’atto), queste azioni costituivano
una minaccia consistente e diretta allordine pubbli-
co e alla sicurezza dell'Unione, che giustificava il suo
intervento nellambito delle competenze che il Trat-
tato Ue gli riconosce. Lintervento del Consiglio ¢
direttamente connesso alle finalita di salvaguardare
i valori dell'Unione, i suoi interessi fondamentali, la
sua sicurezza, la sua indipendenza e la sua integrita
e, anche, a preservare la pace, a prevenire i conflitti
e a rafforzare la sicurezza internazionale.

Da questo passaggio argomentativo emerge
che il Tribunale da rilievo particolare ad alcuni
elementi: anzitutto il contesto di crisi internazio-
nale e aggressione armata nel quale l'atto europeo
si colloca, che rende la minaccia concreta per la
sicurezza in Europa, come esplicitamente e corret-
tamente evidenziato dal Consiglio nelle motiva-
zioni dellatto. Inoltre, la temporaneita del divieto
di trasmissione di contenuti, che collega la misura
alla minaccia. Infine, lelemento oggettivo di col-
legamento tra il bilancio dello Stato aggressore e i
canali di trasmissione dei contenuti.

All'interno di questo ben determinato perimetro,
il Tribunale ritiene che “la propaganda e le campagne
di disinformazione sono tali da mettere in discussio-
ne i fondamenti delle societa democratiche e fanno
parte integrante dellarsenale di guerra moderna’,
ragione per cui le misure restrittive censurate si inse-
riscono anche negli obiettivi PESC e dunque il Consi-
glio ha la legittimazione ad adottare la decisione.

3.2. Il bilanciamento

Le misure restrittive si inseriscono «in un conte-
sto straordinario e di estrema urgenza» e «fanno
parte integrante di una serie di misure di portata
inedita adottate dal Consiglio tra 'ultima settima-
na del mese di febbraio, durante la quale ha avu-
to luogo, il 21 febbraio 2022, la prima violazione
dell'integrita territoriale dell'Ucraina, quando il
presidente russo ha riconosciuto I'indipendenza e
la sovranita delle regioni di Donetsk e di Lugansk

e ha dato lordine alle sue forze armate di entrare in
tali zone [...]. Il rapido aggravamento della situa-
zione e la gravita delle violazioni commesse hanno
reso difficile qualsiasi forma di modulazione delle
misure restrittive dirette a impedire lestensione
del conflitto. In tale contesto, I'Unione ha dunque
reagito rapidamente, a fronte di una violazione di
obblighi erga omnes imposti dal diritto internazio-
nale, al fine di contrastare, con tutte le misure di
cui disponeva che non comportavano l'uso della
forza, l'aggressione militare dell'Ucraina da parte
della Federazione russa» (par. 86).

Per preservare «l'integrita del dibattito demo-
cratico in seno alla societa europea» era imperativa
ed urgente la necessita di adottare misure restrit-
tive di contrasto alle minacce ibride, incluse le
misure nei confronti degli organi di informazione,
controllati direttamente o indirettamente dalla lea-
dership di un Paese aggressore, in quanto «fonte
di unattivita continua e concertata di disinforma-
zione e manipolazione dei fatti». Le «circostanze
molto particolari del caso in questione», identi-
ficate nello «scoppio di una guerra alle frontiere
dell'Unione», giustificano la massima rapidita
nelle azioni per garantire leffetto utile del conteni-
mento della propaganda favorevole all'aggressione
militare dell'Ucraina.

Circa la violazione della liberta di espressione
e d’'informazione garantita dallarticolo 11 della
Carta dei diritti fondamentali dell’Ue, il Tribuna-
le ribadisce che il rispetto dei diritti fondamenta-
li si impone anche al settore PESC. La liberta di
manifestazione del pensiero, peraltro, come tutte
le liberta fondamentali puo essere soggetta a limi-
tazioni. Ad esempio, dalla giurisprudenza della
Corte EDU emerge che la liberta di stampa su que-
stioni di interesse generale ¢ protetta a condizione
che gli organi di stampa «agiscano in buona fede,
sulla base di fatti esatti, e forniscano informazioni

“affidabili e precise” in conformita con letica gior-
nalistica o, in altri termini, nel rispetto dei principi
di un giornalismo responsabile». Per contro, «le
dichiarazioni che sostengono o giustificano la vio-
lenza, lodio, la xenofobia o altre forme di intolle-
ranza di solito non sono protette».

Per essere conformi al diritto dell’'Unione, i
limiti alla liberta di espressione devono rispettare
le condizioni enunciate allarticolo 52, par. 1, del-
la Carta, che corrispondono nella loro sostanza a
quelle evidenziate dalla Corte EDU.
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In primo luogo, la limitazione deve essere «pre-
vista dalla legge», nel senso che I'istituzione dell'U-
nione che adotta misure in grado di restringere la
liberta di espressione di una persona, fisica o giu-
ridica, deve disporre di una base legale. La “riserva
di legge” si intende rispettata se le restrizioni sono
previste in atti di portata generale che presentano
basi giuridiche chiare nel diritto dell'Unione. Nel
caso di specie, tali basi sono rinvenute nell’articolo
29 TUE, per quanto riguarda la decisione impu-
gnata, e nell’articolo 215 TFUE, per quanto riguar-
da il regolamento impugnato. Secondo il Tribunale,
«tali disposizioni dei Trattati sono sufficientemente
prevedibili per gli interessati» nei loro esiti.

Riguardo al divieto di intaccare il nucleo essen-
ziale del diritto fondamentale - la seconda del-
le condizioni richieste —, rilevano sia il carattere
temporaneo e reversibile delle misure restrittive
(applicabili fino al 31 luglio 2022 e poi da riesami-
nare di volta in volta); sia la perimetrazione della
temporanea sospensione di diffusione, che non
impedisce alla ricorrente di diffondere contenuti
al di fuori dell'Unione o di esercitare nell’'Unio-
ne attivita diverse dalla radiodiffusione, come la
ricerca, le interviste e altre attivita potenzialmente
generatrici di redditi.

La terza condizione ¢ soddisfatta ove sussista
un obiettivo di interesse generale. Nel caso di spe-
cie, sussiste un obiettivo di interesse per la comu-
nita internazionale: porre fine allo stato di guerra e
alle violazioni del diritto internazionale umanita-
rio, che la guerra puo generare. In una prospettiva
interna, le misure sono funzionali a tutelare lor-
dine pubblico e la sicurezza dell'Unione, «minac-
ciati dalla sistematica campagna internazionale di
propaganda messa in atto dalla Federazione russa,
tramite mezzi di comunicazione controllati diret-
tamente o indirettamente dalla sua leadership, al
fine di destabilizzare i paesi vicini, 'Unione non-
ché i suoi Stati membri e di sostenere l'aggres-
sione militare dell'Ucraina». Tali scopi rientrano

nella PESC e nella necessita «di salvaguardare i
valori dell’Unione, i suoi interessi fondamentali,
la sua sicurezza e la sua integrita». Le misure in
particolare si inseriscono in un ampio quadro di
sanzioni, che costituiscono una «risposta rapida,
unificata, graduale e coordinata, attuata dall'U-
nione mediante l'adozione di una serie di misure
restrittive, al fine ultimo di esercitare la massima
pressione sulle autorita russe, affinché queste pon-
gano fine alle iniziative e alle politiche che desta-
bilizzano I'Ucraina nonché all'aggressione militare
di tale paese». In questa prospettiva, dunque in
ultima analisi, con gli atti impugnati si mira «a
preservare la pace, prevenire i conflitti e raffor-
zare la sicurezza internazionale, conformemente
agli obiettivi e ai principi della Carta delle Nazioni
Unite». Le misure restrittive in questione possono
essere intese anche come «la reazione, con i mezzi
pacifici a disposizione dell'Unione e al fine di rag-
giungere gli obiettivi di cui all'articolo 3, paragrafo
5, TUE, di un soggetto di diritto internazionale a
un atto di aggressione in violazione dellarticolo 2,
paragrafo 4, della Carta delle Nazioni Unite e, di
conseguenza, a una violazione degli obblighi erga
omnes imposti dal diritto internazionale»'’.

La quarta condizione richiesta ¢ la proporzio-
nalita. Sul punto risultano rilevanti l'accertamen-
to in atti del finanziamento del gruppo editoriale
attraverso il bilancio dello Stato russo e l'assenza
di elementi idonei a dimostrare indipendenza
editoriale e autonomia istituzionale. Inoltre, ¢
stato dimostrato mediante elementi di prova che
la ricorrente avesse lanciato iniziative continue e
concertate di propaganda prendendo di mira la
societa civile dell'Unione e dei paesi limitrofi, in
particolare nell'intento di giustificare e sostenere
laggressione nei confronti dell'Ucraina da parte
della Federazione russa. Cio emerge sia dal lin-
guaggio utilizzato nelle trasmissioni, sia dalla
narrazione delle operazioni militari come unazio-
ne difensiva legittima della Federazione russa, di

10. Risoluzione del 2 marzo 2022, intitolata Aggressione contro I'Ucraina (A/ES-11/L.1), dell’Assemblea generale
delle Nazioni Unite. In quest'ultima, considerando che la mancanza di unanimita tra i membri permanenti

del Consiglio di sicurezza aveva impedito a quest'ultimo di adempiere al suo compito primario in materia di

mantenimento della pace e della sicurezza internazionali, ’Assemblea generale delle Nazioni Unite ha deplora-

to laggressione dell'Ucraina commessa dalla Federazione russa in violazione dellarticolo 2, paragrafo 4, della

Carta delle Nazioni Unite e chiesto che la Federazione russa cessi immediatamente 'uso della forza contro 'U-

craina e immediatamente ritiri completamente e incondizionatamente tutte le sue forze militari dal territorio

dell'Ucraina entro i suoi confini riconosciuti a livello internazionale.

«83.



ANGELA COSSIRI

Le campagne di disinformazione nell’arsenale di guerra: strumenti giuridici per contrastare la minaccia alla prova del bilanciamento

fronte alle minacce dei paesi occidentali, nonché
alle provocazioni ucraine. Dagli elementi di prova
si evidenzia una mancanza di equilibrio nell'infor-
mazione e dei principi relativi ai “doveri e respon-
sabilita” degli organi di informazione audiovisivi.
Le limitazioni si dimostrano inoltre appropria-
te, cio¢ idonee a conseguire gli obiettivi di interesse
generale perseguiti dall'Unione, che, in particolare,
sono due: «proteggere lordine pubblico e la sicu-
rezza dell'Unione e preservare l'integrita del dibat-
tito democratico all'interno della societa europea,
la pace e la sicurezza internazionale»; e «esercitare
la massima pressione sulle autorita russe, affin-
ché pongano fine alle loro azioni e politiche che

militare contro tale paese». Altre misure meno
restrittive non avrebbero consentito di conseguire
questi risultati. Ad es., il divieto di radiodiffusione
in taluni paesi dell'Unione o un divieto limitato a
talune modalita di radiodiffusione dei programmi
o la limitazione a taluni tipi di contenuti, o anco-
ra lobbligo di apporre un banner o unavvertenza,
«non consentono di raggiungere altrettanto effica-
cemente gli scopi perseguiti dagli atti impugnati».
I Tribunale conclude cosi per la legittimita delle
sanzioni adottate: gli obiettivi della pace e della
sicurezza internazionale, cui le misure sono ricon-
dotte, sono destinati a prevalere sulle conseguenze
negative, anche notevoli, di tali misure per taluni

destabilizzano I'Ucraina nonché all'aggressione operatori dell'informazione''.

Il presente lavoro si inserisce nellambito del progetto “Innovazione e vulnerabilita: problemi giuridici e
tutele” del Dipartimento di Giurisprudenza dell’Universita di Macerata (finanziamento MUR, program-
ma: Dipartimenti di Eccellenza 2023-2027) ed é parte del progetto Prin PNRR RightNets - Normative and
Digital Solutions to Counter Threats during National Election Campaigns, finanziato dall’'Unione europea
- NextGenerationEU. I punti di vista e le opinioni espresse sono tuttavia solo quelli dellAutrice e non riflet-
tono necessariamente quelli dell’Unione europea o della Commissione europea. Né I'Unione europea né la
Commissione europea possono essere ritenute responsabili per essi.
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ARTURO DI1 CoRINTO

Netwar, come cambia I’hacktivismo nella guerra cibernetica

La disponibilita delle tecnologie di comunicazione influenza le attivita e la formazione stessa dei gruppi e dei movi-
menti della societa civile. Con la diffusione di massa di Internet e del Web, la Rete ¢ diventata un campo di battaglia
per gli attivisti digitali. Molte delle pratiche di informazione, contestazione e sabotaggio tipiche dei movimenti di
protesta sociale sono state digitalizzate e riversate in Rete. Protagonisti in questo scenario sono gli hacktivisti, gli
hacker-attivisti che hanno usato la Rete per autorganizzarsi, fare propaganda, controinformazione, e condurre azio-
ni politiche dirette. I loro obbiettivi e i loro metodi degli inizi erano quelli dell'infowar, la “guerra” d’informazione
e propaganda, ma oggi gli hacktivisti sono entrati di prepotenza nelle guerre guerreggiate: spesso arruolati su una
base ideologica, talvolta usati come mercenari, sono arrivati ad accompagnare i conflitti cinetici, le guerre vere e
proprie. Si tratta di una mutazione graduale e forse attesa, ma poco presente nel dibattito pubblico e accademico.
Con questo articolo vorremmo contribuire a tracciare levoluzione di questa trasformazione culminata nella crea-
zione di vere e proprie milizie di hacktivisti digitali impegnati nel conflitto Russo-Ucraino.

( Guerra dell'informazione — Guerra in Rete — Guerra cibernetica — Hacktivismo — Cybersicurezza )

Netwar, hacktivism evolution in cyber warfare

The availability of communication technologies influences the activities and the very formation of civil society groups
and movements. With the mass diffusion of the Internet and the Web, the Internet has become a battlefield for dig-
ital activists. Many of the infomration-related practices of information, protest and sabotage typical of social protest
movements have been digitized and transferred online. The protagonists in this scenario are the hacktivists, who have
used the Internet to self-organize, carry out propaganda activities, counter-information, and conduct direct politi-
cal action. Their objectives and methods in the beginning were those of the infowar, the “war” of information and
propaganda, but today the hacktivists have forcefully entered hybrid conflicts: often recruited on an ideological basis,
sometimes used as mercenaries, have come to accompany kinetic conflicts, real wars. This is a gradual and perhaps
expected mutation, but little present in the public and academic debate. With this article we would like to help trace of
the evolution of this transformation which culminated in the creation of militias of digital hacktivists engaged in the
Russian-Ukrainian conflict which is shaking Europe.

( Infowar — Netwar — Cyberwar — Hacktivism — Cybersecurity j
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ArTURO DI CORINTO
Netwar, come cambia I'hacktivismo nella guerra cibernetica

SommARIO:. 1.Infowar, Netwar, cyberwar. — 2. La costruzione di uno spazio di global public opinion. -
3. U'Hacktivism, origini ed evoluzione. - 4. La nuova era dell'hacktivism, 'occupazione dell'agenda
mediatica e dei flussi di comunicazione. - 5. Il caso di studio di Killnet, Legion e NoName(057)16. - 6.
Disinformazione ed interferenze hacker. — 7. Conclusioni.

1. Infowar, Netwar, cyberwar

Partiamo da una premessa, un conto ¢ la contesta-
zione digitale, I'infowar, altra cosa ¢ la cyberwar
che usa armi cibernetiche e viene praticata da eser-
citi, paramilitari e servizi segreti nel contesto dei
conflitti tra Stati nazionali e mira a provocare dan-
ni a cose e persone. Linfowar ¢é stata diversamente
concettualizzata nella storia, ma ogni sua defini-
zione operativa rimanda a una qualche forma di
inquinamento dell'informazione.

Il defacciamento’ dei siti (web defacement) di
banche e governi, la creazione di luoghi digita-
li antagonisti in rete, i video virali del collettivo
Anonymous, il cybersquatting® delle url e i siti clo-
ne di istituzioni come il Vaticano sono esempi di
infowar, guerra dell'informazione’. E datano dalla
meta degli anni Novanta del secolo scorso. Varia-
mente concettualizati dai gruppi sociali, e da teo-
rici come Ricardo Dominguez, Hakim Bey e Tom-
maso Tozzi*, non implicano un danno irreversibile
a cose e persone.

Nel novembre 1999, ad esempio, (r)TMark,
gruppo di attivisti digitali, pubblica un sito®

contente informazioni sul meeting di Seattle del 30
novembre del GATT (Global Agreement on Tariffs
and Trade, predecessore del WTO, World Trade
Organization). Il sito, formalmente identico a quel-
lo ufficiale dell'Organizzazione per il commercio
mondiale, a dispetto alle aspettative dei visitatori
mette in discussione gli assunti del libero mercato
e della globalizzazione economica.

Nel febbraio 2001, invece, in occasione del Ter-
zo Global Forum, quello sul governo elettronico
tenutosi a Napoli il marzo successivo, alcuni attivi-
sti napoletani clonano il sito della manifestazione
ufficiale, ne modificano i contenuti e lo riversano
su un loro dominio ocse.org che, successivamente
censurato, viene trasferito sul sito www.noglobal.
org/ocse. Anche in questo caso il sito plagiato dagli
antiglobalizzatori conteneva una critica radicale
al Forum che, secondo loro, era volto «a definire
nuove modalita di sfruttamento e controllo socia-
le attraverso I'informatizzazione degli stati» anzi-
ché a promuoverne lo sviluppo democratico. In
quelloccasione i contestatori digitali fecero anche
un Netstrike (corteo telematico, antesignano dei

1. Con il termine defacement (in italiano defacciamento) si intende la modifica illecita della home page di un sito
web (la sua “faccia”) o la sostituzione di una o pili pagine interne. Questo tipo di attacco viene eseguito all'insa-

puta di chi gestisce il sito ed ¢ illegale in tutti i paesi del mondo.

2. Cybersquatting, o domain squatting, & lattivita di chi si appropria di nomi di dominio altrui corrispondenti a

marchi commerciali, entita governative, personaggi famosi per realizzare un lucro sul trasferimento del domi-

nio, per creare o un danno a chi non lo possa utilizzare oppure farne uno statement politico.

3. D1 CorinTO-T0zzI 2002; D1 CORINTO 2014.

DOMINGUEZ 2003; BEY 2007; Tozz1 2019.

5. https://web.archive.org/web/20120208220331/http://www.rtmark.com/gatt.html.
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DDoS°), al sito di “FinecoOnLine””) e lo usarono
come occasione per avviare un dibattito pubblico
sulla portata degli scambi finanziari on line e delle
bolle speculative del mercato borsistico telematico.

Queste pratiche di attivismo digitale, o
hacktivism®, dall'unione delle due parole hacking
e activism®, non avevano niente a che vedere
con le cyberguerre perché non miravano a
distruggere e conquistare, ma ad occupare solo
temporaneamente degli spazi di comunicazione
per parlare allopinione pubblica e ad una platea
di altri cyberattivisti. Erano considerate pratiche
di “guerriglia comunicativa” e di sabotaggio
culturale'’.

Lantagonismo politico sociale in rete, secondo
i suoi protagonisti, allepoca rappresentava laltra
faccia della globalizzazione economica''. Cosi
come si intensificavano gli scambi commerciali e
leconomia diveniva “virtuale”, cosi i movimenti
sociali esprimevano bisogni universali “globaliz-
zando la rivendicazione dei diritti” attraverso mez-
zi di comunicazione indifferenti alle frontiere e alle
leggi degli Stati'?.

Linfowar degli hacktivisti (www.thehacktivist.
com'’) era qualcosa di assai diverso dalle cyber-
guerre e dal cosi detto “terrorismo informatico” o
cyberterrorismo, e veniva praticata attraverso I'uso
di hacking skills (capacita da hacker) per supporta-
re l'azione diretta dei movimenti politici di base'*.
Gli hacker costruivano spazi e strumenti digitali
per lazione politica collettiva, come ad esempio
strumenti di open publishing'®.

Il fax-strike, il Netstrike, il mass-mailing, il
defacciamento dei siti web, sono le forme in cui in
Italia, durante gli anni Novanta si ¢ sovente arti-
colata la protesta collettiva degli attivisti digitali.
Seppure diversi, i defacement stessi — la sostituzio-
ne di una pagina web con unaltra o con un mes-
saggio irridente e critico — somigliano da vicino
alla copertura di un cartellone pubblicitario o alle
scritte sui muri, sulla scia delle azioni degli attivisti
del Billboard Liberation Front*®. E anche in questo
caso lobiettivo era quello di appropriarsi di uno
spazio per esprimere le proprie opinioni, anche
quelle piu estreme.

Linfowar e quindi per gli attivisti una guerra di
parole, una guerra combattuta a colpi di propagan-
da, autorganizzata, dal basso. Ed ¢ diversa dalla sua
matrice linguistica che rimanda all'Information
Warfare, intesa come un insieme di tattiche, tecni-
che e procedure belliche per assumere una supe-
riorita informativa rispetto allavversario tramite
operazioni di spionaggio e sabotaggio'”.

2. La costruzione di uno spazio
di global public opinion

Il concetto di infowar negli anni Novanta esonda
dallambito militare e viene quindi appropriato
dagli attivisti politici i quali, in aggiunta all'uso di
strumenti tradizionali di comunicazione (volan-
tini, affissioni, riviste), si “armano” di computer
e cominciano ad usare la Rete come mezzo per
comunicare le proprie ragioni ad una audien-
ce globale, sfruttando le peculiaritd di un mezzo

6. DoS, Denial of Service, negazione di servizio ovvero blocco dei servizi web, causato da numerose richieste di

accesso illegittime al servizio esposto. La sua variante piti nota ¢ il DDoS, il Distributed Denial of Service attack.
Cfr. BROOKS-OXCELIK-OAKLEY-TUSING 2021; STRANO NETWORK 1996
https://web.archive.org/web/20010201081900/http://www.netstrike.it/.

Lhacktivism ¢ la convergenza dell’hacking con lattivismo, dove “hacking” ¢ qui usato per riferirsi a operazioni

che sfruttano i computer in modi insoliti e spesso illegali, in genere con laiuto di software speciali (“strumenti

di hacking”). In DENNING 1999.
9. DENNING 1999.

10. CRITICAL ART ENSEMBLE 1998; PIRO 1998; DESERIIS-MARANO 2008.

11. .Z1P!PUNTOZIP 1997.
12. KLEIN 2000.

13. https://web.archive.org/web/*/www.thehacktivist.com.

14. D1 CorinTO-TOZZI 2002.
15. VENEZIANI 2006, pp. 210-220.
16. http://www.billboardliberation.com/.

17. RAPETTO-DI1 NUNZIO 2001.
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potenzialmente accessibile a tutti da ogni dove,
indipendentemente dalla collocazione spaziale e
temporale degli attivisti e del pubblico per creare
una nuova sfera pubblica'®. Solo successivamente
essi useranno la Rete come mezzo per realizzare
azioni di interferenza sociale e di disobbedienza
civile’®. E in questo passaggio che i computer e la
rete Internet diventano strumento e non solo tea-
tro della contestazione, lo spazio dove la protesta,
il rifiuto, la critica, espresse collettivamente, pren-
dono forma e dalle parole si passa ai fatti. E questa
la Netwar intesa come azione di guerriglia comu-
nicativa e propaganda organizzata, che supera i
concetti di blocco e sconfinamento in Rete tipici
dell'infowar praticata dagli attivisti che cosi diven-
tano Net Attivisti.

Ad esempio quando, nel 2014, in segno di pro-
testa, gli attivisti digitali si coalizzano per impedire
la sentenza capitale nei confronti del ventunenne
Ali Mohammed al-Nimr, colpevole di aver incitato
alla rivolta i suoi amici via SMS contro il gover-
no saudita lanciando ’hashtag #OpNimr su Twit-
ter, un elenco di tweet preimpostati che ogni net
attivista puo copiare, incollare e pubblicare, e solo
dopo creando una lista di siti governativi da attac-
care, riuscendo a mettere offline i siti del ministero
dell’Economia e Finanze, della Giustizia e dell'In-
formazione del regime della famiglia Sahud con
attacchi DDoS*.

18. MEIKLE 2004.
19. CriTiCAL ART ENSEMBLE 1998.
20. D1 CORINTO 2015.

Infowar e Netwar sono quindi pratiche di con-
flitto tipiche dell’hacktivism, le cyberguerre no.

La cyberwar si riferisce alla guerra ciberneti-
ca propriamente detta, cioé a una guerra che usa
linformatica, la cibernetica e le reti di comuni-
cazione al pari di armi convenzionali, per defini-
zione appannaggio degli Stati e degli eserciti. La
cyberwar, infatti, punta a smantellare i sistemi di
comando, controllo e comunicazione del nemico
in una maniera intenzionale e pianificata metten-
do in campo ingenti risorse computazionali cen-
tralizzate facendo uso di cyber-armi come back-
door?!, botnet*?, malware**, software exploits®* e
virus trojan®®, solo per citarne alcuni. La defini-
zione generalmente accettata di guerra ciberneti-
ca, o cyberwar, ¢ concettualizzata come una serie
di attacchi informatici contro uno Stato-nazione,
che causano danni significativi, dall'interruzione
di sistemi informatici vitali fino alla perdita di vite
umane. Secondo il Tallinn Manual on the Inter-
national Law Applicable to Cyber Operations della
Nato®’, un “attacco informatico” & «unoperazione
informatica, offensiva o difensiva, che si prevede
ragionevolmente possa causare lesioni o morte a
persone o danni o distruzione di oggetti».

Questo tipo di guerra cibernetica, come tut-
te le guerre, produce tuttavia degli effetti di spil-
lover anche sui civili, ad esempio interrompendo
lerogazione di energia elettrica all'interno di un

21. Letteralmente “porta di servizio” collocata sul retro di un edificio. Viene chiamato cosi un canale occulto che
consente l'accesso ad un sistema informatico eludendo le normali procedure di autenticazione.

22. Rete di computer utilizzata per attacchi da remoto, o per altre finalita, formata da computer infetti (bot o zom-

bie) che, all'insaputa dei legittimi utenti, sono controllati da un utente malevolo (botmaster).

23. Contrazione di malicious software. Programma inserito in un sistema informatico, generalmente in modo abu-

sivo e nascosto, con l'intenzione di compromettere la riservatezza, I'integrita o la disponibilita dei dati, delle

applicazioni o dei sistemi operativi dellobiettivo.

24. Software impiegato per lo sfruttamento di vulnerabilita di un sistema al fine di accedervi abusivamente o porre

in essere azioni malevoli.

25. Tipologia di malware che cela le proprie funzionalita (ad es. accesso non autorizzato, furto di credenziali, sabo-
taggio del sistema target) all'interno di un software legittimo (il nome deriva dal mitico Cavallo di Troia). A

tale attacco sono spesso associate tecniche di ingegneria sociale, che inducono il target a scaricare/installare il

software contenente il trojan.

26. SCHMITT 2017.
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determinato territorio, come accadra in Ucraina
nel 2015 ad opera di gruppi paramilitari russi®’.

E tuttavia le tecniche usate nei conflitti tele-
matici sono per definizione ibride e molteplici®®.
Cosi come la protesta digitale puo determinare
Iinterruzione di un servizio - si pensi agli attac-
chi DDoS dimostrativi che bloccano temporanea-
mente la funzionalita di un sito web pubblico - la
cyberwar puo fare uso di tecniche di propaganda
tipiche dell'infowar per accompagnare lattacco
vero e proprio®.

Le tecniche di infowar usate dagli attivisti sono
quindi inizialmente un miscuglio di campagne di
informazione e di strategie comunicative derivate
dall'arte di avanguardia che mirano a mettere in
cortocircuito I'informazione istituzionale canniba-
lizzando lattitudine al sensazionalismo tipico dei
media mainstream - tv, radio e giornali -, pren-
dendosi gioco delle veline d’agenzia di stampa e
del modo di costruire la notizia®’. Le campagne
di informazione e controinformazione su Internet
sono lequivalente digitale di forme di comunica-
zione pil tradizionali, tipiche dei movimenti poli-
tici di base, in cui le-mail sostituisce il volantino,
la petizione elettronica sostituisce il banchetto di
firme all'angolo della strada, il sito web i manifesti
murali e i cartelloni. Finché, portando alle estreme
conseguenze la logica del “panico mediatico’, usato
con successo dagli epigoni della Beat Generation®',
si producono notizie false per creare diffidenza e
allarme. E il caso dei finti virus o della soffiata rela-
tiva ad una improbabile intrusione dentro sistemi
informatici protetti che prelude alla Netwar.

La Netwar, la “guerra” nei network digitali, ma
sarebbe meglio chiamarla “guerriglia’, si presen-
ta come una forma di azione diretta che punta a

creare disturbo e interferenza, ma anche danni nel-
le attivita di comunicazione dell’avversario, si tratti
di una lobby politica o di una azienda multinazio-
nale, un governo locale o sovranazionale®’. Sono
iniziative collettive e pubbliche di comunicazione
radicale. E il caso dei DDoS??, del synflood**, dei
virus artistici**, della divulgazione di dati personali.

Le cyberguerre, al contrario, non mirano a
delegittimare oppure a contrastare lavversario
attraverso la propaganda, piuttosto mirano a inter-
rompere e sabotarne i flussi informativi, danneg-
giando le sue infrastrutture economiche e sociali.

Assaggi di queste cyberguerre si sono avute
allepoca della crisi fra Usa e Cina a causa della
bomba recapitata “per sbaglio” allambasciata cine-
se di Belgrado durante la guerra del Kosovo (1998-
1999). In quel caso i computer del Pentagono e
della Nasa furono bersagliati da milioni di lettere
elettroniche con virus (mailbombing). Oppure nel
caso del conflitto telematico che vede combattersi
fino ai giorni nostri israeliani e palestinesi. Gia nel
2000 i giornali di Tel Aviv riportarono la notizia
di un attacco informatico DDoS, che aveva mes-
so fuori uso il sito ufficiale di Hezbollah, mentre
cyber attivisti arabi avevano deturpato i siti dell'U-
niversita ebraica di Gerusalemme e dell'accademia
di Netanya ed erano penetrati nel sito della difesa
israeliano.

Da allora le forme e gli strumenti della cyber-
guerra condotta in maniera coperta dagli Stati
attraverso i loro “proxy”, siano essi paramilitari,
servizi segreti o Stati canaglia, ha visto una costan-
te evoluzione. Dall’'uso del virus Stuxnet®®, di fab-
bricazione americana-israeliana, che nel 2010 ha
bloccato le centrali per larricchimento dell’'ura-
nio a Natanz, Iran, fino all’'uso del malware Black
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Energy creato dal gruppo russo Sandworm?®’, che
ha interrotto lerogazione di energia elettrica in
Ucraina nel 2015 lasciando al buio e al freddo 225
mila ucraini all'antivigilia di Natale®®.

3. L'Hacktivism, origini ed evoluzione

Prima cera l'activism. Lazione politica diretta nel-
lo spazio fisico cittadino che si concretizzava negli
scioperi, nei cortei, e nelloccupazione di strade
(Reclaim the streets), piazze e edifici. Poi & venuto
Phack-tivism, Tazione diretta in Rete con tecniche
di hacking, e i cortei e le occupazioni sono diven-
tate virtuali, dal Netstrike ai Distributed Denial of
Services (DDoS).

I termine hacktivism deriva dall'unione
delle parole hacking e activism®. LHacking &
la messa in opera di una particolare attitudine
verso le macchine informatiche che presuppone
storicamente la pratica di studiare i computer
per migliorarne il funzionamento attraverso la
cooperazione e il libero scambio di informazioni
tra i programmatori, e la condivisione del sapere
risultante per dare a tutti accesso illimitato alla
conoscenza in essi incorporata®®. Activism ¢& il
termine americano che indica le forme dell’azione
diretta praticate dai movimenti politici di base
(gmssroots movements) come i sit-in, i cortei, i
picchetti.

Successivamente ¢ stato concettualizzato il
mediattivismo o media activism*!, che si & sostan-
ziato nel racconto mediatico delle proteste di piaz-
za e nella diffusione virale dell'informazione in
Rete usando anche le immagini in movimento e le
street tv. Infine, col Web 2.0 ha fatto la sua compar-
sa il clicktivism, I'adesione a petizioni, mobilitazio-
ni e proteste, reali e virtuali, con un colpo di click,
senza staccare gli occhi dallo schermo del com-
puter. Ma mentre questa nuova modalita di par-
tecipazione coinvolgeva i grandi numeri dei social
network, a compensare questa ondata di “slackti-
vism” - termine gergale per indicate “lattivismo
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fannullone’, cioé quello che dopo il click si disinte-
ressa della reale entita del cambiamento prodotto
-, si ¢ assistito al revival dell'hacktivism col defac-
ciamento dei siti web, i virus politici, gli attacchi
DDoS organizzati.

Cosa & accaduto? E accaduto che la rivoluzio-
ne digitale ha messo nelle mani di molti individui
strumenti di comunicazione efficienti e a basso
costo in grado di connettersi alla Rete, mentre
le crisi economiche e finanziarie ripetute hanno
risvegliato la coscienza delle ingiustizie e portato
singoli, gruppi e movimenti digitali a riorganizzar-
si su due fronti: la comunicazione e il sabotaggio.

I movimenti sociali in Rete hanno sempre
avuto una grande quantita di iniziative legate alla
comunicazione e il loro rapporto avanguardistico
e sperimentale con gli strumenti della comunica-
zione ha prodotto le fanzine ciclostilate, le radio
indipendenti, il videoteatro, il documentario poli-
tico, fino ai siti web e ai software di comunicazione
gratuiti*®>. Dallitaliana Radio Alice a Seattle 1999,
fino alle azioni di Anonymous, ¢ possibile riper-
correrne il filo conduttore che passa per Indyme-
dia, Wikileaks e il movimento Occupy Wall Street.

Gli ingredienti della messa in opera della con-
testazione sono uguali e diversi, rappresentano in
molti casi levoluzione tecnica e la convergenza di
strumenti e forme di comunicazione precedenti:
personal media prima (dal fax ai telefoni cellula-
ri, dai camcorder ai videotelefoni, dai siti ai blog);
software gratuiti e open source per lediting di testi,
audio e video; l'ubiquita dellaccesso a Internet
(dai Bulletin Board Systems, BBS, al wi-fi), e poi
social network e piattaforme di blogging e whist-
leblowing. Una “rimediazione” che consente di riu-
nire i singoli media, prima isolati, sulla stessa piat-
taforma (convergenza digitale), e di portare uno
stesso contenuto su piattaforme o media differenti
(la divergenza digitale)*’, per realizzare una pro-
duzione di informazione indipendente, dal basso,
orientata al sabotaggio dei flussi di comunicazione
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di un potere «che non risiede pitl in strutture sta-
bili e definite»** ma & organizzato intorno a dati,
messaggi e informazioni.

Se la creazione di tool come software, server
e servizi di messaggistica per la comunicazione
indipendente ha subito un arresto con l'affermarsi
dei social network e del Web 2.0 - che ha portato
anche i gruppi di attivisti pit radicali ad avere un
account Facebook (il Partito Pirata*’) -, si sono
sviluppate nuove forme di comunicazione e sabo-
taggio a cavallo tra lestrazione di informazione
protetta e la sua comunicazione al pubblico piu
ampio, con una strategia di hack and leak ovvero

“hackera e diffondi™*.

E il caso di Wikileaks: ottenere informazioni
sensibili e oftrire al pubblico quelle di cui il potere
si vergogna ¢ stata la sua arma piu potente fin dal-
le origini*’, ma prima cerano stati gli hacker del
Chaos Computer Club*® che negli anni Ottanta,
penetrati nel sistema informatico del Comune di
Berlino, avevano acquisito le informazioni sulle
case comunali sfitte per passarle al movimento dei
senza casa. E hanno fatto scuola. Anche I'hacking
puo ricorrere alla violazione di sistemi informatici
protetti (cracking) se ha un fine etico.

Nellattacco al sito della Corte costituzionale
ungherese da parte di Anonymous*’ nel marzo
2012, gli hacktivisti col volto di Guy Fawkes han-
no cambiato il testo della Costituzione autoritaria
voluta dal presidente Viktor Orban affermando il

“diritto alla ribellione”, con queste parole: «Gli ideo-
logi e i governanti della tirannia, o anche i dittatori,
non rappresentano che brevi periodi della storia.
11 popolo ha il diritto di eliminare la tirannia e
ribellarsi», aggiungendo poi un comma specifico:
«[chiediamo] la pensione a 32 anni per gli informa-
tici con il 150 per cento dello stipendio»*’.
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Il retroterra teorico di molti di questi guerri-
glieri dell'informazione ¢ letica hacker delle ori-
gini: consentire a chiunque l'accesso all'informa-
zione, dovunque essa sia riposta e comunque sia
custodita, con la ferma convinzione che l'accesso
all'informazione renda tutti piu liberi di fare e di
scegliere®. 1l paradigma dell'azione ¢é la condivi-
sione di saperi e conoscenze e la difesa dei beni
comuni che si producono nei circuiti dell'intera-
zione sociale, e che, secondo gli attivisti, necessita
di pratiche non ortodosse. E questa I'idea che affer-
ma definitivamente quella pratica creativa e disor-
dinata che definiamo di hacktivism, e che vedra
la galassia dei collettivi hacktivisti di Anonymous
protagonisti per oltre un decennio.

Sono infatti hacktivisti gli Anonymous
organizzatori delloperazione Payback®?, condotta
nel 2010 contro i grandi produttori di contenuti
creativi, le major hollywoodiane e le loro
rappresentanze di categoria, contro le autorita
di garanzia quali 'Agcom italiana e le collecting
societies come la Siae. In queste iniziative cera
tutta la virulenza della contestazione verso chi si
appropria del sapere altrui mettendoci sopra un
marchio e pretendendo di limitarne la diffusione e
la conoscenza se non dietro al pagamento di ogni
file tracciabile e certificato.

Questi soggetti del conflitto in Rete non sono
solo precari dell'industria culturale sfruttati e
depressi dalla mancanza di lavoro®. Molti sono
lavoratori che, in puro stile hacker, di giorno lavo-
rano a far funzionare la macchina burocratica
degli Stati, mantengono le linee di comunicazione
a cavallo degli oceani e scelgono il payoft di pro-
dotti pubblicitari, mentre la notte disfano la loro
tela di Penelope. Una moltitudine che non ¢ fatta
soltanto di una minoranza colta, istruita, con eccel-
lenti competenze informatiche, perché gli attacchi
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piu virulenti sono stati portati con strumenti facili
da usare come il Loic, Low Orbit Ion Cannon’*, e
scaricabili sotto forma di codici software da instal-
lare sul computer, usare e cancellare subito dopo,
ottenendo di avvicinare alla protesta ogni tipo di
insoddisfazione verso i poteri costituiti.

Organizzazione senza capi, ma con dei leader,
sostituibili, che hanno portato il conflitto all'inter-
no delle reti di CIA, governi e servizi segreti, dal
2004 ad oggi Anonymous si presentera come il
capostipite di una nuova generazione di hacktivisti
che conduce battaglie sociali a colpi di mouse e che
agiscono per contagio ed emulazione®”.

In tutto questo, lemergere di una nuova socia-
lita ¢ stato modellato dalla Rete assumendo mol-
te forme. Dagli Indignados spagnoli a quelli gre-
ci, che pero hanno costruito i loro propri social
network al riparo dei dipartimenti di intelligence
di tutto il mondo i quali usano Facebook e X (Twit-
ter) per controllare i movimenti sociali, difenden-
dosi dallespropriazione dei propri dati per finalita
commerciali. Tra queste si annoverano quelle scel-
te dai giovani magrebini che durante la cosi detta
Primavera Araba tra il 2010 e il 2011 attraverso
Facebook e YouTube hanno trovato le parole per
contestare le dittature, si sono uniti ai coetanei per
non sentirsi piu soli e trovare il coraggio di scen-
dere in piazza, anche a costo di farsi ammazzare,
come quando nella Casbah di Tunisi nel 2010 furo-
no «allestite tende e gruppi di lavoro che si occupa-
vano di Internet, media e attivismo in rete»*°.

Cosi il sapere comunicativo diffuso dei “Mil-
lennial’, unito alla potenzialita della comunicazio-
ne telematica ha prodotto i nuovi contestatori della
rete in un procedimento alchemico accelerato dal-
la crisi globale, che e crisi della finanza, dellecono-
mia, della societa, della rappresentanza democrati-
ca, dello Stato-nazione®’.

Dietro alle loro sortite cera una consapevolezza,
teorizzata da Hakim Bey®®, e Ricardo Dominguez
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del Teatro del disturbo elettronico®, per la quale
il potere, da materiale che era, si stava sempre piu
smaterializzando e non coincideva piu con luoghi
fisici, portaerei e palazzi, ma coi flussi di comu-
nicazione digitale che possono essere dirottati o
sabotati.

Gli hacktivisti oggi perd non sono piu i sogget-
ti del conflitto sociale in rete che rivendicavano
dignita e liberta, reddito e tempo libero, democra-
zia e giustizia, autodeterminazione.

4. La nuova era dell’hacktivism,
l'occupazione dell’'agenda mediatica
e dei flussi di comunicazione

Lhacktivism ¢ stato alungo associato a gruppi come
Anonymous, gruppi decentralizzati e destrutturati
composti da privati cittadini con differenti back-
ground. Anonymous ha lanciato numerose cam-
pagne (chiamate “Operazioni” e introdotte dal
prefisso #O0p) contro target individuati in base alle
inclinazioni e agli interessi dei suoi membri. Tra le
piu note, loperazione contro la chiesa di Scientol-
ogy, che segna l'avvio del fenomeno, e loperazione
PayBack contro la Sony Corporation. Come rac-
conta Geoff White®, gli hacktivisti hanno spesso
incarnato, in varia misura, una cultura tecnocra-
tica, creativa, e ludica, ma chiunque, a prescindere
dalla fede politica, € sempre stato il benvenuto nei
gruppi di hacktivisti che si rifacevano alla galassia
di questi “anonimi” nati sul forum visuale 4Chan
e che avevano un solo imperativo, “Non attaccare
i Media”

Altre iniziative di questi hacktivisti old school
includono campagne come I'Operazione KKK di
Anonymous contro i membri e sostenitori del Ku
Klux Klan®!, ’'Operazione Lolita, il cui obiettivo era
quello di fermare lo smercio di pedopornografia in
Rete, fino ad arrivare alle azioni della corrente scis-
sionista di Anonymous, LulzSec, responsabile di
attacchi informatici eclatanti alla HBGary, societa
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di cybersicurezza che aveva lavorato a incastrare
sia gli Anonymous sia Julian Assange, il fondatore
di Wikileaks, e che, da loro hackerata, ha dovuto
terminare le attivita.

Altre campagne, di profilo opposto tra di loro,
a dimostrazione della variabilita di interessi dei
gruppi eterogenei di hacktivisti che di volta in vol-
ta usano la sigla Anonymous per le proprie riven-
dicazioni, sono state #Oplsrael e #OpPalestine e,
nel 2016, #OpTrump e #OpHilaryClinton.

Dal 2020 ad oggi pero '’hacktivism ha cambia-
to natura. Per effetto di numerosi conflitti, locali e
regionali, in uno scenario geopolitico dalle frontie-
re mobili, alcuni gruppi hacker hanno modificato
le loro attivita e la loro attenzione rispetto all'ide-
ologia dell'azione diretta che mira al cambiamen-
to sociale. Il fenomeno dell’hacktivism oggi non
sembra piu riguardare gruppi eterogenei, le crew,
che si uniscono temporaneamente intorno a paro-
le dordine precise, o a una causa specifica, il single
issue activism, per vendicare un comportamento o
riparare un torto. Oggi i gruppi di hacktivisti sono
strutturati e organizzati con strumenti di attacco/
difesa sofisticati e vengono supportati dai gover-
ni seppure raramente in maniera esplicita, fatta
eccezione per I'TT Army ucraino® quando i primi
cyberattacchi che hanno accompagnato I'invasio-
ne russa dell'Ucraina nel 2021 hanno generato la
chiamata alle armi dei cittadini ucraini, e migliaia
di attivisti hanno bloccato per ore banche e mini-
steri russi e, presumibilmente aiutati dai servizi di
intelligence occidentali, rubato dati governativi
usando il nome di Anonymous come copertura.

Le imprese, i governi e le infrastrutture criti-
che di molti paesi sono stati bersagliati da questa
forma di hacktivism. Dal 2021 al 2023 tutti i paesi
del G20 hanno subito pesanti attacchi mossi dai
gruppi di attivisti, che in alcuni casi hanno avuto
un impatto significativo. Gli attacchi recenti, per
lo piu di tipo DDoS, hanno interessato non solo
i governi di questi paesi, ma anche grandi aziende
come Lockheed Martin, azienda americana ope-
rante nel campo della difesa.

In questo contesto, il conflitto Russo-Ucrai-
no, successivo all'invasione russa del Donbass, ha
rappresentato un forte elemento di stimolo alla
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partecipazione degli hacktivisti nelle azioni colla-
terali alla guerra che ne ¢ divampata.

5. Il caso di studio di Killnet,
Legion e NoName(057)16

I principali gruppi di hacktivisti che hanno agito
negli ultimi due anni condividono diverse carat-
teristiche proprie delle organizzazioni strutturate:
una chiara ideologia politica, una gerarchia dei
membri e una leadership definita, con un proces-
so di reclutamento formale. Gli specialisti dell'IT
Army Ucraino, ad esempio, in una prima fase sono
stati selezionati attraverso l'analisi dei curricula e
a monte di un continuo processo di reclutamento
sui canali Telegram®. Sul fronte opposto, quello
russo, ¢ stato messo a disposizione degli hacktivisti
un sofisticato tool di attacco come parte del DDo-
Sia project realizzato dagli hacktivisti filorussi di
NoName(057)16°%.

Lanciato nel 2022 e successore della botnet
Bobik, lo strumento di attacco DDoSia & proget-
tato per mettere in scena attacchi DDoS contro
obiettivi situati principalmente in Europa, Austra-
lia, Canada e Giappone. Nel periodo che va dall’8
maggio al 26 giugno 2023 i paesi piu attaccati sono
stati Lituania, Ucraina, Polonia, Italia, Repubblica
Ceca, Danimarca, Lettonia, Francia, Regno Uni-
to e Svizzera per un totale di 486 diversi siti web
colpiti. Le implementazioni di DDoSia basate su
Python e Go scoperte fino ad oggi lo rendono un
programma multipiattaforma in grado di essere
utilizzato su sistemi Windows, Linux e macOS.
DDoSia viene distribuito attraverso un processo
completamente automatizzato su Telegram che
consente alle persone di registrarsi all'iniziativa di
crowdsourcing in cambio di un pagamento in crip-
tovaluta e di un archivio .zip contenente il toolkit
di attacco. Cio che ¢ degno di nota della nuova
versione ¢ l'uso della crittografia per mascherare
lelenco degli obiettivi da attaccare, un fatto che
dimostra come lo strumento venga mantenuto
attivamente dagli operatori.

I gruppi hacktivisti si coordinano quindi nel-
la selezione dei bersagli, si coalizzano, si fondo-
no, e collaborano, svolgendo anche consistenti
attivita di propaganda finalizzate a pubblicizzare
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e promuovere i loro risultati, veri o presunti che
siano, sui canali Telegram, sul Web e in televisione,
come accaduto per Killnet, di cui parleremo piu
avanti. Questi hacktivisti, secondo i rapporti di
Microsoft e Google/Mandiant®, si mobilitano in
seguito a eventi politici, e operano di concerto con
enti governativi, raggiungendo obiettivi strategici
e ad ampio spettro con un discreto tasso di suc-
cesso, e un maggiore impatto sociale favorito dal
sensazionalismo mediatico di questi attacchi.

Levoluzione di questa forma di hacktivism &
iniziata, secondo alcune ricerche, silenziosamente,
nel Medio Oriente ad opera di diversi gruppi come
Hackers of Savior, Black Shadow e Moses Staff. Tali
gruppi hanno concentrato gli attacchi esclusiva-
mente su Israele. La maggior parte di questi non
ha nascosto i rapporti con la propaganda antisrae-
liana promossa dal regime iraniano. Parallelamen-
te, altri gruppi, fra i quali Predatory Sparrow, si
sono concentrati nell'attacco di bersagli iraniani e
pro-iraniani: il loro unico piano comune essendo
lopposizione al regime degli Ayatollah.

In realta lembrione di queste attivita, basate su
individuazione del nemico con strumenti di Open
Source Intelligence (Osint)®®, tramite lesfiltrazio-
ne di dati strategici, la corruzione dei database
avversari, fino all'inoculazione di malware, va rin-
tracciato nel mondo hacktivista nella guerra senza
quartiere che Anonymous - chiunque si celasse
sotto questa sigla — ha condotto contro I'Isis®’.

Lhacktivism adesso & parte essenziale della
guerra ibrida combattuta tra la Federazione Rus-
sa e I'Ucraina. Mentre una serie di attacchi, contro
I'Estonia nel 2007, la Georgia nel 2008, 'Ucraina
nel 2014, hanno ricevuto una provvisoria attribu-
zione - si tratterebbe infatti di paramilitari e ser-
vizi segreti russi, in particolare del GRU, il servi-
zio segreto militare russo e solo in misura ridotta
di hacktivisti —, nella prima parte del 2021, sono
emerse altre formazioni, evidenziando un rappor-
to piu diretto tra criminalita cibernetica, hacktiv-
ism e hacking di Stato.
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Secondo Google-Mandiant®®, quando gli
hacker governativi russi attaccano, passano i dati
rubati agli hacktivisti entro 24 ore dall'irruzione in
modo da consentire loro di effettuare nuovi attac-
chi e diffondere propaganda filorussa. Ad agire
in questo modo sarebbero in particolare quattro
gruppi non governativi: XakNat Team, Infoccentr,
CyberArmyofRussia_Reborn e Killnet.

Tuttavia, mentre XakNat si coordinerebbe con
lintelligence russa, Killnet, con cui collabora, ¢
pronta ad attaccare chiunque se pagata. Nel corso
del 2022 il collettivo, che ha anche bersagliato I'Ita-
lia, ha pero incominciato ad ammantare le proprie
azioni di patriottismo, diventando una celebrita
grazie alle ospitate nella televisione russa.

Negli gli ultimi mesi del 2022 e per tutto il 2023,
NoName057(16) ha individuato come obiettivi
degli attacchi i Paesi nell'Unione Europea dichia-
ratamente impegnati a sostenere I'Ucraina come
Polonia, Lituania, Lettonia, Slovacchia e Finlandia,
nonché I'Ttalia, a pit riprese. NoName057(16) ha
anche attaccato il sito del parlamento finlande-
se, dopo che la Finlandia aveva espresso interesse
nell’'unirsi alla NATO.

Il gruppo ha apertamente dichiarato i propri
piani a supporto degli interessi russi, come emerge
nel manifesto di NoName057(16)°, che ha indiriz-
zato, con regolarita, gli attacchi verso 'Ucraina con
lintenzione di espandere il proprio raggio d’azione.

Laltro schieramento ¢ composto da altrettanto
numerosi gruppi di hacktivisti che si sono mobi-
litati per sostenere I'Ucraina. Alcuni, come I'Eser-
cito IT ucraino, sono ufficialmente controllati dal
governo. LIT Army é stato creato qualche giorno
dopo linizio dell'invasione russa e comprende
volontari provenienti da tutto il mondo per soste-
nere I'Ucraina seguendone le direttive, ma ¢ com-
posto anche da esperti dell'intelligence ucraina.
Ad affiancarli in alcune azioni eclatanti il gruppo
Ghostsec, noto almeno dal 2015 per le incursioni
contro il cybercaliffato, la cyber-unit dell’Isis, quan-
do, staccatisi da Anonymous, hanno incominciato
a occuparsi di cyber-intelligence e antiterrorismo
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per trasformarsi poi in GhostSecSecurity prima di

gruppi di hacker attivisti che parteggiano per I'u-

scomparire e riapparire nel cyberspace del conflit- na o per laltra parte nel conflitto russo ucraino

to russo-ucraino con lo stesso nome”°.
Secondo lazienda di sicurezza
ca CyberKnow a maggio 2023 si contavano 112

informati-

(figura 1).

+ GhostSec —
« RedCult -

* SecJuice -
+ Belarusian Cyber-Partisans.-

+ BeeHive Cybersecurity —

+ Stand for Ukraine —
« HackenClub -

+ DumpForums -

« 'studentcyberarmy -
« . Onefist -

+ CybWar-

+ CyberSoldier -

« CyberPalyanitsa -

+ Haydamaki -

« Ciberwars -

+ DDoS_separ-

* 2402Team -

+ DarkWolf -

« NAFO -

+ Op Anonymous Italia—

+ Saint Javelin -
+ National Republican Army -

« XXI -

« HimarsDDoS -
+ KelvinSecurity Hacking Team - +

1T Army of Ukraine —

¢ - Internet Forces ‘of Ukraine -

» MJSCyberCom -
* UKNGSC -
+- Anonymous Operation —

« CyberLegions =
+ Ukrainian Hackers Group —

+ KT “special CIA Operation —

+ Rootkit Security (READD) —

« Cyber Anarchy Squad —

New Groups:

FRC ArmyUA — DDoS

+ “Cyber Resistance = Hack
+ ShockWave — DDoS

+ Cybersecs ~ DDoS
 BlackHack — DDeS

= BE-Hack

MAY2023 Russia Ukraine War CyberTracker — 112 Total Groups

Pro-Ukraine <44 Groups

Pro-Russia — 63 Groups

= DDoS Hacktivist Team -
= Zsecnet—

= Bear IT ARMY -

= ZOV cyberarmy -

+ CyberFrontZ -

= Info Front VoZzdie —

+ Cyber Army Russia -
+ Legion -
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+  NoName057(16) -

= ZSNOSINT -

+ FRwlteam -
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» RedHackersAlliance =
» Wizard Spider -

» Anonymous Russia -
= NBP Hackers —

= Infinity Hackers By

= Killnet Collective —

* Netside Group —

= OsintFTR -

= SANTALAPUSS DDoS —
= National Hackers Russia —
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= SARDPublic —

+ Zieyaettin —

» Penleaks —

» CyberDDoS -
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= Kindevils ORG —
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+ Russian Clay —

s Lira—

+ Ukrainian Cyber Alliance -
+ TheGhostKamikaze (Anon) —
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« TontoTeam

« space Pirates

= Capability « Scarab

» DDoSia Project -

= GhostWriter -

= SandWorm -
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+ DEV-D665 -
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= Passion Botnet —

= Russian Hackers Team

FIGURA 1. A maggio 2023 sono 112 i gruppi hacktivisti attivi nel conflitto russo-ucraino copyright CyberKnow

Uno dei maggiori attori hacktivisti all'interno
di questa galassia resta Killnet, un gruppo che ¢
stato pubblicamente annunciato attorno al feb-
braio 2022, allinizio del conflitto russo-ucraino.
Durante la guerra in Ucraina ha rivendicato attac-
chi DDoS ai siti governativi rumeni, polacchi e di
aziende americane. Sul proprio canale Telegram
ha dichiarato che il suo obiettivo ¢ attaccare “i Pae-
si Nato e I'Ucraina”

Il collettivo Legion ad essi affiliato si presenta
come una versione russa di Anonymous. Perlo-
meno ne emulano il linguaggio e lestetica sia nei
messaggi che nelle immagini. Ma a differenza di
Anonymous, che dopo l'invasione russa si ¢ aper-
tamente schierato a favore dell'Ucraina, Legion
sostiene azioni a favore della Russia. Killnet ¢
diventato piuttosto noto dopo il 3 aprile 2022, da
quando cioe un altro gruppo di hacker, Bluehornet/
Atw, ha diffuso alcuni dati personali di quelli che
sarebbero alcuni dei leader del gruppo e rivelato

70. D1 CORINTO 2022.
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lesistenza della botnet di Killnet. Bluhornet & un
gruppo antagonista di Killnet nella controparte
virtuale della guerra cinetica tra Russia e Ucraina.

Il gruppo ha iniziato le sue attivita aggressive a
marzo 2022, con obiettivi primariamente ucraini,
ma gia ad aprile il gruppo aveva completamente
cambiato loggetto della sua attenzione supportan-
do gli interessi geopolitici russi in tutto il mon-
do. Tra fine febbraio e settembre 2022, il gruppo
ha affermato di aver portato a termine pit di 550
attacchi. Solo 45 di questi pero erano indirizzati
all'Ucraina: meno del 10% del numero di attacchi
totale’”".

Molti di questi attacchi erano diretti a obietti-
vi di alto profilo come i principali siti governativi,
grosse compagnie finanziarie, aeroporti e altri ber-
sagli. Mentre in alcuni casi ¢ difficile comprendere
I'impatto reale, in altri casi gli attacchi hanno chia-
ramente avuto successo, provocando linattivita
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dei principali siti web, molti dei quali fornitori di
servizi pubblici essenziali.
Ecco di seguito alcuni esempi.

1. A marzo, l'aeroporto internazionale di Brad-
ley in Connecticut (US) ha subito un attacco
DDoS che ha interessato il proprio sito web.
Le autorita statunitensi hanno confermato un
tentato attacco DDoS su larga scala sul sito
dell’aeroporto.

2. Ad aprile, alcuni siti web che appartengono al
governo rumeno, come quello del Ministero
della Difesa, quello della Polizia di Confine,
quello della Compagnia Nazionale dei Tra-
sporti Ferroviari e una banca commerciale,
sono stati resi irraggiungibili per diverse ore.
Questi attacchi si sono verificati in risposta ad
una affermazione fatta dal leader rumeno del
partito Socialdemocratico Marcel Ciolacu, che
si e offerto di procurare armi all'Ucraina.

3. A maggio, ingenti attacchi DDoS sono sta-
ti portati a termine contro due fra i maggiori
Paesi europei:

- sono stati coinvolti diversi bersagli tedeschi,
incluso il governo e siti web dei politici, fra
questi, il sito del partito a cui appartiene il can-
celliere Olaf Scholz, il sito del Ministero della
Difesa, quello del Parlamento, quello della Poli-
zia Federale e diverse autorita della polizia sta-
tale. Secondo gli osservatori, una risposta agli
sforzi dell’amministrazione Scholz di fornire
equipaggiamento militare all’Ucraina, autoriz-
zando il trasferimento di 50 Gepard anti-air-
craft, e annunciando la consegna di 7 sistemi di
artiglieria semoventi e a fuoco rapido.

- Anche il Senato italiano, il Ministero della
Difesa e I'Istituto superiore di sanita sono stati
presi di mira con attacchi da negazione di ser-
vizio ai propri siti web.

4. A giugno, due significative onde di attacchi
sono state portate a termine contro la Lituania
e la Norvegia in risposta agli sviluppi geopoliti-
ci che sono avvenuti fra questi Paesi e la Russia:
- seguendo la decisione del governo lituano di

fermare il transito di beni russi verso Kalinin-
grad, un'ondata rilevante di attacchi ha colpi-

i disagi con i trasporti, i settori finanziari e
quello energetico sarebbero potuti continua-
re per diversi giorni amplificando I'impatto
dell’attacco. Ad un certo punto la maggioranza
dei siti web lituani non era accessibili tramite
indirizzi IP esterni al paese, pitt probabilmente
come misura preventiva finalizzata a mitigare
la portata dell’attacco.

Lo stesso mese, diverse organizzazioni norve-
gesi sono state disconnesse. Si pensa che que-
sto attacco sia stato eseguito come risultato di
una disputa riguardante il transito attraverso il
territorio norvegese verso un estrattore di car-
bone sotto il controllo russo situato nell’Artico.

. A luglio, Killnet ha concentrato i propri sforzi

sulla Polonia e causato I’indisponibilita di mol-
ti siti web. Molti degli attacchi sono stati diretti
ai portali governativi, le autorita di tassazione
e i siti web della polizia.

. Agosto ¢ stato un mese piuttosto intenso per

Killnet. E cominciato con un attacco in Letto-
nia: dopo aver dichiarato la Russia come “un
Paese rappresentante del terrorismo”, il sito del
Parlamento ha subito un ingente attacco DDoS.
Successivamente (nello stesso mese), I’Estonia
ha affrontato I'attacco piu esteso da quello del
2007, effettuato in risposta alla rimozione del
monumento al soldato sovietico. Lefficacia
di questi attacchi é stata discutibile, in quan-
to sembra che I’Estonia fosse ben preparata
per questo genere di eventualita. Ad agosto,
Killnet ha anche iniziato a concentrarsi sugli
USA. 1l gigante della produzione americana
Lockheed Martin ¢ stato pesantemente bersa-
gliato da Killnet come conseguenza del riforni-
mento al sistema militare dell’esercito ucraino.
Parallelamente Killnet ha anche bersagliato la
US Electronic Health Monitoring e Tracking
System e il Senato statunitense, che stava dibat-
tendo la possibilita di inviare un aiuto addizio-
nale all’Ucraina.

. A settembre il gruppo ha bersagliato I’Asia per

la prima volta indirizzando i suoi sforzi in par-
ticolare al Giappone, a causa del supporto giap-
ponese all’Ucraina.

to i servizi pubblici lituani e il settore privato.
Durante l'attacco, Jonas Skardinskas, il capo
della cybersecurity presso il Centro di Cyber
Sicurezza Nazionale Lituano, ha avvisato che

6. Disinformazione ed interferenze hacker

Con levolversi del conflitto scaturito dalla contesa
delle Isole Kuril, Killnet ha attaccato con successo
diversi siti giapponesi, incluso le-government, i siti
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di trasporto pubblico della citta di Tokyo e Osaka,
i sistemi di pagamento JCB e Mixi, il secondo pil
grande sito web giapponese.

Come ci sono riusciti? I piu grandi gruppi di
hacktivisti che sono emersi nel corso degli ultimi
due anni sono caratterizzati da operazioni ben
strutturate che li mettono nelle condizioni di esse-
re efficaci e di attrarre persone con maggiori skill.
Queste persone sono solitamente motivate da una
chiara ideologia legata allo Stato e i loro obiettivi
sono parte di un manifesto che contiene un elenco
di regole da seguire.

Per esempio, Killnet ha pitt di 100.000 iscritti
nei suoi canali Telegram ed «& organizzata secon-
do una struttura militare con una gerarchia mar-
catamente top-down. Killnet consiste in un insie-
me di squadre preparate ad eseguire attacchi che
rispondono ad un ordine principale. Attualmente
esistono una dozzina di sottogruppi fra i quali il
primario ¢ Legion. Tutti questi gruppi sono guidati
da un hacker anonimo con nickname KillMilk, che
ha annunciato la sua intenzione di distaccarsi dal
gruppo a luglio, rimanendo ancora coinvolto nelle
attivita del gruppo. Legion e le squadre (conosciu-
te come: “Jacky”, “Mirai”, “Impulse”, “Sakurajima’,

“Rayd”, “Zarya’, “Vera’, “Phoenix”, “Kajluk’, “Spar-
ta” and “DDOSGUNG”) sono considerate le forze
speciali di Killnet, con Legion identificata come la
sua forza di cyber-intelligence»’>.

Tanti piccoli team organizzati attorno al mag-
giore gruppo e al suo leader, che assegna ordi-
ni dlattacco a ciascun capogruppo dando vita a
infrastrutture indipendenti e migliorando cosi le
probabilita di sopravvivenza dell'intera organiz-
zazione. Questo metodo si ¢ dimostrato efficace
dal momento che la squadra continua a reclutare
membri, crescendo numericamente. La pagina
Telegram contiene regole, discussioni riguardanti
gli obiettivi e le istruzioni rispetto a creare/unirsi
a nuove squadre per i membri che cercano auto-
nomia o un avanzamento gerarchico. Levoluzione
di Killnet li ha messi nella situazione in cui gli altri
gruppi vogliono collaborare con loro, o ufficial-
mente unire le forze.

Un nuovo interessante fenomeno riguarda i
metodi di reclutamento del gruppo. Diversamente
da Anonymous, che ¢ orgoglioso di dare il benve-
nuto a chiunque, senza imporre alcun prerequisito
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riguardante skill o piani specifici, la nuova era
hacktivista accetta solo membri che rispettano
prerequisiti minimi. Molti gruppi, come Killnet e
le sue squadre, scelgono di investire in programmi
di recruitment, pubblicizzati sui propri canali Tele-
gram. Alcuni gruppi hanno istituito un processo di
preselezione per assumere solo hacker competen-
ti o esperti di un particolare campo, per ridurre il
rischio di fare errori che potrebbero compromette-
re le operazioni.

In ogni caso, Check Point Software ha recen-
temente osservato che KillNet affida le istruzioni
sugli attacchi DDoS alle masse, forse a causa del-
la mancanza di forza-lavoro necessaria per por-
tare a termine le azioni pianificate e in molteplici
occasioni ha offerto ricompense economiche agli
affiliati.

Il processo di recruitment ¢ simile per molti
gruppi russi. Per esempio, XakNet (che si defini-
sce come il “Team dei Patrioti Russi”) ¢ un gruppo
di utenti russi attivo all'incirca da marzo 2022. Il
gruppo minacciava di contrattaccare per qualun-
que attacco cyber rivolto contro la Russia e avreb-
be individuato diverse entitd interne all'Ucraina
che hanno rubato dati ufficiali del governo ucraino.
XakNet ha dichiarato che non recluteranno hacker,
pentesters (specialisti nellesecuzione di test di vul-
nerabilita di siti web), o specialisti Osint senza
esperienza e capacita dimostrate.

Un altro gruppo piuttosto rigido sul recluta-
mento ¢ quello filorusso di NoName057(16) che
investe parte delle sue risorse per offrire un trai-
ning adeguato ai seguaci tramite canali Telegram,
piattaforme di e-learning, tutorial, corsi e attivita
di mentoring, svolta anche nei canali di supporto
in lingua inglese.

I gruppi di hacktivisti si sforzano costantemen-
te di utilizzare strumenti pill avanzati per eseguire
i loro attacchi, dal momento che piu gli attacchi
arrecano danni pil il gruppo guadagna in termini
di notorieta ed esposizione. Nonostante i segna-
li dell'uso di tecniche avanzate, la maggior parte
dellattivita rimane concentrata attorno agli attac-
chi DDoS tramite il ricorso a enormi botnet (rete
di computer zombie sotto il controllo di un'unica
entitd). Questi attacchi sono tuttavia differenti,
suddivisi in attacchi DDoS volumetrici, applicativi
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e infrastrutturali’®, rispetto ai quali non & possibile
abbassare la guardia.

7. Conclusioni

Una delle escalation piu significative dei vari con-
flitti che si sono verificati negli ultimi anni puo
essere identificata come lattivismo politico nel
cyberspazio. Per circa trentanni, I'hacktivism ha
rappresentato un modo per rivendicare il proprio
protagonismo, individuale e collettivo, e non sem-
brava porre rischi significativi alle organizzazioni
globali pur provocando danni variamente quanti-
ficabili”. Oggi, all'inizio degli anni Venti del nuo-
vo secolo, essendo diventato piu organizzato, strut-
turato e sofisticato, I'’hacktivism ha inaugurato una
nuova era. Solo nel conflitto Russo-Ucraino si con-
tano ben 112 gruppi di hacktivisti che parteggiano
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SoMMARIO:. 1. Introduzione. - 2. La risoluzione alternativa delle controversie online: contesto di
riferimento. — 3. Le piattaforme di risoluzione alternativa delle controversie online: dati di utilizzo. -
4. |l dibattito sulla frammentazione di internet. — 5. Alcune riflessioni in prospettiva.

1. Introduzione

Questo articolo' si propone di riflettere sul futu-
ro delle piattaforme ODR mettendo in relazione
gli elementi tecnici del settore di riferimento, con
riguardo piu specifico all'area ed al contesto nor-
mativo dell'Unione europea, e il dibattito sulla fine
di Internet’, nella sua articolazione particolare
rappresentata dalla frammentazione di Internet,
sia per gli aspetti di infrastruttura che di esperien-
za d’uso.

Si tratta di temi che necessariamente devono
essere posti in relazione, in quanto il futuro degli
strumenti di risoluzione alternativa delle contro-
versie in rete ¢ profondamente legato allevoluzio-
ne della rete stessa, nella sua duplice accezione
sia come canale di trasmissione di dati e veicolo
di flussi di comunicazione elettronica, sia come
web, ossia viaggio ed esperienza di navigazione e,
in definitiva, contenuti veicolati, in termini di vali-
dita ed efficacia, per usare la stessa terminologia
giuridica della teoria generale del diritto con riferi-
mento alla norma.

Lipotesi che si sostiene, basata su report, dati sta-
tistici di tendenza e osservazioni empiriche, ¢ che a
fronte di un maggiore utilizzo di Internet, del com-
mercio elettronico e dei servizi in rete, i fenomeni
di frammentazione a livello di infrastruttura posso-
no rappresentare un ostacolo al servizio universa-
le, favorendo una gestione in termini asimmetrici
dell’'accesso alla rete e del traffico. Cid compromette

anche le potenzialita delle piattaforme di risolu-
zione delle controversie online facendo perdere al
tempo stesso una importante opportunita di defla-
zione dellaccesso alla giurisdizione pubblica, quan-
to meno per le controversie di minore rilevanza. In
altri termini, favorire una migliore esperienza della
rete in favore di chi ha a disposizione risorse eco-
nomiche per garantirsi una “corsia preferenziale” di
navigazione puo determinare il fallimento anche di
questo strumento deflattivo molto importante per
la gestione della giustizia.

Sarebbe pertanto necessario preservare il prin-
cipio di neutralita della rete e l'apertura incondi-
zionata di Internet nella gestione dell'accesso e del
traffico dati.

2. Larisoluzione alternativa delle controversie
online: contesto di riferimento

ODR ¢ un acronimo che sta per Online Dispu-
te Resolution e sottintende anche un riferimento
a sistemi ovvero tecnologie, da intendersi come
tutti gli strumenti per la risoluzione alternativa
delle controversie che possono essere predisposti,
approntati e fruiti con la tecnologia informatica e
telematica ossia anche utilizzando la rete.

Senza entrare nel dettaglio dal punto di vista
processual-civilistico, la sua derivazione dallam-
pia famiglia della risoluzione alternativa delle con-
troversie colloca questo concetto, e i suoi annessi
e connessi tecnologici, nell'alveo delle ADR, ossia

1. Ringrazio i Curatori per aver ospitato questo lavoro che si presenta ancora in fase di sviluppo, frutto di riflessioni ed

elaborazioni preliminari risultato anche della collaborazione all'interno del NCTDR. Sono tuttavia la sola responsa-

bile delle opinioni espresse in questo contributo, che non rappresentano il NCTDR o i suoi membri e partner.

2. Per una visione d’insieme al dibattito sulla c.d. “fine di Internet” si fa riferimento a questa Sezione monografica,

che fornisce anche validi riferimenti e spunti specifici in diversi settori.
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i modi di risoluzione alternativa delle controver-
sie. Tuttavia, la classificazione e articolata, proprio
come per le ADR nella previsione di sottogruppi,
quali la negoziazione, la mediazione o l'arbitrato o
anche combinazioni dei tre strumenti, a seconda
del grado di influenza che l'intervento umano di
un terzo puo avere nel processo di ricerca di una
soluzione. L'uso della tecnologia informatica e lo
svolgimento con mezzi telematici di tutto il pro-
cesso di ricerca della soluzione sono sicuramente
i connotati piu specifici di una modalita che rap-
presenta una innovazione che potrebbe favorire,
anche nell'intento del legislatore europeo, la ridu-
zione dell'accesso alla giustizia, inteso come rife-
rimento ai sistemi tradizionali della giurisdizione,
peraltro, sempre nel rispetto dei principi costitu-
zionali di inderogabilita.

Sotto il profilo normativo, la disciplina in Euro-
pa ¢ significativamente affidata al Regolamento
524/2013°, mentre per la tradizionale ADR, la fonte
di riferimento ¢ la Direttiva 2013/11/UE*. Questa
distinzione, anche se le fonti sono state adottate in
stretto coordinamento, fa subito emergere la neces-
sita stringente di legare 'ODR ad una standardiz-
zazione ed uniformita, laddove invece per TADR ¢
lasciata agli Stati quella discrezionalita attuativa per
consentire il pieno rispetto dei principi costituzio-
nali degli Stati, pur nel quadro comune degli obietti-
vi da perseguire posti dalla Direttiva.

La piattaforma ODR messa in campo dall'U-
nione europea ¢ soltanto una di quelle disponibili
in rete globalmente ed il mercato mostra un poten-
ziale considerevole, in quanto potrebbe attrarre al
settore privato un numero elevato di controversie
caratterizzate da una precisa configurazione quali-
tativa e quantitativa: si tratta infatti di controversie

di numero elevato (high volume), ma di basso rilie-
vo considerate singolarmente (low value).

Questi parametri sono stati a lungo al centro
della complessa opera di drafting normativo del
Working Group III dellUNCITRAL (Commissio-
ne delle Nazioni Unite per il diritto commerciale
internazionale)® durante le sessioni di lavoro del
2010-2011, poi riprese conclusivamente nel 2016
con due documenti: Bozza di documento fina-
le che riflette elementi e principi di un processo
ODR® e Note Tecniche sull’Online Dispute Resolu-
tion’. A livello transnazionale, si tratta di un tema
di grande interesse, in quanto manca uno stru-
mento normativo cogente che garantisca la tutela
dei diritti al di fuori dei casi gia codificati dal dirit-
to internazionale privato. La giurisdizione, infatti,
¢ fortemente legata alla sovranita ed al territorio
e cio rende difficile intervenire nelle controversie
tra privati, specie quando lelemento geografico ¢
vago o ambiguo, rispetto ai criteri normativi tra-
dizionali, come accade per le dispute che nascono
in ambito Internet. Il delicato profilo diplomatico
che sta dietro i documenti dell'UNCITRAL sta
proprio nella ricerca di elementi di standardizza-
zione che rendano possibile agli Stati di affrontare i
temi della tutela giurisdizionale in modo uniforme
e garantire che le controversie transnazionali pos-
sano rispondere a criteri comuni quando si trat-
ta di aprire una procedura di ODR. Si tratta delle
definizioni normative di principi, fasi, obiettivi e
procedura, con una codificazione comune di tutte
le garanzie da approntare nei singoli Stati.

In Europa, come si ¢ detto, tutto ¢ affidato al
Regolamento ODR, che prevede la disciplina della
procedura e le varie fasi ed al successivo Regola-
mento di implementazione®.

Regolamento (UE) n. 524/2013 del Parlamento europeo e del Consiglio, del 21 maggio 2013, relativo alla riso-

luzione delle controversie online dei consumatori e che modifica il regolamento (CE) n. 2006/2004 e la direttiva
2009/22/CE (regolamento sullODR per i consumatori).

Direttiva 2013/11/UE del Parlamento europeo e del Consiglio, del 21 maggio 2013, sulla risoluzione alternativa
delle controversie dei consumatori, che modifica il regolamento (CE) n. 2006/2004 e la direttiva 2009/22/CE
(direttiva sull' ADR per i consumatori).

Per i lavori del WGIII in materia di ODR, v. UNITED NATIONS 2010-2016 ¢ UNITED NATIONS 2017.

6. V. UNITED NATIONS 2015. Il documento significativamente riguarda una definizione condivisa tra gli Stati sugli

elementi standard di un processo di ODR, ma non la natura o I'efficacia della sua fase conclusiva in caso di successo.
Si tratta delle Technical Notes on Online Dispute Resolution, cfr. UNITED NATIONS 2017.

8. Regolamento di esecuzione (UE) 2015/1051 della Commissione, del 1° luglio 2015, relativo alle modalita per l'e-

sercizio delle funzioni della piattaforma di risoluzione delle controversie online, alle caratteristiche del modulo
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La piattaforma europea di risoluzione delle con-
troversie online (ODR) ¢ gestita dalla Commissio-
ne europea nellambito degli obiettivi di rafforza-
mento della fiducia verso il commercio elettronico
e prevede che il consumatore effettui una richiesta
ad un fornitore di beni o servizi online che viene
contattato dalla piattaforma. E possibile formulare
una richiesta/reclamo sul punto di accesso deter-
minato dal sito della piattaforma ODR, allegando
documenti ed anche, eventualmente, richiedendo
un incontro con il fornitore di beni o servizi online.
Nel termine di 90 giorni e possibile raggiungere un
accordo, ma resta sempre aperta la possibilita di
ritirarsi dai contatti diretti in qualsiasi momento. Il
fornitore di beni o servizi online puo proporre un
elenco di organismi di risoluzione delle controver-
sie a cui rivolgersi invece di trovare direttamente
una soluzione ed in tal caso il termine per con-
cordare lorganismo ¢ di 30 giorni, diversamente il
caso viene chiuso. In caso di rifiuto o ritiro dalle
trattative si pud comunque chiedere lintervento
di un organismo di risoluzione delle controver-
sie approvato. In caso di fallimento, si puo ricor-
rere ad altri strumenti quali i centri europei o gli
organismi nazionali per la tutela dei consumato-
ri, la rete FIN-NET per le controversie di natura
finanziaria, le procedure di Small Claims con lor-
dine di pagamento europeo ed organismi per la
risoluzione delle controversie accreditati presso la
Commissione.

3. Le piattaforme di risoluzione alternativa
delle controversie online: dati di utilizzo

La specifica connotazione dellODR, quale riso-
luzione delle controversie online, ¢ sicuramente
l'utilizzo dell'infrastruttura tecnologica che forni-
sce gli strumenti per la gestione della questione:
in altri termini € necessaria un’infrastruttura che
consenta lesplicazione delle potenzialita di dia-
logo tra le parti, con o senza I'intervento umano,
come dalle possibili articolazioni che sono state
accennate sopra.

Il maggiore appeal di una simile modalita ¢
sicuramente legato al mondo della rete ed ai ser-
vizi informatici e telematici che piu facilmente
potrebbero giovarsi di strumenti di questo tipo,
per ragioni oggettive e soggettive’.

Da una parte, infatti, al crescere della presenza
in rete delle imprese in Europa'® e del commercio
elettronico in Italia'' si prospetta un naturale per-
corso di soluzione di eventuali controversie sorte
in relazione al contratto nel canale digitale, che
renderebbe semplice — anche se non sempre faci-
le - adottare la decisione di prediligere uno stru-
mento agile, disponibile in rete, dai costi accessi-
bili e senza la necessita di intermediazione legale
professionale.

Dallaltra, i soggetti che effettuano acquisti in
rete mostrano una preferenza per l'utilizzo della
rete anche per esercitare i propri diritti di consu-
matori in caso di necessita.

di reclamo elettronico e alle modalita della cooperazione tra i punti di contatto di cui al regolamento (UE)

n. 524/2013 del Parlamento europeo e del Consiglio relativo alla risoluzione delle controversie online dei

consumatori.

9. LaCommissione ha effettuato nel tempo numerosi studi per dare la maggior rilevanza possibile alla piattaforma
ODR. Si veda la pagina di riferimento su studi e ricerche in tema di ODR.

10. CAnnuario Statistico 2022 (aggiornato al dicembre 2022) riferisce che nel 2021 il 78,0 per cento delle imprese euro-

pee era presente sul web con una propria home page, precisando che il divario tra il paese con la maggiore quota di

imprese on line e quello con la pit1 bassa rimane elevato, pari a circa 45 punti percentuali. Rispetto a questo dato, le

imprese della Finlandia, dei Paesi Bassi e dellAustria sono quelle piti presenti sul web (rispettivamente 96, 92 e 91

per cento), mentre si registrano in Portogallo, Bulgaria e Romania le quote pit1 basse di imprese con sito internet
(rispettivamente 62, 52 e 51 per cento). Lltalia si collocava al 14° posto. Cfr. ISTAT 2022.

11. Sempre facendo riferimento allASI, tra i macrosettori, quello dei servizi risulta il piu attivo nelle vendite on

line (24,2%), con una quota notevole di imprese che vende via web tramite siti web o app dell'impresa (71,5%),

anche se ¢ I'industria manifatturiera il settore che utilizza maggiormente questo canale con il 79,4% di imprese.
Le imprese piu attive nelle vendite elettroniche sono quelle delle attivita di alloggi (83,7%), delle attivita edito-
riali (73,1%) e delle telecomunicazioni (30,1%). Cfr. ISTAT 2022, p. 767.
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Per consentire un confronto tra il dato del com-
mercio elettronico e quello della piattaforma ODR
in UE e utile prendere in considerazione il report
pubblicato di recente dalla Commissione europea
per l'aggiornamento quadriennale della situazione
in relazione all'uso di ADR e ODR*?.

Ebbene, i dati che emergono sono significativi
di una situazione di stallo: il report segnala infatti
che l'interesse dei consumatori nei confronti della
piattaforma e tutto sommato limitato e le richieste
di attivazione della procedura nei riguardi degli
esercenti commercio elettronico hanno sortito un
effetto nullo, rimanendo inascoltate nella maggior
parte dei casi, o hanno visto controproposte di
risoluzione dei casi al di fuori della piattaforma. In
conseguenza di cio si registra che soltanto intorno
al 2% delle richieste di attivazione sono state effet-
tivamente inviate ad un organismo accreditato per
leffettivo svolgimento della procedura come previ-
sta dal Regolamento.

Proprio nella stessa data di produzione del
report, Il 17 ottobre 2023, la Commissione euro-
pea ha adottato una proposta di revisione del qua-
dro ADR composto di tre passaggi: la modifica
della Direttiva ADR'?, una Raccomandazione sui
requisiti di qualita per le procedure di risoluzione
delle controversie offerte dai mercati online e dalle
associazioni di categoria dell'Unione'* e soprattut-
to, per quanto qui di interesse, l'abrogazione del
Regolamento ODR"’.

Ebbene, nelle premesse della proposta di abro-
gazione, si riferisce che nonostante abbia un nume-
ro elevato di visite, la piattaforma ODR in media in
tutta I'UE risolve soltanto 200 casi trattati da un
organismo ADR all'anno.

La Commissione sostiene che questo livello
di prestazioni non giustifica i costi sostenuti dalla

Commissione per il mantenimento dello strumento,
né il costo sostenuto dalle pubbliche amministra-
zioni e dalle imprese online per conformarsi alle
previsioni del regolamento ODR. Si prevede quindi
di abrogare il Regolamento ODR, dismettendo cosi
la piattaforma ODR e rimuovendo di conseguenza
anche lobbligo per le attivita online di fornire un
collegamento alla piattaforma ODR e gestire con
una mail dedicata le relative comunicazioni.

Il report attribuisce gli scarsi risultati della piatta-
forma ODR alla mancanza di informazione su come
funziona 'ADR, al disinteresse dei fornitori di beni
e servizi online ed alla difficolta dei consumatori nel
compilare i reclami in relazione ai criteri minimi di
ammissibilita fissati dagli organismi di ADR.

Si tratta di una sconfitta del modello online?
Alla luce di quanto appena rilevato, probabilmente
la piattaforma ODR non ¢ stata costruita secondo
i principi di semplificazione e “digital first” di cui
al nostro Codice del’Amministrazione Digitale
perché non ha colmato lo spazio di liberta delle
parti, determinando cosi troppo spesso l'inerzia o
il fallimento delle procedure nella fase embrionale
di attivazione. Tuttavia, forse, vi & anche un tema
legato all'accesso alla piattaforma che si lega piu
squisitamente al profilo tecnico e di questo cerche-
remo di dare una rappresentazione nel prossimo
paragrafo: si tratta della frammentazione di Inter-
net e di tutto quel variegato e complesso fenomeno
di criticita che incontra il principio di neutralita
della rete e apertura di Internet.

4, |l dibattito sulla frammentazione
di Internet

Lespressione “Internet Fragmentation” ha una con-
notazione politica legata alla governance di Internet,
e stata utilizzata per la prima volta durante il World

12. Si tratta del Report on the application of Directive 2013/11/EU on alternative dispute resolution for consumer
disputes and Regulation (EU) No 524/2013, COM(2023) 648 final, 17 ottobre 2023.

13. Cfr. Proposta di Direttiva del Parlamento europeo e del Consiglio che modifica la direttiva 2013/11/UE sulla
risoluzione alternativa delle controversie dei consumatori e le direttive (UE) 2015/2302, (UE) 2019/2161 e (UE)

2020/1828, doc. COM(2023) 649 del 17 ottobre 2023.

14. Cfr. Raccomandazione (UE) 2023/2211 della Commissione del 17 ottobre 2023 sui requisiti di qualita per le pro-
cedure di risoluzione delle controversie offerte dai mercati online e dalle associazioni di categoria dell’'Unione.

15. Cfr. Proposta di Regolamento del Parlamento europeo e del Consiglio che abroga il regolamento (UE) n.
524/2013 e modifica i regolamenti (UE) 2017/2394 e (UE) 2018/1724 per quanto riguarda la dismissione della
piattaforma europea ODR, doc. COM(2023) 647, del 17 ottobre 2023.
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IRENE SIGISMONDI

Piattaforme di risoluzione alternativa delle controversie online tra frammentazione di Internet e istanze di giustizia

Economic Forum del 2015'° e sta a rappresentare
un fenomeno di dispersione, divisione, frammen-
tazione appunto, che riguarda diverse dimensioni
(realm), e si esplica variamente impattando su aspet-
ti tecnici, di governo e commerciali, cosi come ven-
gono in essere all'interno della rete'”.

Se si vuole semplificare, per dare un quadro
della situazione, frammentare significa parcelliz-
zare, atomizzare, disperdere il segnale e quindi per
un verso (tecnico) diminuire la qualita della navi-
gazione, per un altro creare unesperienza di navi-
gazione inceppata e difficoltosa (user experience)
e per un altro ancora subire influenze commercia-
li nella distinzione dei servizi offerti in rete, sulla
base di criteri economici e remunerativi, anziché
legati alla tipologia di servizi.

In altri termini, mettere in discussione la neu-
tralita della rete come mero strumento di veicola-
zione di dati a prescindere da profili soggettivi (chi
si connette) e oggettivi (natura dei dati).

Si tratta di un tema assai delicato, che ¢ stato
ricollegato alla globalizzazione ed ai suoi effetti
positivi e negativi sullo sviluppo'®. Paradossal-
mente, la fragilita dell'attuale panorama geopo-
litico rende Internet globale una “minaccia” per
i particolarismi, per la ri-frammentazione dello
scacchiere internazionale sotto il profilo dei nazio-
nalismi. Se ¢ vero che a livello dei contenuti gia
sussistono limitazioni dal momento che non tutti
i contenuti sono disponibili per tutti e dappertutto,
per ragioni di controllo a vari livelli (si pensi ad
esempio alle funzionalita previste per il controllo
parentale), & anche vero che non si tratta di fram-
mentazione in senso proprio. La frammentazione
si puo collegare alla mancanza di interoperabilita:
idealmente manca il passaggio da un segmento
all'altro della rete e viene cosi meno la comunica-
zione e il contenuto non viene veicolato. Questo
determina una parcellizzazione delle conoscenze
ed una perdita secca in relazione alla societa della
conoscenza, perché non ce pili accesso pieno ed
incondizionato alla rete ed ai dati.

5. Alcune riflessioni in prospettiva

Risulta molto complesso effettuare una proie-
zione dei dati attuali sull'utilizzo della rete per il
commercio elettronico e gli altri servizi presenti
per poter fare un pronostico in ordine al possibile
successo di nuove piattaforme di ODR ed al reale
impatto dei fenomeni di frammentazione di Inter-
net a livello pubblico e privato. Infatti, non si puo
tracciare una linea in continuita con la tendenza
registrata, dal momento che metodologicamente
abbiamo imparato che eventi di impatto globale
come la pandemia e le guerre, accaduti e tuttora in
atto a partire dagli ultimi tre anni, sono in grado di
modificare le priorita delle politiche pubbliche ed
anche il sistema di preferenze degli utenti privati e
le loro abitudini di consumo in rete.

Cio non toglie che sia di fondamentale impor-
tanza far conoscere e tenere alta l'attenzione dello-
pinione pubblica sui temi legati alla frammen-
tazione di Internet, che possono far cambiare la
natura stessa della rete come I'abbiamo conosciuta
fino ad ora.

Leducazione al digitale, lo sviluppo di servizi in
rete anche da parte delle amministrazioni pubbli-
che nella logica della semplificazione e del “digital
first” possono aiutare a far convergere gli sforzi
verso una migliore gestione della rete da parte dei
privati, accompagnati nell'individuare le modalita
di utilizzo di servizi chiave, come puo essere una
piattaforma per TODR.

Il dichiarato fallimento della piattaforma unica
per TODR gestita in Europa che ne preannuncia la
chiusura ed abrogazione della normativa di riferi-
mento si traduce in una perdita secca con riferi-
mento alla cultura digitale e determina altresi un
forte rallentamento in relazione alle reali possibi-
lita di ottenere gli effetti deflattivi del contenzio-
so civile nei sistemi di giurisdizione tradizionale
attraverso il ricorso a canali e mezzi alternativi,
soprattutto per quanto riguarda le controversie di
minor valore e pero di impatto consistente e ricor-
rente nelle relazioni commerciali e tra privati nella
vita quotidiana, con ricadute negative soprattutto
verso coloro che hanno minori risorse.

16. Cfr. il Report pubblicato nel sito web del World Economic Forum e la successiva nota 16.

17. Per una attenta ricostruzione dei vari profili interessati da queste problematiche si veda DRAKE-CEREF-

KLEINWACHTER 2016.

18. Molto acutamente cfr. MUELLER 2017.
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ELIA CREMONA

Quando i dati diventano beni comuni: modelli di data sharing
e prospettive di riuso

La regolazione europea in materia di dati sembra cambiare paradigma: lenfasi non ¢ piu solo sul profilo della prote-
zione e del controllo, ma anche della condivisione. In questa direzione vanno, in particolare, il Data Governance Act
e il Data Act. 1l primo, infatti, promuove il riutilizzo di dati protetti detenuti da enti pubblici, 'intermediazione e
il c.d. altruismo dei dati. Il secondo si incentra sui temi dell'accesso ai dati, del diritto di condividere i dati con i
terzi e infine sullobbligo di mettere i dati di soggetti privati a disposizione di enti pubblici per necessita eccezionali.
Insomma, la nuova stagione regolatoria europea libera nuovi flussi di dati tra settore pubblico e settore privato
(Business to Government e Government to Business). Il contributo propone una rilettura in chiave critica di tali
normative e promuove l'idea dei data for common good: un regime speciale per i dati detenuti da soggetti privati ma
di pubblico interesse, che vada ad integrare le policy di sostenibilita sociale delle grandi imprese.

( Data sharing — Beni comuni - Riuso dei dati — Sostenibilita j

When Data Become Commons: Models of Data Sharing and Re-use Perspectives

European data regulation is changing paradigm: the emphasis is no longer only on the profile of protection and
control, but also on sharing. In this direction go, in particular, the Data Governance Act and the Data Act. The
former, in fact, promotes the reuse of protected data held by public entities, intermediation and so-called altruism
of data. The latter focuses on the issues of data access, the right to share data with third parties, and finally the
obligation to make data from private entities available to public entities for exceptional needs. In short, the new
European regulatory season frees up new data flows between public and private sectors (Business to Government
and Government to Business). The paper proposes a critical reinterpretation of these regulations and promotes the
idea of data for common good: a special regime for data held by private entities but in the public interest, comple-
menting the social sustainability policies of large companies.

( Data sharing — Commons - Data Re-use - Sustainability )
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regolamentazione di sostenibilita.

SoMMARIO: 1. Le stagioni della regolazione dei dati: proprieta, controllo, condivisione. — 2. Il riutilizzo
dei dati del settore pubblico. — 2.1. La Direttiva Open Data. — 2.2. Il profilo pubblicistico del Data
Governance Act. - 3. La condivisione e I'accesso ai dati del settore privato. — 3.1. Il profilo privatistico
del Data Governance Act. - 3.2. Il Digital Services Act e il Digital Markets Act. — 3.3. LAl Act. - 3.4. 1|
Data Act. - 3.5. La Proposta di Financial Data Access Act. — 4. | dati come beni non rivali nella teoria
dei beni comuni. - 5. Data for Good: prospettive di data sharing per le imprese nel quadro della

1. Le stagioni della regolazione dei dati:
proprieta, controllo, condivisione

Quando Samuel D. Warren e Louis Brandeis si
inventarono il diritto alla privacy’, inteso - come
ampiamente noto — nel senso di “right to be let alo-
ne’, avevano in mente le intrusioni nella vita privata
da parte della neonata stampa scandalistica, accusa-
ta da parte loro di aver varcato i limiti della decenza
e del rispetto del diritto di proprieta®. Il diritto alla
privacy veniva cosi coniato come “espansione” del
piu sacro dei diritti dello stato liberale: la proprieta,
appunto, non piu considerata come dominio sulle
cose connotate da materialita, ma estesa al diritto
di impedire la divulgazione di informazioni, pen-
sieri e sentimenti riferibili al soggetto interessato.
Oggi, se pure letichetta privacy sia soprav-
vissuta e ancora largamente impiegata anche nel
comune dibattito pubblico, ¢ rimasto ben poco
del “diritto ad essere lasciati soli”. Anzi, il princi-
pale campo di applicazione della normativa c.d.
privacy & quello delle relazioni sociali nello spazio

digitale, nel quale 'animus dell'utente medio ¢ non
gia quello di escludere qualcuno dal proprio domi-
nio (excludendi) bensi di condividere (commu-
nicandi) informazioni, pensieri e sentimenti che
lo riguardano con una platea pili ampia possibile
di soggetti. Cio si verifica sia nell'ipotesi in cui la
condivisione del dato ¢ lo scopo diretto dell'uten-
te sul web, come nel caso delle piattaforme social
(Instagram, X, Facebook), sia quando la condivisio-
ne & invece strumentale all’accesso ad un servizio,
come nel caso dei servizi “gratuiti” di cui fruiamo
quotidianamente attraverso internet (dalla galassia
dei servizi Google ai software Microsoft, fino ai piu
recenti sistemi di intelligenza artificiale generativa
come Chat-GPT): per quanto il grado di consape-
volezza medio delleffetto “sorveglianza” che questa
fruizione gratuita produce sia ancora molto scar-
so, soprattutto nelle generazioni pit giovani, non
si puo dubitare del fatto che nello spazio digitale
la privacy, tradizionalmente intesa, sia divenuta un
problema recessivo’.

1. Ilriferimento ¢ al noto WARREN-BRANDEIS 1890, pp. 193-220.

2. Ivi, p. 196: «the press is overstepping in every direction the obvious bounds of propriety and of decency. Gossip
is no longer the resource of the idle and the vicious, but has become a trade. [...] To satisfy a prurient taste the

details of sexual relations are spread broadcast in the columns of the daily papers».

3. Sullalternativa tra pagamento di un prezzo e cessione dei dati personali, si veda la recente decisione di Meta di
sottoporre la scelta ai propri utenti europei. A fine ottobre 2023, infatti, ¢ comparso sugli schermi degli utenti
questo avviso: «Per ottemperare alle normative europee in continua evoluzione stiamo introducendo la possibi-

lita di sottoscrivere un abbonamento in Ue, See e in Svizzera. A novembre offriremo alle persone che utilizzano

Facebook o Instagram che risiedono in queste regioni la possibilita di continuare a utilizzare questi servizi
personalizzati gratuitamente con la pubblicita, oppure di sottoscrivere un abbonamento per non visualizzare
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Levoluzione dei costumi sociali ¢ cosi “ruotata”

intorno al concetto di privacy, che sul piano giuri-
dico & pero rimasto per lungo tempo ancorato alla
cultura proprietaria che lo aveva ispirato.

Volendo scandire le tappe essenziali di questo
percorso di affrancamento dal modello proprie-
tario, possiamo — sul piano costituzionale e del
diritto europeo - indicare questa sequenza di atti:
la Convenzione Europea dei Diritti del'Uomo, la
Direttiva 95/46/CE, la Carta di Nizza, il GDPR e,
da ultimo, il corposo pacchetto di atti con i qua-
li 'Unione europea ha disciplinato il fenomeno
digitale.

In via di sintesi: il citato modello proprietario
ha prodotto sul piano normativo laffermazione

del diritto al rispetto della vita privata e familiare,
postulato in ambito convenzionale dall’art. 8 della
CEDU e ribadito all’art. 7 della Carta di Nizza. A
questo si ¢ affiancato, dapprima con la Direttiva
95/46/CE*, poi con l'art. 8 della Carta di Nizza, l'art.
16 del TFUE e infine con il GDPR, il paradigma
del “controllo” e della “protezione dei dati”, non piu
inteso in senso assolutistico quale proiezione di un
diritto di proprieta, ma quale punto di caduta del
bilanciamento tra lesigenza di tutelare un diritto
fondamentale della personalita con lopposta esi-
genza di garantire quanto piu possibile la “circola-
zione” dei dati, personali e non personali.
Diversamente dalla comune vulgata®, il GDPR
ha sin da subito rappresentato un compromesso

piu le inserzioni. Le informazioni delle persone che decideranno di sottoscrivere 'abbonamento non saranno

utilizzate per gli annunci pubblicitari. [...] A seconda che si scelga di attivare 'abbonamento sul web o da

mobile il costo sara rispettivamente di 9,99 euro al mese sul web o di 12,99 euro al mese su iOS e Android». La

conformazione dellavviso suggeriva, con la solita tecnica di nudging consistente in una colorazione piu catchy
del relativo bottone, la scelta per il servizio gratuito. Cio a dimostrazione del fatto che Meta non ha alcuna inten-
zione di cambiare il proprio business model. Questa mossa ¢ stata in realta la risposta alla decisione, urgente e
vincolante ex art. 66 GDPR, adottata il 27 ottobre 2023 dall’ European Data Protection Board (EDPB) che aveva
imposto di acquisire il consenso degli utenti per il c.d. behavioural advertising. A questa ¢ seguita, il 10 novem-
bre 2023, la decisione finale dellAutorita irlandese che ha conseguentemente imposto il divieto di trattamento.
Nelle due settimane intercorrenti tra i due provvedimenti, pero, Meta aveva gia sottoposto a tutti i propri utenti
europei la scelta tra consenso al trattamento per fini di pubblicita comportamentale e pagamento di un prezzo.
Non ¢ irragionevole pensare che la percentuale di coloro che hanno scelto di abbonarsi sia risibile e che dunque,

nell'arco di qualche giorno, Meta possa avere acquisito il consenso di qualche centinaio di milioni di persone.

Non ¢ questa la sede per ulteriori approfondimenti, ma due osservazioni possono farsi sin dora. La prima ¢

che la modalita di acquisizione del consenso da parte di Meta si & rivelata particolarmente aggressiva: 'utente

si & trovato improvvisamente a dover scegliere tra dare il consenso e pagare una somma di oltre 100 € all'anno,
molto rilevante per il mercato di riferimento (le altre piattaforme social sono quasi tutte gratuite, mentre per X
si parla dell'introduzione di un abbonamento di 1 dollaro all'anno). Questo puo far pensare sia ad un possibile
illecito antitrust, sulla falsariga di quello sanzionato dal Bundeskartellamt per illegittima compressione della
liberta di scelta del consumatore (fehlende Wahimaglichkeit), sia ad una possibile pratica commerciale scorretta,
forse pure di tipo aggressivo. Sulla vicenda tedesca, si veda PARDOLESI-VAN DEN BERGH-WEBER 2020, pp. 518-
519; DAvOLA 2021, p. 65. Le impugnazioni in sede giudiziaria del provvedimento hanno occasionato, come
noto, 'importante sentenza CGUE, 4 luglio 2023, in causa C-252/21, Meta platforms e a. (condizioni generali
d’uso di un social network), ECLI:EU:C:2023:537. Per un commento, v. BACHELET 2023. La seconda considera-
zione che puo accennarsi ¢ poi di carattere generale: la velocita — e la facilita — con la quale Meta ha formalmente

ottemperato al parere vincolante del’EDPB, di nuovo grazie al consenso (dis)informato degli utenti, dimostra

ancora una volta la debolezza della regolazione europea di fronte allo strapotere - di fatto — delle grandi piat-

taforme nello spazio digitale. Anzi, recuperando le intuizioni di PISTOR 2019, quel che emerge ¢ piuttosto 'uso
della legislazione proprio come strumento di consolidamento del potere di queste grandi piattaforme digitali.

Cfr. in tema SANDULLI 2021.

4. Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati.

5. Cfr. COMMISSIONE EUROPEA 2020.
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tra le esigenze del mercato dei dati e quello della
tutela dei diritti®, delineando uno statuto giuridico
dei dati personali per lo pit funzionale al consoli-
damento e al corretto funzionamento del merca-
to unico e, solo in parte, strumentale alla garanzia
delle liberta fondamentali dell'Unione’.
Dopodiché, il processo non si e arrestato
e il concetto giuridico di “dato” ha iniziato a
“spersonalizzarsi’, in unottica sempre pit funzionale
all'integrazione del mercato unico®. A partire dal
2017, I'Unione ha avviato un ampio processo di
riforma che si ¢ incentrato sul tema dell'apertura
dei dati e il riutilizzo delle informazioni del settore
pubblico (flussi Government to Government,

c.d. G2G, e Government to Business, c.d. G2B)°.
Dopodiché, le tappe sono state scandite
dall'approvazione, nel 2018, del Regolamento sulla
circolazione dei dati non personali'® e poi dalla
pubblicazione della Strategia europea per i dati
del febbraio 2020, che ha gettato le basi, tra gli
altri, per il Data Governance Act'? (che per primo
definisce il “dato” in quanto tale'’) e il Data Act**.
In particolare, 'Unione ha annunciato la creazione
di spazi comuni europei di dati'® in alcuni settori
strategici'®, non rinunciando ad incoraggiare -
ed e questo il profilo su cui ci si soffermera in
chiusura - lo sblocco di flussi di dati dal settore
privato a quello pubblico (Business to Government,

10.

11.

12.

13.

14.

15.

16.

Si e sostenuto altrove che tale compromesso si € risolto forse pili a vantaggio dei protagonisti dei mercati digitali
che degli utenti, spesso inconsapevoli sia della compressione dei propri diritti riconosciuti dal GDPR che degli
strumenti di tutela, largamente inattivati. Cfr. CREMONA 2023, p. 105 ss.

Cfr. DE GREGORIO-PAOLUCCI 2022, p. 113. Tale profilo emerge abbastanza chiaramente gia dai considerando della
Direttiva del 1995, ma anche dalla Direttiva 2000/31/EC relativa a taluni aspetti giuridici dei servizi della societa
dellinformazione, in particolare il commercio elettronico, nel mercato interno (“Direttiva sul commercio elettronico”).

Cfr. ZECH 2015, p. 192; DE FRANCESCHI-LEHMANN 2015.
Tale processo ha condotto alladozione della Direttiva UE 2019/1024, c.d. Direttiva Open Data. Nel 2017, infatti,
la Commissione europea aveva aperto una consultazione pubblica sulla revisione della direttiva 2013/37/UE,

che a sua volta aveva modificato la direttiva 2003/98/CE in tema Public Sector Information.

Regolamento (UE) 2018/1807 del Parlamento Europeo e del Consiglio del 14 novembre 2018 relativo a un
quadro applicabile alla libera circolazione dei dati non personali nell'Unione europea. Cfr. GALIANO-LEOGRAN-
DE-MASSARI-MASSARO 2020, p. 63.

Commissione europea, Una strategia europea per i dati, COM(2020) 66, del 19 febbraio 2020. Cfr. anche Euro-
PEAN DATA PROTECTION SUPERVISOR 2020, P. 4.

Regolamento (UE) 2022/868 del Parlamento europeo e del Consiglio del 30 maggio 2022, relativo alla gover-
nance europea dei dati e che modifica il regolamento (UE) 2018/1724.

Al sensi dellart. 2, par. 1, n. 1), del Data Governance Act appartiene alla definizione di dati «qualsiasi rappresen-
tazione digitale di atti, fatti o informazioni e qualsiasi raccolta di tali atti, fatti o informazioni, anche sotto forma
di registrazione sonora, visiva o audiovisivar.

Al momento in cui si scrive, il Data Act ¢ stato definitivamente approvato ed ¢ in attesa di pubblicazione sulla
Gazzetta Ufficiale dell'Unione europea.

Gli spazi comuni europei dei dati riuniscono le infrastrutture di dati e i quadri di governance pertinenti al fine
di facilitare la messa in comune e la condivisione dei dati. In particolare essi (i) implementano strumenti e servi-
zi di condivisione dei dati per la raccolta, lelaborazione e la condivisione dei dati da parte di un numero aperto
di organizzazioni e uniscono capacita cloud efficienti dal punto di vista energetico e affidabili e servizi correlati;
(ii) includono strutture di governance dei dati, compatibili con la pertinente legislazione dell'Ue, che determi-
nano, in modo trasparente ed equo, i diritti di accesso e trattamento dei dati; (iii) migliorano la disponibilita,
la qualita e l'interoperabilita dei dati, sia in contesti specifici che tra settori diversi. V. Commissione europea,
Commission staff working document on Common European Data Spaces, SWD(2022) 45 final, 23 February 2022.

Sanita, agricoltura, manifattura, energia, mobilita, finanza, pubblica amministrazione, competenze, cloud euro-
peo per la scienza aperta e soddisfacimento degli obiettivi del Green Deal. A questi si sono poi aggiunti altri
settori importanti come quello dei media e del patrimonio culturale. Lobiettivo finale perseguito ¢ che, insieme,
gli spazi di dati formino uno spazio unico europeo, un vero mercato unico dei dati.
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c.d. B2G)" e tra privati (Business to Business, c.d.
B2B, e Business to Consumer, c.d. B2C)*%.

Dunque, quel che si va verificando nelle pagine
seguenti ¢ se non sia appena stato compiuto, nel
campo regolatorio europeo, un passo definitivo nel
processo di allontanamento dal paradigma pro-
prietario che ha caratterizzato la prima (right to
be let alone) e, in parte, la seconda stagione (pro-
tezione e controllo) della normativa privacy. In par-
ticolare, ci si chiedera se non siamo entrati in una
(terza) fase regolatoria caratterizzata da un accento
sul tema della “condivisione”'?, che mira a “libera-
re” enormi quantita di dati a beneficio del mercato
unico e, auspicabilmente, anche della collettivita.

2. ll riutilizzo dei dati del settore pubblico

La presa di consapevolezza sulle potenzialita deri-
vanti dalla condivisione dei dati ha come primo
punto di emersione, come si accennava, la previ-
sione di una disciplina di apertura dei dati e riu-
so delle informazioni del settore pubblico. Que-
sto, come vedremo, si spiega secondo una logica
molto semplice: mentre i dati del settore privato
costituiscono generalmente un asset patrimonia-
le strumentale allesercizio dell’attivita d'impresa,
secondo le logiche della concorrenza e della riva-
lita, viceversa i dati nella disponibilita dei soggetti
pubblici non soggiacciono - di norma - a logiche
di mercato. In altre parole, se la condivisione e il
riuso dei dati nel settore privato si scontrano con
le dinamiche dei vantaggi e degli svantaggi com-
petitivi, nel settore pubblico la stessa operazione
di “messa a disposizione” dei dati a soggetti ter-
zi (pubblici o anche privati) assume i contorni di

17. COMMISSIONE EUROPEA 2020.
18. COMMISSIONE EUROPEA 2019.

una esternalita positiva, ovvero di una azione non
specificamente remunerata che produce di per sé
effetti positivi sulleconomia o sull’attivita di altri
soggetti.

2.1. La Direttiva Open Data

Esattamente a questa logica ¢ ispirata la Direttiva
Open Data 2019/1024*° che ha stabilito le regole
per laccesso e l'utilizzo dei dati pubblici da parte
delle organizzazioni pubbliche e private all'interno
dell'Ue. La direttiva muove da alcune considera-
zioni che ¢ qui utile riproporre: «il settore pubblico
degli Stati membri raccoglie, produce, riproduce e
diffonde unampia gamma di informazioni in molti
settori di attivita, per esempio informazioni di tipo
sociale, politico, economico, giuridico, geografi-
co, ambientale, meteorologico, sismico, turistico,
informazioni in materia di affari, di brevetti e di
istruzione. [...] La fornitura di tali informazioni
[...] consente ai cittadini e alle persone giuridiche
di individuare nuovi modi di utilizzarle e di creare
prodotti e servizi nuovi e innovativi»’'. E ancora
pit chiaramente: «linformazione del settore pub-
blico rappresenta una fonte straordinaria di dati in
grado di contribuire a migliorare il mercato interno
e lo sviluppo di nuove applicazioni per i consumato-
ri e le persone giuridiche. Lutilizzo intelligente dei
dati, ivi compreso il loro trattamento attraverso
applicazioni di intelligenza artificiale, puo trasfor-
mare tutti i settori delleconomia»**.

Per conseguenza, la direttiva fissa un Principio
generale (art. 3) per il quale i “documenti” in posses-
so di enti pubblici e imprese pubbliche siano riuti-
lizzabili «a fini commerciali o0 non commerciali»??,

19. 11 concetto di condivisione, come si vedra infra, va distinto dalla mera circolazione. Sebbene non vi sia una

20.

21.
22.
23.

definizione di “circolazione” nel GDPR, questa si differenzia dalla “condivisione”, definita come segue all’art. 2,
par. 1, n. 10), del Regolamento UE 2022/868 (Data Governance Act): «la fornitura di dati da un interessato o un
titolare dei dati a un utente dei dati ai fini dell'utilizzo congiunto o individuale di tali dati, sulla base di accordi
volontari o del diritto dell'Unione o nazionale, direttamente o tramite un intermediario, ad esempio nel quadro
di licenze aperte o commerciali, dietro compenso o a titolo gratuito».

La Direttiva Open Data dell'Unione europea (EU) 2019/1024 ¢ stata recepita in Italia dal d.Igs. n. 200/2021 che
ha emendato il d.Igs. 36/2006.

Considerando n. 8, nostro il corsivo.

Considerando n. 9, nostro il corsivo.

Art. 3 (Principio generale): «1. Fatto salvo il paragrafo 2 del presente articolo, gli Stati membri provvedono
affinché i documenti cui si applica la presente direttiva in conformita dellarticolo 1 siano riutilizzabili a fini
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siano messi a disposizione in un «lasso di tempo
ragionevole» (art. 4)** a titolo, di regola, gratuito
(art. 6)*°, sempre salvo il rispetto della normativa
in materia di protezione dei dati personali, di dirit-
to d’autore e di proprieta industriale.

2.2. |l profilo pubbilicistico del
Data Governance Act

Con il Data Governance Act*S, definitivamente

applicabile nell'Unione dal 24 settembre 2023, la
logica del riutilizzo dei dati pubblici viene ulte-
riormente sviluppata, anche muovendo dalla con-
statazione degli scarsi risultati prodotti su questo
piano dalla Direttiva Open Data: «talune categorie
di dati conservati in basi di dati pubbliche, quali

dati commerciali riservati, dati soggetti a segreto
statistico e dati protetti da diritti di proprieta intel-
lettuale di terzi, compresi segreti commerciali e
dati personali, spesso non sono messe a disposizione,
nemmeno per attivita di ricerca o di innovazione
nel pubblico interesse, nonostante tale disponibili-
ta sia possibile in conformita del diritto dell' Unione
applicabile»*.

Il Regolamento percio mira, nella sua parte
dedicata al settore pubblico, a sbloccare quelle par-
ticolari categorie di dati soggetti a regimi speciali
che ne impedivano la riutilizzazione®®, incorag-
giando l'adozione di tecniche di anonimizzazione,
aggregazione et al. dei dati protetti in maniera tale
da assicurare il pieno rispetto dei diritti di terzi*®.

24,

25.

26.

27.

28.

29.

commerciali o0 non commerciali conformemente ai capi III e IV. 2. Gli Stati membri provvedono affinché i
documenti i cui diritti di proprieta intellettuale sono detenuti da biblioteche, comprese le biblioteche universi-
tarie, musei e archivi, e i documenti in possesso delle imprese pubbliche siano riutilizzabili a fini commerciali o
non commerciali, qualora il loro riutilizzo sia autorizzato, conformemente ai capi III e IV».

Art. 4 (Trattamento delle richieste di riutilizzo): «1. Gli enti pubblici esaminano le richieste di riutilizzo e met-
tono i documenti a disposizione del richiedente, ove possibile e opportuno per via elettronica o, se ¢ necessaria
una licenza, mettono a punto lofferta di licenza per il richiedente entro un lasso di tempo ragionevole e coerente
con quello previsto per lesame delle richieste di accesso ai documenti».

Art. 6 (Principi di tariffazione): «1. 1l riutilizzo di documenti ¢ gratuito. Tuttavia, puo essere autorizzato il recu-
pero dei costi marginali sostenuti per la riproduzione, messa a disposizione e divulgazione dei documenti, non-
ché per l'anonimizzazione di dati personali o per le misure adottate per proteggere le informazioni commerciali
a carattere riservato. 2. In via eccezionale il paragrafo 1 non si applica: a) a enti pubblici che devono generare
proventi per coprire una parte sostanziale dei costi inerenti allo svolgimento dei propri compiti di servizio pub-
blico; b) a biblioteche, comprese le biblioteche universitarie, musei e archivi; c) alle imprese pubbliche [...]».
Regolamento (UE) 2022/868 del Parlamento europeo e del Consiglio del 30 maggio 2022 relativo alla govern-
ance europea dei dati e che modifica il regolamento (UE) 2018/1724 (“Regolamento sulla governance dei dati”).

Considerando n. 6, nostro il corsivo, ove si ribadisce che «I'idea che i dati generati o raccolti da enti pubblici
o altre entita a carico dei bilanci pubblici debbano apportare benefici alla societa & da tempo parte integrante
delle politiche dell'Unione. La direttiva (UE) 2019/1024 e la normativa settoriale dell’'Unione garantiscono che
gli enti pubblici rendano facilmente disponibile per l'utilizzo e il riutilizzo una quota maggiore dei dati che
producono».

Ivi: «A causa della sensibilita di tali dati, prima che essi siano messi a disposizione si devono soddisfare alcuni
requisiti procedurali tecnici e giuridici al fine, se non altro, di garantire il rispetto dei diritti di terzi sui dati in
questione o di limitare leffetto negativo sui diritti fondamentali, sul principio di non discriminazione e sulla
protezione dei dati. Cadempimento di tali requisiti risulta abitualmente molto dispendioso in termini di tempo
e richiede un livello molto elevato di conoscenze. Cio ha determinato un utilizzo insufficiente di tali dati. Per
quanto alcuni Stati membri stiano istituendo strutture, procedure o adottando norme per agevolare tale tipo di
riutilizzo, cid non accade in tutta 'Unione. Al fine di agevolare l'utilizzo dei dati per la ricerca e I'innovazione
europee da parte di soggetti pubblici e privati, sono necessarie condizioni chiare per 'accesso a tali dati e il loro
utilizzo in tutta I'Unione».

Considerando n. 7: «Esistono tecniche che consentono lanalisi di banche dati contenenti dati personali, quali I'ano-
nimizzazione, la privacy differenziale, la generalizzazione, la soppressione e la casualizzazione, I'utilizzo di dati sin-
tetici o metodi analoghi, nonché altri metodi allavanguardia di tutela della vita privata che potrebbero contribuire a
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1l Data Governance Act, come accennato, forni-
sce per la prima volta alcune importanti definizio-
ni, relative ai concetti di “dato”’, di “riutilizzo” del
dato pubblico®’, di “titolare dei dati”*?, di “utente
dei dati”** e di “condivisione dei dati”**.

Per quanto concerne il profilo pubblicistico, il
Regolamento disciplina (art. 5) le condizioni per il
riutilizzo di una o piu delle categorie di dati protetti
ex art. 3, par. 1°°, detenute da enti pubblici, prescri-
vendo che esse siano pubbliche, non discrimina-
torie, trasparenti, proporzionate e oggettivamente
giustificate in relazione alle categorie di dati e alle

finalita del riutilizzo e alla natura dei dati per i qua-
li & consentito il riutilizzo. In ogni caso, tali condi-
zioni non debbono «limitare la concorrenza»®°. 1l
Regolamento prevede (art. 6) che gli enti pubblici
che consentono il riutilizzo delle categorie di dati
protetti di cui sopra possano imporre tariffe non
discriminatorie, proporzionate, oggettivamente
giustificate (in particolare, per leventuale tratta-
mento applicato al fine di garantire i diritti dei ter-
zi; e.g., anonimizzazione, aggregazione etc.) e che
non limitino il gioco concorrenziale. La gestione &

un trattamento dei dati maggiormente rispettoso della vita privata. Gli Stati membri dovrebbero fornire sostegno agli
enti pubblici affinché utilizzino in maniera ottimale tali tecniche, rendendo cosi disponibili quanti piu dati possibili
per la condivisione. Lapplicazione di tali tecniche, unite a valutazioni d’'impatto globali in materia di protezione dei
dati e ad altre tutele puo contribuire a una maggiore sicurezza nell'utilizzo e riutilizzo dei dati personali e dovrebbe

garantire il riutilizzo sicuro dei dati commerciali riservati a fini statistici, di ricerca e di innovazione. [...]».

30. Art. 2, par. 1, n. 1): «“dati”: qualsiasi rappresentazione digitale di atti, fatti o informazioni e qualsiasi raccolta di

tali atti, fatti o informazioni, anche sotto forma di registrazione sonora, visiva o audiovisiva».

31. Art. 2, par. 1, n. 2): «“riutilizzo”: T'utilizzo di dati in possesso di enti pubblici da parte di persone fisiche o giuri-
diche a fini commerciali 0 non commerciali diversi dallo scopo iniziale nell'ambito dei compiti di servizio pub-
blico per i quali i dati sono stati prodotti, fatta eccezione per lo scambio di dati tra enti pubblici esclusivamente

in adempimento dei loro compiti di servizio pubblico».

32. Art. 2, par. 1, n. 8): «“titolare dei dati”: una persona giuridica, compresi gli enti pubblici e le organizzazioni
internazionali, 0 una persona fisica che non ¢ l'interessato rispetto agli specifici dati in questione e che, con-

formemente al diritto dell'Unione o nazionale applicabile, ha il diritto di concedere l'accesso a determinati dati

personali o dati non personali o di condividerli».

33. Art. 2, par. 1, n. 9): «“utente dei dati”: una persona fisica o giuridica che ha accesso legittimo a determinati dati
personali o non personali e che ha diritto, anche a norma del regolamento (UE) 2016/679 in caso di dati perso-
nali, a utilizzare tali dati a fini commerciali 0 non commerciali».

34. Art. 2, par. 1, n. 10): «“condivisione dei dati’: la fornitura di dati da un interessato o un titolare dei dati a un
utente dei dati ai fini dell’'utilizzo congiunto o individuale di tali dati, sulla base di accordi volontari o del diritto
dell'Unione o nazionale, direttamente o tramite un intermediario, ad esempio nel quadro di licenze aperte o

commerciali, dietro compenso o a titolo gratuito».

35. Ai sensi dellart. 3, par. 1, si tratta dei dati protetti per: a) riservatezza commerciale, compresi i segreti commer-
ciali, professionali o d'impresa; b) riservatezza statistica; c) protezione dei diritti di proprieta intellettuale di
terzi; o d) protezione dei dati personali, nella misura in cui tali dati non rientrano nell'ambito di applicazione

della direttiva (UE) 2019/1024.

36. Ai sensi del par. 3 dell’art. 5, «Gli enti pubblici garantiscono, conformemente al diritto dell'Unione e nazionale,
la tutela della natura protetta dei dati. Essi garantiscono il rispetto dei requisiti seguenti: a) concedere 'accesso

per il riutilizzo dei dati soltanto qualora lente pubblico o lorganismo competente abbia garantito, in seguito alla

richiesta di riutilizzo, che i dati sono stati: i) anonimizzati, nel caso di dati personali; e ii) modificati, aggregati

o trattati mediante qualsiasi altro metodo di controllo della divulgazione, nel caso di informazioni commerciali
riservate, compresi i segreti commerciali o i contenuti protetti da diritti di proprieta intellettuale; b) accedere
ai dati e riutilizzare gli stessi da remoto all'interno di un ambiente di trattamento sicuro, fornito o controllato

dallente pubblico; c) accedere ai dati e riutilizzare gli stessi all'interno dei locali fisici in cui si trova 'ambiente di

trattamento sicuro, rispettando rigorose norme di sicurezza, a condizione che I'accesso remoto non possa essere

consentito senza compromettere i diritti e gli interessi di terzi».
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affidata ad un sistema di sportelli unici (art. 8), con
articolazione settoriale, regionale o locale.

Ad ogni modo, ¢ opportuno chiarire che il
Regolamento non fissa alcun obbligo per gli enti
pubblici di acconsentire al riutilizzo dei dati, ma
stabilisce una serie di regole comuni che debbono
applicarsi qualora lente, sia pure dietro compenso,
decida di consentirne l'utilizzo.

Lente pubblico puo inoltre svolgere attivita di
fornitura di “servizi di intermediazione dei dati’,
nei termini di cui si dira infra, e rivestire altresi il
ruolo di “titolare dei dati” ai sensi del Regolamen-
to, ovvero di quel soggetto a cui 'interessato puo
richiedere di mettere i propri dati, siano essi perso-
nali o non personali, a disposizione di un soggetto
terzo, “utente dei dati”, che ha diritto di utilizzarli
per finalita commerciali o non commerciali®’.

3. La condivisione e |'accesso ai
dati del settore privato

Si ¢ detto che la recente regolazione europea mira
a liberare enormi quantita di dati a beneficio del
mercato e dunque a favorire quanto piu possibi-
le la loro circolazione e condivisione nel rispetto
dei diritti dei soggetti interessati e dei terzi a vario
titolo coinvolti. Con molta piti prudenza rispetto

a quanto osservato per il settore pubblico, la disci-
plina di favore per la condivisione e l'accesso ai dati
coinvolge anche il settore privato. In particolare,
come si vedra in appresso, 'Unione ha varato per
lo pitt norme incentivanti la condivisione volonta-
ria dei dati e solo in rare ed eccezionali occasioni
ha previsto formule cogenti di accesso ai dati da
parte dei soggetti pubblici o di soggetti terzi del
mercato.

3.1. Il profilo privatistico del
Data Governance Act

Proseguendo la nostra disamina, muoviamo ver-
so il lato privatistico del Data Governance Act. In
particolare, le fattispecie rilevanti sono quelle dei
“servizi di intermediazione dei dati”*® e dell’“altru-
ismo dei dati”*.

Con riferimento ai primi, si tratta di attivita
di intermediazione volta a far instaurare rapporti
commerciali di condivisione dei dati tra un nume-
ro indeterminato di interessati e di titolari dei dati,
da un lato, e utenti dei dati, dallaltro (Capo III del
Regolamento).

Diversamente, laltruismo dei dati mira a
favorire la condivisione volontaria di dati senza
compenso (salvo il rimborso dei costi sostenuti)

37. Ciod puo avvenire sia nell'ambito di una “intermediazione dei dati” di cui al Capo III del Regolamento, sia

nell'ambito dell™altruismo dei dati” di cui al Capo IV, di cui si dira infra.

38.

Art. 2, par. 1, n. 11): «“servizio di intermediazione dei dati”: un servizio che mira a instaurare, attraverso stru-

menti tecnici, giuridici o di altro tipo, rapporti commerciali ai fini della condivisione dei dati tra un numero

indeterminato di interessati e di titolari dei dati, da un lato, e gli utenti dei dati, dallaltro, anche al fine delleser-

cizio dei diritti degli interessati in relazione ai dati personali, ad esclusione almeno di: a) servizi che ottengono
dati dai titolari dei dati e li aggregano, arricchiscono o trasformano al fine di aggiungervi un valore sostanziale e
concedono licenze per 'utilizzo dei dati risultanti agli utenti dei dati, senza instaurare un rapporto commerciale

tra i titolari dei dati e gli utenti dei dati; b) servizi il cui obiettivo principale & I'intermediazione di contenuti pro-

tetti da diritto d’autore; c) servizi utilizzati esclusivamente da un titolare dei dati per consentire l'utilizzo dei dati
detenuti da tale titolare dei dati, oppure utilizzati da varie persone giuridiche all'interno di un gruppo chiuso,
anche nel quadro di rapporti con i fornitori o i clienti o di collaborazioni contrattualmente stabilite, in partico-
lare quelli aventi come obiettivo principale quello di garantire la funzionalita di oggetti o dispositivi connessi
allinternet delle cose; d) servizi di condivisione dei dati offerti da enti pubblici che non mirano a instaurare

rapporti commerciali».
39.

Art. 2, par. 1, n. 16): «“altruismo dei dati”: la condivisione volontaria di dati sulla base del consenso accordato

dagli interessati al trattamento dei dati personali che li riguardano, o sulle autorizzazioni di altri titolari dei dati

volte a consentire 'uso dei loro dati non personali, senza la richiesta o la ricezione di un compenso che vada

oltre la compensazione dei costi sostenuti per mettere a disposizione i propri dati, per obiettivi di interesse

generale, stabiliti nel diritto nazionale, ove applicabile, quali I'assistenza sanitaria, la lotta ai cambiamenti clima-

tici, il miglioramento della mobilita, 'agevolazione dellelaborazione, della produzione e della divulgazione di

statistiche ufficiali, il miglioramento della fornitura dei servizi pubblici, lelaborazione delle politiche pubbliche

o la ricerca scientifica nell'interesse generale».
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per obiettivi di interesse generale (Capo IV del
Regolamento).

In entrambi i casi, il cuore della proposta ¢ la
condivisione dei dati secondo la logica della non
rivalita e secondo il metodo della volontarieta: il
regolamento non introduce, come accennato gia
per il settore pubblico, alcun obbligo di condi-
visione*’, ma promuove e regolamenta le forme
attraverso le quali tale condivisione puo realizzar-
si. In particolare, regole stringenti sono fornite in
merito alle Condizioni per la fornitura di servizi
di intermediazione dei dati (art. 12) e ai Requisiti
generali per la registrazione in un registro pubblico
nazionale delle organizzazioni per laltruismo dei
dati riconosciute (artt. 17 ss.).

Lobiettivo a tendere di questa legislazione di
favore per la condivisione ¢ percio quello della cre-
azione di “spazi comuni europei di dati’, di cui si
accennava, ossia «quadri interoperabili specifici o
settoriali o intersettoriali di norme e prassi comu-
ni per condividere o trattare congiuntamente i dati,
anche ai fini dello sviluppo di nuovi prodotti e
servizi, della ricerca scientifica o di iniziative della
societa civile»*'.

3.2. Il Digital Services Act e il Digital Markets Act

Non a una logica di condivisione, ma di “accessi-
bilita”, risponde la disciplina prevista nel Digital
Services Act*? e nel Digital Markets Act*>. Come
noto, i due regolamenti varati dall'Unione nel 2022
hanno come obiettivo la regolazione delle grandi

piattaforme digitali, il primo nellottica di assicura-
re responsabilita e trasparenza dei prestatori di ser-
vizi di intermediazione online e il secondo nellot-
tica di regolamentare ex ante il comportamento di
mercato delle imprese che forniscono servizi di
piattaforma di base, c.d. gatekeeper. Senza pretesa
alcuna di voler qui sintetizzare la complessa disci-
plina prevista dai due corposi regolamenti (pie-
namente applicabili a partire da febbraio e marzo
2024), si puo qui osservare — ai nostri fini — quanto
segue.

Quel che emerge € un regime tuttaffatto specia-
le per i dati delle imprese che rientrano nell'ambito
soggettivo di applicazione di queste due norma-
tive: i dati sono si asset patrimoniali dell'impresa
(dunque regolarmente protetti dalle normative in
materia di proprieta, data protection e segretezza
commerciale) ma “accessibili” da un numero chiu-
so di soggetti che vengono puntualmente indicati.

Per quanto riguarda il DSA, Tart. 40 prevede la
possibilita per il Coordinatore dei servizi digitali
del luogo di stabilimento o la Commissione
di chiedere laccesso o la comunicazione di
dati specifici, compresi i dati relativi ai sistemi
algoritmici. Tale richiesta pud comprendere, ad
esempio, i dati necessari a valutare i rischi e
gli eventuali danni derivanti dai sistemi delle
Very Large Online Platforms, i dati relativi alla
precisione, al funzionamento e alle prove dei
sistemi algoritmici per la moderazione dei
contenuti, dei sistemi di raccomandazione o dei
sistemi pubblicitari, compresi, se del caso, i dati

40. Si veda il considerando n. 27: «si prevede che i servizi di intermediazione dei dati svolgano un ruolo essenziale

nelleconomia dei dati, in particolare nel sostenere e promuovere pratiche volontarie di condivisione dei dati
tra imprese o nell'agevolare la condivisione dei dati nell'ambito degli obblighi stabiliti dal diritto dell'Unione
o nazionale. Essi potrebbero diventare strumenti che agevolano lo scambio di quantita considerevoli di dati
pertinenti. I fornitori di servizi di intermediazione dei dati, che possono includere anche enti pubblici, che
offrono servizi che collegano i diversi soggetti dispongono del potenziale per contribuire alla messa in comune
efficiente dei dati come pure all'agevolazione della condivisione bilaterale dei dati. I servizi di intermediazione
dei dati specializzati, che sono indipendenti dagli interessati, dai titolari dei dati e dagli utenti dei dati, potreb-
bero facilitare lemergere di nuovi ecosistemi basati sui dati indipendenti da qualsiasi operatore che detenga un
grado significativo di potere di mercato, prevedendo nel contempo un accesso non discriminatorio alleconomia
dei dati per le imprese di tutte le dimensioni, in particolare le PMI e le start-up con mezzi finanziari, giuridici o
amministrativi limitati. [...]».

41. Ibidem.

42. Regolamento (UE) 2022/2065 del Parlamento europeo e del Consiglio del 19 ottobre 2022 relativo a un mercato
unico dei servizi digitali e che modifica la direttiva 2000/31/CE.

43. Regolamento (UE) 2022/1925 del Parlamento europeo e del Consiglio del 14 settembre 2022 relativo a mercati
equi e contendibili nel settore digitale e che modifica le direttive (UE) 2019/1937 e (UE) 2020/1828.
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di addestramento e gli algoritmi, oppure i dati sui
processi e i risultati dei sistemi di moderazione
dei contenuti o dei sistemi interni di gestione dei
reclami. Laccesso ai dati ¢ altresi riconosciuto
ai ricercatori abilitati** allo scopo di condurre
ricerche che contribuiscano al rilevamento,
allindividuazione e alla comprensione dei rischi
sistemici nell'Unione*® e per la valutazione
dell'adeguatezza, dellefficienza e degli impatti delle
misure di attenuazione dei rischi*’.

Per quanto riguarda invece il DMA, lacces-
so ai dati detenuti dai gatekeeper non ¢ solamen-
te garantito — senza particolari limitazioni - alla
Commissione nell'ambito dei poteri di indagine di
cui all’art. 21 del Regolamento®’, ma & altresi assi-
curato agli “utenti commerciali”*®. In particolare,
ai sensi dellart. 6, par. 10, il gatekeeper & tenuto
a fornire a titolo gratuito agli utenti commercia-
li e a terzi autorizzati da un utente commerciale,
su richiesta, «un accesso efficace, di elevata qua-
lita, continuo e in tempo reale a dati aggregati e
non aggregati, compresi i dati personali», garan-
tendo alle stesse condizioni «l’'uso di tali dati, che
sono forniti o generati nel contesto dell'uso dei

44.
45.
46.

Ai sensi del par. 8 dell’art. 40.
Come stabilito a norma dell’articolo 34, paragrafo 1.
A norma dell’articolo 35.

pertinenti servizi di piattaforma di base [...] da
parte di tali utenti commerciali e degli utenti finali
che si avvalgono di prodotti o servizi forniti da tali
utenti commerciali».

Non solo, sempre ai sensi dell’art. 6, ma par.
11, alcuni dei dati in possesso dei gatekeeper rice-
vono una disciplina sostanzialmente equiparabile
a quella di una essential facility*, prevedendosi
che il gatekeeper garantisca alle imprese terze
che forniscono motori di ricerca online, su loro
richiesta, «l’accesso a condizioni eque, ragionevo-
li e non discriminatorie a dati relativi a posiziona-
mento, ricerca, click e visualizzazione per quanto
concerne le ricerche gratuite e a pagamento gene-
rate dagli utenti finali sui suoi motori di ricerca
online»®’.

3.3. LAl Act

Similmente, anche la proposta di AI Act® (nella
versione aggiornata agli emendamenti proposti
dal Parlamento europeo del giugno 2023) fa riferi-
mento alle opportunita generate dalla condivisio-
ne dei dati per la formazione, la convalida e la spe-
rimentazione di sistemi di intelligenza artificiale®.

47.

48.

49.

50.

51.

52.

Cfr. il considerando n. 81, a mente del quale: «E opportuno conferire alla Commissione il potere di richiedere
le informazioni necessarie ai fini del presente regolamento. La Commissione dovrebbe in particolare avere
accesso a tutti i pertinenti documenti, dati, banche dati, algoritmi e informazioni necessari per avviare e svol-
gere indagini e per monitorare losservanza degli obblighi sanciti dal presente regolamento, a prescindere da chi
sia in possesso di tali informazioni, e indipendentemente dalla loro forma o formato, dal supporto su cui sono
conservati o dal luogo in cui sono conservati».

Ai sensi dell’art. 2, par. 1, n. 21), & utente commerciale «qualsiasi persona fisica o giuridica che, nell'ambito delle
proprie attivita commerciali o professionali, utilizza i servizi di piattaforma di base ai fini della fornitura di beni
o servizi agli utenti finali o nello svolgimento di tale attivita».

Cfr. ex multis, GRAEF 2016.

Non troppo dissimile dall'obbligo di garantire 'accesso ai dati di cui all’art. 6, parr. 10 e 11, ¢ lobbligo di fornitura
di “informazioni” sugli annunci pubblicitari di cui allart. 5, parr. 9 e 10.

Al momento in cui si scrive non ¢ ancora noto il testo definitivo sul quale il 9 dicembre 2023 ¢ stato raggiunto
laccordo politico tra Parlamento e Consiglio e che sara oggetto di adozione formale da parte dei due organi.
Cfr. il considerando n. 45 della versione sopra citata della proposta: «per lo sviluppo e la valutazione dei sistemi
di intelligenza artificiale ad alto rischio, & opportuno che alcuni soggetti, come i fornitori, gli organismi notifi-
cati e altre entita pertinenti, come i poli di innovazione digitale, le strutture di sperimentazione e i ricercatori,
possano accedere e utilizzare serie di dati di alta qualita nell'ambito dei rispettivi settori di attivita connessi al
presente regolamento. Gli spazi comuni di dati europei istituiti dalla Commissione e 'agevolazione della condi-
visione dei dati tra le imprese e con le amministrazioni pubbliche nell'interesse pubblico saranno fondamentali
per fornire un accesso affidabile, responsabile e non discriminatorio a dati di alta qualita per la formazione,
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II Regolamento, la cui versione finale - si ribadi-
sce — non € ancora nota, prevede altresi mecca-
nismi eccezionali di accesso, per cosi dire “inver-
tito” (cioé da pubblico a privato), funzionali ad
assicurare la vigilanza sul rispetto della normativa
in materia di sistemi di intelligenza artificiale ad
alto rischio: l'autorita nazionale di vigilanza potra
accedere, previa richiesta motivata sotto il profilo
della necessarieta, «agli insiemi di dati relativi alla
formazione, alla convalida e ai test utilizzati dal
fornitore o, se del caso, dall'implementatore» (art.
64 della Proposta).

3.4. Il Data Act

Il Data Act rappresenta senzaltro il testo normati-
vo piu avanzato sul tema dell’accesso e della condi-
visione dei dati®’. Il Regolamento persegue diverse
finalita d’interesse per quanto qui ci occupa, muo-
vendo dall'idea di rimuovere quanto piu possibile
gli ostacoli all'accesso e alla condivisione dei dati
tra consumatori e imprese, tra imprese, € — a cer-
te condizioni - tra imprese e settore pubblico™.
Innanzitutto, il Regolamento garantisce che gli
utenti®® di un prodotto connesso®® o di un servizio
correlato®” (solitamente chiamati “IoT” Internet

of Things®) possano accedere tempestivamente ai

53.

54.

55.

56.

57.

58.

la convalida e la sperimentazione dei sistemi di IA. Ad esempio, nel settore sanitario, lo spazio europeo dei dati
sanitari facilitera l'accesso non discriminatorio ai dati sanitari e l'addestramento di algoritmi di intelligenza
artificiale su tali insiemi di dati, in modo rispettoso della privacy, sicuro, tempestivo, trasparente e affidabile, e
con unadeguata governance istituzionale. Le autorita competenti, comprese quelle settoriali, che forniscono o
supportano l'accesso ai dati possono anche sostenere la fornitura di dati di alta qualita per I'addestramento, la
convalida e il test dei sistemi di intelligenza artificiale».

Si fa riferimento al testo approvato formalmente dal Parlamento Europeo il 9 novembre 2023 e dal Consiglio il
27 novembre 2023, che ¢ in attesa di pubblicazione sulla Gazzetta Utliciale dell'Unione europea.

V. considerando n. 2: «Gli ostacoli alla condivisione dei dati impediscono un’allocazione ottimale dei dati a van-
taggio della societa. Tali ostacoli comprendono la mancanza di incentivi per i titolari dei dati a stipulare volon-
tariamente accordi di condivisione dei dati, I'incertezza sui diritti e gli obblighi in relazione ai dati, i costi per
la conclusione di contratti e I'implementazione di interfacce tecniche, lelevato livello di frammentazione delle
informazioni in silos di dati, la cattiva gestione dei metadati, l'assenza di norme per 'interoperabilita semantica
e tecnica, le strozzature che impediscono l'accesso ai dati, la mancanza di prassi comuni di condivisione dei dati
e 'abuso degli squilibri contrattuali per quanto riguarda l'accesso ai dati e il loro uso».

Al sensi dell’art. 2, par. 1, n. 12) ¢ definito “utente”: «una persona fisica o giuridica che possiede un prodotto
connesso 0 a cui sono stati trasferiti contrattualmente diritti temporanei di utilizzo di tale prodotto connesso o
che riceve un servizio correlato».

Ai sensi dellart. 2, par. 1, n. 5) ¢ definito “prodotto connesso™: «un bene che ottiene, genera o raccoglie dati
relativi al suo utilizzo o al suo ambiente e che ¢ in grado di comunicare dati del prodotto tramite un servizio di
comunicazione elettronica, una connessione fisica o l'accesso su dispositivo, e la cui funzione primaria non
larchiviazione, il trattamento o la trasmissione dei dati per conto di una parte diversa dall'utente».

Ai sensi dell’art. 2, par. 1, n. 6) ¢ definito “servizio correlato”: «un servizio digitale diverso da un servizio di
comunicazione elettronica, anche software, connesso con il prodotto al momento dell'acquisto, della locazione
o del noleggio in modo tale che la sua assenza impedirebbe al prodotto connesso di svolgere una o piu delle sue
funzioni o che ¢ successivamente connesso al prodotto dal fabbricante o da un terzo al fine di ampliare, aggior-
nare o adattare le funzioni del prodotto connesso».

Lespressione Internet of Things si ritiene sia stata formulata per la prima volta nel 1999, con riferimento ai dispo-
sitivi RFId (Radio Frequency Identification), dallingegnere inglese Kevin Ahston, cofondatore dellAuto-ID
Center di Massachussetts; cfr. ASHTON 2009. LIoT si declina pressoché in ogni settore delleconomia: si parla
oggi di smart agriculture (consistente nel monitoraggio di parametri micro-climatici a supporto dell’agricoltura
al fine di migliorare la qualita dei prodotti, ridurre le risorse utilizzate e I'impatto ambientale), di smart cars
(ovvero la connessione delle auto per comunicare informazioni in tempo reale al consumatore, connessione tra
veicoli o tra questi e 'infrastruttura circostante per la prevenzione e la rivelazione degli incidenti), smart cities
(cioe lattivita di monitoraggio e gestione dei servizi pubblici di una citta, come il trasporto pubblico, I'igiene
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dati generati dall'uso di tale prodotto® o servizio®
e che possano utilizzare tali dati. Agli utenti e rico-
nosciuto il “diritto” (art. 5)°* di condividerli con
terzi di loro scelta, con conseguente obbligo per i
titolari dei dati®* di metterli a disposizione.

II Regolamento garantisce inoltre che i titolari
dei dati mettano i dati a disposizione dei destina-
tari dei dati®® nell'Unione a condizioni eque, ragio-
nevoli e non discriminatorie e in modo trasparente
(art. 8), prevedendo pertanto specifiche norme di
diritto contrattuale volte a impedire lo sfruttamen-
to degli squilibri contrattuali che ostacolano lac-
cesso equo ai dati e il loro utilizzo (artt. 13 ss.).

Infine, una delle disposizioni pil interessanti e
significative & quella che assicura un flusso coattivo
di dati dal settore privato al settore pubblico (B2G),
in caso di necessita eccezionali®. Ai sensi dell’art.
14, infatti, i titolari dei dati sono tenuti a mettere a
disposizione degli enti pubblici, della Commissio-
ne, della Banca centrale europea o degli organismi
dell'Unione, ove vi sia una necessita eccezionale,
i dati necessari per lo svolgimento di uno speci-
fico compito di pubblico interesse. Tale forma di

“espropriazione” di dati & circondata da molte cau-
tele (art. 15)°°, ma rappresenta senzaltro il primo
punto di rottura di quel muro eretto a difesa dei
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urbana, l'illuminazione pubblica, e dell'ambiente circostante per migliorarne vivibilita, sostenibilita e competiti-
vita), di smart home (cioé di soluzioni per la gestione in automatico e/o da remoto degli impianti e degli oggetti
connessi dell'abitazione, al fine di ridurre i consumi energetici e migliorare il comfort, la sicurezza dell’abitazio-
ne e delle persone), di smart metering (cioé di contatori connessi per la misurazione dei consumi di elettricita,
gas, acqua, calore, e per la loro corretta fatturazione e telegestione), e di smart factory (cioe la connessione dei
macchinari, degli operatori e dei prodotti per attivare nuove logiche di gestione della produzione); cfr. Osserva-
torio Big Data Analytics & Business Intelligence del Politecnico di Milano.

Ai sensi dellart. 2, par. 1, n. 15) sono “dati del prodotto”: «dati generati dall'uso di un prodotto connesso e progettati
dal fabbricante in modo tale che un utente, un titolare dei dati o un terzo, compreso se del caso il fabbricante, possano
reperirli tramite un servizio di comunicazione elettronica, una connessione fisica o laccesso su dispositivo».

Al sensi dell’art. 2, par. 1, n. 16) sono “dati di un servizio correlato™ «dati che rappresentano la digitalizzazione
delle azioni o degli eventi degli utenti relativi al prodotto connesso, registrati intenzionalmente dall’utente o
generati come sottoprodotto dell'azione dell'utente durante la fornitura di un servizio correlato da parte del
fornitore».

Ai sensi dell’art. 5, par. 1: «su richiesta di un utente, o di una parte che agisce per conto di un utente, il titolare
dei dati mette a disposizione di terzi i dati prontamente disponibili, nonché i pertinenti metadati necessari a
interpretare e utilizzare tali dati, senza indebito ritardo, con la stessa qualita di cui dispone il titolare dei dati, in
modo facile, sicuro, a titolo gratuito per I'utente, in un formato completo, strutturato, di uso comune e leggibile
da dispositivo automatico e, ove pertinente e tecnicamente possibile, in modo continuo e in tempo reale».

Al sensi dell’art. 2, par. 1, n. 12) ¢ definito “titolare dei dati”: «una persona fisica o giuridica che ha il diritto o
lobbligo, conformemente al presente regolamento, al diritto applicabile dell'Unione o alla legislazione nazionale
adottata conformemente al diritto dell’'Unione, di utilizzare e mettere a disposizione dati, compresi, se concor-
dato contrattualmente, dati del prodotto o di un servizio correlato che ha reperito o generato nel corso della
fornitura di un servizio correlato».

Ai sensi dell’art. 2, par. 1, n. 13) ¢ definito “destinatario dei dati”: «una persona fisica o giuridica, che agisce per fini
connessi alla sua attivita commerciale, imprenditoriale, artigianale o professionale, diversa dall'utente di un pro-
dotto connesso o di un servizio correlato, a disposizione della quale il titolare dei dati mette i dati, e che puo essere
un terzo in seguito a una richiesta da parte dell'utente al titolare dei dati o conformemente a un obbligo giuridico
ai sensi del diritto dell'Unione o della legislazione nazionale adottata conformemente al diritto dell Unione».
Norma che trova un suo precedente nell’art. 19 da legge francese Loi n° 2016-1321 du 7 octobre 2016 pour une
République numérique che ha introdotto lart. 3-bis della Loi n°® 51-711 du 7 juin 1951 sur lobligation, la coor-
dination et le secret en matiére de statistiques, a norma del quale & consentito al settore pubblico di accedere a
determinati dati del settore privato per finalita di rilevazioni statistiche obbligatorie.

Articolo 15 (Necessita eccezionale di utilizzare i dati): «1. Una necessita eccezionale di utilizzare determinati
dati ai sensi del presente capo ¢ limitata nel tempo e nella portata e si considera esistente esclusivamente in una
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dataset delle grandi piattaforme digitali, spesso
proprio grazie alla normativa in materia di data
protection, e che costituisce tuttoggi la principale
barriera all'ingresso nei mercati digitali (in que-
sto senso, le recenti vicende in materia di divieto
di web scraping altro non fanno che consolidare il
dominio esclusivo delle Big Tech sui dati generati
dagli utenti®®).

3.5. La Proposta di Financial Data Access Act

La medesima logica di accessibilita e condivisione dei
dati si affaccia, naturalmente, anche nel settore finan-
ziario, nel quale la Commissione europea ha avanzato
una proposta di regolamento che mira a disciplinare
Taccesso ai dati dei clienti e il relativo utilizzo. Lacces-
so ai dati finanziari si riferisce allaccesso ai dati e al
loro trattamento sia da parte del cliente verso I'impre-

frammentata, caratterizzata da «disomogeneita nel-
la condivisione dei dati, ostacoli e una forte rilut-
tanza dei portatori di interessi a condividere dati al
di la dei conti di pagamento». Per conseguenza «i
clienti non beneficiano di prodotti e servizi persona-
lizzati basati sui dati in grado di soddisfare le loro
esigenze specifiche». Lassenza di prodotti finanzia-
ri personalizzati «limita le possibilita di innovazio-
ne, offrendo una scelta pitt ampia e maggiori pro-
dotti e servizi finanziari ai consumatori interessati
che potrebbero altrimenti beneficiare di strumenti
basati sui dati che li aiutino a compiere scelte infor-
mate, a confrontare facilmente le offerte e a passare
a prodotti piu vantaggiosi che corrispondano alle
loro preferenze sulla base dei loro dati»®’.

La proposta abbraccia la quasi totalita dei
dati dei clienti raccolti o prodotti da enti finan-

sa, sia — ed ¢ il profilo piu delicato - tra imprese.

cui «economia dei dati finanziari dell Unione» &

ziari®® nellambito dei servizi finanziari®®, ivi
incluso il delicatissimo profilo della valutazio-
ne del merito di credito, e prevede una serie di

La proposta muove dalla considerazione per
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delle circostanze seguenti: a) se i dati richiesti sono necessari per rispondere a unemergenza pubblica e lente
pubblico, la Commissione, la Banca centrale europea o lorganismo dell'Unione non puo ottenere tali dati con
mezzi alternativi in modo tempestivo ed efficace a condizioni equivalenti; b) in circostanze non contemplate
dalla lettera a) e solo nella misura in cui si tratti di dati non personali qualora: i) un ente pubblico, la Commis-
sione, la Banca centrale europea o un organismo dell'Unione agisca sulla base del diritto dell'Unione o naziona-
le e abbia individuato dati specifici la cui mancanza gli impedisce di svolgere un compito specifico svolto nell'in-
teresse pubblico esplicitamente previsto dalla legge, quali la redazione di statistiche ufficiali, la mitigazione o la
ripresa dopo unemergenza pubblica; e ii) lente pubblico, la Commissione, la Banca centrale europea o lorgani-
smo dell'Unione abbia esaurito tutti gli altri mezzi a sua disposizione per ottenere tali dati, compresi, l'acquisto
dei dati sul mercato ai prezzi di mercato o il ricorso a obblighi vigenti in materia di messa a disposizione dei
dati oppure l'adozione di nuove misure legislative che potrebbero garantire la tempestiva disponibilita dei dati.
2.1l paragrafo 1, lettera b), non si applica alle microimprese e alle piccole imprese. 3. Lobbligo di dimostrare che
lente pubblico non ha potuto ottenere i dati non personali acquistandoli sul mercato non si applica quando il
compito specifico svolto nell'interesse pubblico ¢ la produzione di statistiche ufficiali e quando l'acquisto di tali
dati non ¢ autorizzato dal diritto nazionale».

Si veda in particolare 'avvio dell'Indagine conoscitiva sul web scraping per l'addestramento degli algoritmi di
intelligenza artificiale da parte del Garante. Cfr. anche Garante per la protezione dei dati personali, Provvedi-
mento del 17 maggio 2023, n. 201.

Considerando n. 6.

Al sensi dellart. 2, par. 2, della proposta sono “enti finanziari™: «a) enti creditizi; b) istituti di pagamento [...];
¢) istituti di moneta elettronica [...]; d) imprese di investimento; e) prestatori di servizi per le cripto-attivita; f)
emittenti di token collegati ad attivita; g) gestori di fondi di investimento alternativi; h) societa di gestione di
organismi d’investimento collettivo in valori mobiliari; i)imprese di assicurazione e di riassicurazione; j) inter-
mediari assicurativi e intermediari assicurativi a titolo accessorio; k) enti pensionistici aziendali o professionali;
1) agenzie di rating del credito; m) fornitori di servizi di crowdfunding; n) fornitori di PEPP; o) prestatori di
servizi di informazione finanziaria».

Al sensi dell’art. 2, par. 1, della proposta, i dati dei clienti soggetti allapplicazione del regolamento fanno riferi-
mento a: «a) contratti di credito ipotecario, prestiti e conti [...]; b) risparmi, investimenti in strumenti finanziari,
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diritti e obblighi in capo a “titolari dei dati””® e
“utenti dei dati””*.

In particolare, per quanto qui interessa, l'art.
5 della proposta disciplina lobbligo per il titola-
re dei dati di mettere i dati del cliente a disposi-
zione di un terzo (definito, con una formula non
felicissima, utente dei dati) a cui lo stesso cliente
ha concesso lautorizzazione all'accesso ai pro-
pri dati. Tale messa a disposizione deve avvenire
«senza indebito ritardo, in maniera continuativa e
in tempo reale».

In sostanza, un promoter finanziario che otten-
ga da una persona, fisica o giuridica, l'autorizzazio-
ne ad accedere, ad esempio, ai dati bancari, potra
presentarsi presso la sua banca e ottenere — in qua-
lita di utente dei dati - tutte le informazioni utili
a strutturare un prodotto finanziario personaliz-
zato da sottoporgli. I rischi derivanti da potenziali
pratiche ingannevoli o aggressive sono arginati da
alcune misure (la cui efficacia sara certamente da
verificare) previste dalla normativa: innanzitutto la
predisposizione di un “pannello di gestione delle
autorizzazioni” a disposizione del cliente nel qua-
le siano elencate tutte le autorizzazioni in essere
(art. 8), e poi la configurazione di “sistemi di con-
divisione di dati finanziari” notificati e vigilati da
unautorita indipendente (artt. 9 ss.).

4. | dati come beni non rivali nella
teoria dei beni comuni

La rassegna normativa sin qui svolta mostra abba-
stanza chiaramente che i dati, personali e non
personali, sono destinati ad una sempre maggio-
re circolazione e che la legislazione europea non
rallenta affatto, anzi incoraggia fortemente, questo

fenomeno. Non solo. Il processo di allontanamen-
to dal modello proprietario di controllo sui dati (se
non di vero e proprio abbandono), di cui si diceva
in apertura, conduce a trattare sempre piu i dati
come “risorse comuni’, condivise tra pill soggetti.
Sullo stesso set di dati potranno coesistere nume-
rose situazioni giuridiche soggettive diverse, cia-
scuna delle quali foriera di specifici diritti, obbli-
ghi, oneri.

La domanda che dunque occorre porsi é: “di chi
saranno i dati?”. Di coloro ai quali si riferiscono?
Di chi li riceve? Di chi li acquista? Di chi li usa?
Di chi sa ricavare da essi un valore? Il quesito non
¢ di ordine meramente teorico, ma anzi — come si
dira tra un attimo - dalla risposta a questa doman-
da possono derivare conseguenze significative sul
piano giuridico.

La natura “non rivale” dei dati (questa, si, certa)
potrebbe consentire di rispondere che tutti questi
soggetti potranno contemporaneamente vanta-
re un autonomo, non parziario, titolo giuridico
sugli stessi dati. Senza indulgere eccessivamente in
questioni su cui si & gia espressa attenta dottrina’?,
puo osservarsi come il “valore” che sino ad oggi
abbiamo riconosciuto ai dati (principalmente qua-
li corrispettivo di servizi) ¢ destinato ad accrescersi
proprio grazie alle successive possibilita di sfrutta-
mento, derivanti dalla condivisione e dall’accesso
di terze parti. Con la conseguenza che non soltan-
to la governance dei dati si caratterizzera per una
dimensione sempre pitl collettiva’’, ma la natura
stessa dei dati ¢ destinata a cambiare: da oggetti di
diritti esclusivi a oggetti di diritti collettivi.

Del resto, per quanto recenti accadimenti abbia-
no confermato che i dati sono funzionalmente

prodotti di investimento assicurativi, cripto-attivita, beni immobili e altre attivita finanziarie correlate, nonché
i benefici economici derivanti da tali attivita [...]; ¢) diritti pensionistici negli schemi pensionistici aziendali o

professionali [...]; d) diritti pensionistici sulla fornitura di prodotti pensionistici individuali paneuropei [...];

e) prodotti di assicurazione non vita [...]; f) dati che fanno parte di una valutazione del merito creditizio di

un’impresa, raccolti nell'ambito di una procedura di richiesta di prestito o di una richiesta di rating del credito».

70. Ai sensi dell’art. 3, par. 1, n. 5), il “titolare dei dati” ¢ definito come: «un ente finanziario diverso da un prestatore
di servizi di informazione sui conti che raccoglie, conserva e altrimenti tratta i dati di cui allarticolo 2, paragra-

fo 1».

71. Aisensi dellart. 3, par. 1, n. 6), “utente dei dati” ¢ definito come: «una delle entita di cui allarticolo 2, paragrafo 2,

che, previa autorizzazione di un cliente, ha accesso legittimo ai dati del cliente di cui all'articolo 2, paragrafo 1».

72. VERSACI 2022, p. 13 ss., laddove evidenzia le incongruenze dell'applicazione di un paradigma strettamente pro-

prietario al regime giuridico dei dati, in particolare non personali.

73. RESTA 2022, p. 971 ss.; cfr. anche [ANNUZZI 2021, p. 31 ss.; BRAVO 2021, p. 199 ss.
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utilizzati al posto del denaro (sia dalle grandi piat-
taforme che dai singoli utenti)’, i dati non sono
— strutturalmente — beni comparabili al denaro. Il
fenomeno di impoverimento-arricchimento che si
verifica in una transazione basata su valori mone-
tari, non si realizza laddove la controprestazione
di una obbligazione sia costituita da dati: il consu-
matore “paga’, ma non si impoverisce. I dati che lo
riguardano continuano ad essere anche suoi.

Queste forme di “compossesso””®, dunque,
unite alle proporzioni di larga scala assunte dai
big data collazionati dai grandi player economici
globali, inducono a considerare seriamente una
loro qualificazione alla stregua di “beni comuni”
(commons)’®.

Sebbene non esista un univoco concetto giu-
ridico di beni comuni’’, questa categorizzazione
puo risultare utile non solo al fine di definire lo
statuto giuridico dei dati allindomani di questa
imponente ondata regolatoria europea, ma altresi
a giustificare le sempre maggiori istanze di accesso
e condivisione dei dati, specie nel flusso che va dal
settore privato a quello pubblico.

Andiamo con ordine e muoviamo anzitutto
dalla prospettiva economica: i beni comuni sono
tradizionalmente considerati “rivali” e “non esclu-
dibili”’®, ragion per cui si verifica quella che Garret
Hardin chiamava la “tragedy of commons™ tut-
ti coloro che concorrono allo sfruttamento della
risorsa sono anche coloro che ne determinano

74.
75.

V. supra, nota 3.

76.
77.

Cfr. sul tema F1a 2021, p. 185 ss.

lesaurimento’. Lunico modo per evitarlo viene
cosi da questi individuato nella proprieta pubblica,
che sottrae i beni alla appropriazione individuale.
Teorie successive hanno perd superato la dico-
tomia tra privato e pubblico, accedendo a forme
intermedie di governo collettivo dei beni comuni.
E questa in particolare I'impostazione propria di
Elinor Ostrom®’, premio Nobel per leconomia del
2009, la quale ha dimostrato come assetti “istitu-
zionali”, non pubblici, nel governo dei beni colletti-
vi siano in grado di assicurare nel tempo la sosteni-
bilita dello sfruttamento della risorsa collettiva, di
fatto riconoscendo lo spazio per una terza via, tra
stato e mercato, tra pubblico e privato®'.

Ebbene, tornando al nostro campo d’indagine,
i dati sono la risorsa collettiva globale del nostro
tempo (per giunta non rivale, dunque inesauri-
bile), il cui governo ¢ a tuttoggi in mano a pochi,
enormi, poteri privatisz, che esercitano su di essi
un controllo di fatto esclusivo ed escludente. I dati,
infatti, dal momento in cui sono “rilasciati” dall'in-
teressato al titolare del trattamento, si inseriscono
in circuiti economici di larghissima scala a tutto
vantaggio delle Big Tech, mentre gli utenti si limita-
no a beneficiare di qualche servizio gratuito.

Considerare quindi i dati (specie quelli personali
e quelli che derivano dai dati personali a séguito
di procedimenti di anonimizzazione) come “beni
comuni”® avrebbe il pregio di riconoscere la
provenienza collettiva e relazionale di tale fonte di

Che riecheggiano forme di proprieta collettiva antecedenti allavvento dello stato liberale e del diritto di pro-
prieta come diritto assoluto. Cfr. GROSSI 1977, passim.

78.
79.
80.
81.
82.

83.

Si veda CERULLI IRELLI-DE LUCIA 2014, p. 6 ss., laddove rilevano almeno 4 accezioni diverse: i) interessi e valo-
ri generali, di tono costituzionale; ii) beni immateriali di importanza centrale per la societa; iii) cose in senso
giuridico strumentali allesercizio di diritti fondamentali della persona; iv) spazi fisici goduti da una collettivita.
Cfr. anche MARELLA 2012, p. 18; HESs-OSTROM 2003, p. 114 ss.; in generale sul tema, si veda: ARENA 2022, p.
647 ss; CERULLI IRELLI 2022, p. 639 ss.; CIERVO 2012; RODOTA 2013, p. 105.

Brosio 2021, pp. 32-34.

HARDIN 1968, p. 162 ss.

In particolare, OSTROM 1990.

Cfr. anche OSTROM-SCHROEDER-WYNNE 1993.

Sia consentito rinviare a CREMONA 2023. Cfr. FERRARESE 2022, p. 138. BETZU 2020. O ancora l'intero fascicolo
n. 3/2021 della rivista Diritto Pubblico dedicato ai poteri privati, del quale si richiamano qui - sul tema Big Tech
— i contributi di BETZU 2021; BRANDIMARTE-PECCHI-P1GA 2021; D1 GASPARE 2021; FERRARESE 2021; LIBERTINI
2021; PARDOLESI 2021.

Cfr. NISSENBAUM 2009; SANFILIPPO-FRISCHMANN-STANDBURG 2018; WONG-HENDERSON-BALL 2022; MILLS 2019.
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ricchezza e dunque di giustificare anche politiche
“restitutorie’, come quella della ridetta “espropriazione”
dei dati per necessita eccezionali (ex art. 14 del Data
Act) o dell'accesso pubblico ai dati detenuti dai privati
per finalita di beneficio comune.

5. Data for Good: prospettive di data
sharing per le imprese nel quadro della
regolamentazione di sostenibilita

Iniziare a considerare - a certi fini e a certe condi-
zioni - i dati in possesso delle imprese (o almeno
quelli delle grandi piattaforme digitali) come beni
comuni puo creare le premesse per interventi nor-
mativi che restituiscano agli utenti, sia pure indi-
rettamente, una parte della ricchezza generata pro-
prio a partire dai dati loro riferibili. Le petizioni in
questo senso sono molte e crescenti®.

Non ¢ difficile immaginare lampiezza dei
settori nei quali i dati in mano a soggetti privati
potrebbero risultare utili per il bene comune®: si
pensi banalmente ai dati sul traffico e in genera-
le sugli spostamenti, con significativi potenziali
impatti diretti sull’ambiente, ai dati sullistruzione,

sullaccesso al lavoro, a quelli sulla salute ricavati
dagli wearables, e a tutte le informazioni che sareb-
bero preziose nella definizione di politiche pubbli-
che e nellerogazione dei servizi pubblici®.

Secondo recenti rilevazioni, l'accesso degli enti
pubblici (in particolare delle amministrazioni
locali®’) ai dati del settore privato di interesse pub-
blico & ancora una pratica emergente e sporadica®.
Alcuni report riferiscono di una percepita asimme-
tria di potere (a vantaggio del settore privato) nel-
la condivisione dei dati verso le amministrazioni
locali, non esistendo ad oggi ancora strumenti giu-
ridici vincolanti per l'accesso a tali informazioni.
Solo si danno alcune virtuose esperienze volonta-
rie di c.d. data philantropy™.

Vi sono pero, anche in una prospettiva de jure
condito, strumenti giuridici che potrebbero essere
valorizzati al fine di promuovere la condivisione
stabile di dati dal settore privato a quello pubblico.
Il riferimento ¢ al framework normativo cosiddetto
ESG (environmental, social, governance) e in parti-
colare alla Direttiva europea in materia di Corpo-
rate Sustainability Reporting (c.d. CSRD)*, entrata

84. Si veda gia MAazzuCCATO 2018, ove afferma: «Let’s not forget that a large part of the technology and necessary
data was created by all of us, and should thus belong to all of us. The underlying infrastructure that all these
companies rely on was created collectively (via the tax dollars that built the internet), and it also feeds off net-
work effects that are produced collectively. There is indeed no reason why the public’s data should not be owned
by a public repository that sells the data to the tech giants, rather than vice versa. But the key issue here is not
just sending a portion of the profits from data back to citizens but also allowing them to shape the digital econ-
omy in a way that satisfies public needs. Using big data and AI to improve the services provided by the welfare
state — from health care to social housing - is just one example».

85. ALEMANNO 2018; OECD 2015; FARMER-MCCOSKER-ALBURY-ARYANI 2023.

86. Si vedano in questa direzione le iniziative, ad esempio, del Data for Road Safety o dei Data Collaboratives. Ctr.

COMMISSIONE EUROPEA 2020.

87. Cfr. GIANNELLI-PAGNANELLI 2023; VIGORITO 2023, p. 697 ss.; HARDINGES 2019.

88. MICHELI 2022. Larticolo riporta i risultati di una ricerca che ha esaminato la condivisione dei dati B2G nelle
amministrazioni locali europee. Basandosi su interviste con responsabili di progetto di dodici comuni, lo stu-

dio ha contestualizzato 'accesso ai dati del settore privato nella prospettiva di coloro che lavorano nel settore

pubblico.
89. MCKEEVER-GREENE-MACDONALD-TATIAN 2018.

90. La CSRD UE 2022/2464 (pubblicata nella Gazzetta Uthciale UE il 16 dicembre 2022) modifica la normativa europea
emendando la Direttiva 2004/109/CE sullarmonizzazione degli obblighi di trasparenza riguardanti le informazioni
sugli emittenti i cui valori mobiliari sono ammessi alla negoziazione in un mercato regolamentato; la Direttiva
2006/43/CE relativa alle revisioni legali dei conti annuali e dei conti consolidati; le Direttive 2013/34/UE e 2014/95/
UE relative ai bilanci desercizio, ai bilanci consolidati, alle relative relazioni di talune tipologie e alla comunicazione

di informazioni di carattere non finanziario e di informazioni sulla diversita da parte di talune imprese e di taluni
gruppi di grandi dimensioni; il Regolamento UE 537/2014 sui requisiti specifici relativi alla revisione legale dei conti

di enti di interesse pubblico. Cfr. in tema GENOVESE 2023, p. 88 ss.; FORTUNATO 2019, p. 420 ss.
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in vigore il 5 gennaio 2023, in forza della quale le
imprese ricadenti nellambito soggettivo di appli-
cazione della direttiva®* saranno tenute a comuni-
care al pubblico “informazioni sulla sostenibilita”
che, come ¢ noto, si declina nei fattori ambientali,
sociali e di governo dell'impresa. A questa si affian-
ca la Proposta di Corporate Sustainability Due Dil-
igence Directive (CSDDD)??, che, in omaggio a un
dichiarato stakeholderism, integra i doveri di dili-
genza dell'impresa nei confronti di tutti i portatori

Ebbene, se gli obblighi positivi in campo
ambientale e di governance sono forse piu chiari e
normati, quelli in campo sociale sono, a detta dei
piu, ancora sfuggenti e non chiaramente definiti.
Sotto questo profilo, I'adozione di policy di data
sharing rappresenta per le imprese una opportuni-
ta non soltanto per concorrere a finalita di benefi-
cio comune, ma altresi di compliance ad un plesso
normativo — quello sulla sostenibilita — sempre pit
rilevante e penetrante.

di interesse®”.
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Il Data Act: una versione europea del Data Nationalism?

La datificazione ha contribuito alla silente e graduale erosione della sovranita dell'Unione europea: dalla miniera
doro di dati prodotti dai cittadini europei hanno attinto sistematicamente soggetti stranieri, pubblici e privati,
dotati di infrastrutture, tecnologie e competenze proprie, mentre gli Stati membri sono per lo pit rimasti inerti e
il tessuto industriale europeo ¢ rimasto al palo del progresso digitale. Le ultime iniziative intraprese dal legislatore
continentale in materia di “diritto dei dati” mirano ad arginare questa progressiva corrosione della autorita dell'U-
nione attraverso il rafforzamento di una impalcatura ordinamentale dimostratasi fin troppo vulnerabile. Questo
contributo si focalizza sull'ultimo di tali provvedimenti normativi: il Data Act, ossia il testo regolamentare, di recen-
te approvazione, volto a garantire una migliore allocazione del valore delle informazioni generate o raccolte nel
contesto dell’utilizzo di prodotti e servizi appartenenti alle tecnologie dell'informazione e della comunicazione: ci si
domanda se il sistema di circolazione dei dati immaginato dal legislatore dell'Unione ¢ inquadrabile nel fenomeno
del cd. Data Nationalism e se tale provvedimento potra tradursi in un fruttuoso tentativo di difendere la sovranita
europea attualmente in pericolo, se non proprio compromessa.
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Data Act: a European version of Data Nationalism?

The Datafication of the society led to the progressive decrease of the EU sovereignty: data produced by European
citizens and companies have been systematically exploited by better equipped and skilled foreign players, thus
holding European industrial and technological development back. Some of the acts lately enacted in the EU aim to
overturn this detrimental situation through the update of the flawed European data law. This paper focuses on the
last of the European Regulation concerning data law, i.e. the Data Act, through which EU institutions seek to real-
locate the value of data produced or processed by means of information and communication technologies. Notably,
it is questionable whether the data flow legislation setup in EU can be deemed as a Data Nationalism policy and
whether this act could be a profitable attempt to defend the European sovereignty.

( Data Act - Data Nationalism - Digital sovereignty — Data law )
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SomMARIO:. 1. Introduzione: I'Unione europea alla prova della datificazione. - 2. La regolazione della
tecnologia: una questione di sovranita digitale. - 3. Il Data Nationalism e la tutela della sovranita. — 4.
Il Data Act tra sovranita digitale, accesso e circolazione dei dati. — 5. Considerazioni conclusive: tra

prospettive di sviluppo e rischio di isolazionismo.

1. Introduzione: I'Unione europea
alla prova della datificazione

Il processo di datificazione delle realta, ossia la tra-
sformazione delle interazioni sociali in dati digitali
quantificabili’, ha portato alla configurazione di
uno scenario globale in cui le informazioni, spe-
cie di carattere digitale, sono divenute una risor-
sa imprescindibile per la conduzione di qualsiasi
attivita di interesse sia pubblico sia privato®. In tale
rinnovato contesto, i tradizionali elementi su cui si
¢ storicamente basato il potere degli Stati sovrani
sono stati messi fortemente in crisi dallentrata in
scena di nuovi attori che, tramite il controllo delle
tecnologie su cui transitano i dati, hanno progres-
sivamente acquisito la capacita di influenzare pro-
fondamente ogni aspetto della societa nella quale
viviamo.

Dal canto proprio, 'Unione europea ha dimo-
strato di patire enormemente tale congiuntura
storica per una serie di ragioni di ordine tecnico
e giuridico.

In primo luogo, la carenza di infrastrutture, di
expertise e di investimenti paragonabili a quelli
degli altri Stati rivali ha reso il vecchio continen-
te un terreno piuttosto sterile per la crescita di

VANDIJCK 2014; MARTONI 2020.
SURBLYTE 2016.
PoLiTo 2021.

e =

operatori economici autoctoni in grado di svilup-
pare sistemi che possano quantomeno duellare con
i vari GAFAM (Google, Apple, Facebook, Ama-
zon, Microsoft) e BATX (Baidu, Alibaba, Tencent,
Xiaomi)®.

Tale “peccato originale” ha inevitabilmente
aperto la strada allo sviluppo di una pesante dipen-
denza dai fornitori esteri, per la maggioranza siti
in territorio statunitense, per la fruizione di servizi
di natura latamente digitale (intelligenza artificiale,
cloud computing, tecnologie 5G e similari)*.

In secondo luogo, la tradizione costituziona-
le da cui provengono la maggior parte degli Stati
membri dell'Unione europea - e da cui lo stesso
ordinamento giuridico dell'Unione trae origine

- non puo che dimostrarsi refrattaria innanzi alla
diffusione di un potere, quello delle big tech, che,
per un verso, ¢ in grado di influenzare la vita dei
consociati in misura pari se non superiore a quella
di una autorita pubblica democraticamente eletta,
ma per un altro, difetta di qualsivoglia legittima-
zione popolare e non risulta pienamente conforme
ai principi dello Stato di diritto”.

Stanti le carenze sistemiche che affliggono
il nostro continente e il rischio di erosione della

Gia nel 2019 KALFE-RENDA 2019, a p. 173, affermavano che: «current figures show that the bulk of Western

world data (an estimated 92%) is currently stored in the United States, whereas only 4% is currently stored in

Europe».

5. Non essendo infatti sufficienti i deludenti tentativi di vestire le piattaforme digitali di una parvenza di neutra-

lita nei casi di insorgenza di controversie nascenti nel mondo online, come nell'ipotesi del Facebook Oversight

Board; si veda in proposito BURATTI 2022.
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sovranita statuale che ne consegue, I'Unione euro-
pea ha reagito a tale situazione sfavorevole muo-
vendosi, innanzitutto, verso la protezione dell'asset
piu prezioso a sua disposizione: i dati generati dai
cittadini e dalle imprese nell'Unione europea. A tal
fine, oltre al riconoscimento del diritto alla pro-
tezione dei dati personali®, le istituzioni hanno di
recente avviato una profonda riforma dellordina-
mento giuridico in materia di dati. In particolare,
con la Strategia europea per i dati pubblicata nel
2020 la Commissione europea ha programmato
le misure politiche e gli investimenti a sostegno
delleconomia dei dati che le istituzioni e gli Sta-
ti membri avrebbero dovuto attuare nei successi-
vi cinque anni al dichiarato scopo di rafforzare la
sovranita dell'Unione’.

Questo lavoro intende focalizzarsi su uno degli
obiettivi prefigurati nella Strategia: la recente appro-
vazione del Regolamento (UE) 2023/2854, noto
anche con il nome di Data Act®. Nello specifico, ver-
ranno esaminati quegli elementi presenti nel testo
del provvedimento normativo in questione che
risultano utili a fornire una possibile risposta alla
domanda che ha ispirato il titolo di questo contri-
buto; si cerchera dunque di comprendere se questo
(ennesimo) intervento del legislatore europeo si tra-
duce in una chiusura delle frontiere digitali dell'U-
nione e, soprattutto, se un simile atteggiamento ¢ in
grado di garantire il raggiungimento degli obiettivi
prefissati nella Strategia europea per i dati.

I paragrafi che seguono saranno dedicati, in
primo luogo, alla perimetrazione del concetto di
sovranita secondo il significato nuovo che esso ha

assunto nellepoca della datificazione. Successiva-
mente, si passera allanalisi del legame tra detto
concetto e la regolazione della circolazione dei dati,
prestando particolare attenzione all'atteggiamento
di chiusura diffusosi negli ultimi anni negli ordi-
namenti giuridici di tutto il mondo. Da ultimo, si
procedera ad una prima disamina di quei passaggi
presenti nel Data Act che possono costituire una
idonea base di partenza per comprendere lorienta-
mento politico del legislatore dell' Unione europea.

2. Laregolazione della tecnologia: una
questione di sovranita digitale

La corretta individuazione del significato che ha
assunto il termine “sovranitd” nellattuale epoca
digitale rappresenta una operazione tuttaltro che
agevole.

La dottrina ha infatti rilevato lesistenza di una
pluralita di significati astrattamente riconducibili
alla nozione di sovranita, la cui portata puo assu-
mere una accezione diversa a seconda del punto
di vista dellosservatore, sia esso di carattere giu-
ridico, linguistico, politologico oppure sociale’.
Qualunque sia il modo in cui la si vuole inquadra-
re, il comune denominatore di questo ventaglio di
significati risiede in quel particolare potere rico-
nosciuto a una organizzazione, storicamente di
carattere politico, di esercitare la propria autorita
all'interno di un territorio circoscritto, senza subi-
re interferenze provenienti dallesterno®’.

Adottando una prospettiva costituzionalisti-
ca, la sovranita costituisce lelemento saliente del
potere della autorita pubblica che, quantomeno a

9.

Per la ricostruzione del percorso storico che ha portato al riconoscimento di tale diritto, si veda GONZALEZ
FUSTER 2014.

Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato economico e sociale euro-
peo e al Comitato delle Regioni, “Una strategia europea per i dati’, COM(2020) 66. In particolare, a pag. 6 la
Commissione sottolinea che: «Il funzionamento dello spazio europeo di dati dipendera dalla capacita dell'UE di
investire nelle tecnologie e nelle infrastrutture di prossima generazione, come pure nelle competenze digitali, ad
esempio lalfabetizzazione ai dati (data literacy). Cio contribuira a sua volta a rafforzare la sovranita tecnologica
dell’Europa per quanto riguarda le tecnologie e le infrastrutture abilitanti fondamentali per leconomia dei dati».
Liter per lentrata in vigore del provvedimento, iniziato il 23 febbraio 2022 con la pubblicazione della “Proposta
di Regolamento del Parlamento europeo e del Consiglio riguardante norme armonizzate sull'accesso equo ai
dati e sul loro utilizzo”, denominato Data Act, ¢ di recente giunto al termine giacché, dopo la sottoscrizione fina-
le avvenuta in data 13 dicembre 2023, il provvedimento ¢ stato pubblicato sulla Gazzetta ufficiale dell'Unione
europea il 22 dicembre 2023.

Per un approfondimento, si veda COUTURE-TOUPIN 2019.

10. POHLE-THIEL 2020.
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partire dal XVIII secolo, trova nel diritto tanto il
suo fondamento, quanto la sua limitazione''. Se
nella dimensione reale il potere sovrano da limita-
re era sempre stato quello riconosciuto al monarca
o allo Stato-Ente, I'avvento della rivoluzione ciber-
netica ha sconvolto tale ordine'?, in quanto, intro-
ducendo una nuova dimensione nella nostra esi-
stenza, quella virtuale, che si affianca e che impatta
pesantemente su quella reale, ha ammesso nella
corsa verso la sovranita attori nuovi, che mai pri-
ma dora avevano potuto vantare un potere equipa-
rabile a quello di uno Stato sovrano.

In tale prospettiva, il processo di datificazione
della realta ha inesorabilmente spinto verso una
riconsiderazione della definizione del concetto di
“sovranitd’, non solo per quanto concerne la natu-
ra dei soggetti che possono effettivamente qualifi-
carsi come titolari di sovranita, ma soprattutto per
quanto riguarda le modalita attraverso le quali la
sovranita stessa puo essere esercitata. La questione
non puo piu ridursi esclusivamente all’analisi del
profilo soggettivo del detentore del potere (sovra-
no assoluto, entita statuale, popolo e cosi via),
poiché oggi, forse come mai prima nella storia,
assume una valenza tanto nuova quanto determi-
nante il mezzo tecnico di cui il sovrano si avvale
per acquisire e utilizzare il suo potere.

I commentatori piu avveduti hanno individua-
to la caratteristica distintiva della sovranita delle-
ra digitale nel potere di calcolo e di automazione

11. SIMONCINI 2017.
12. SIMONCINI 2019.
13. SIMONCINI 2017.

14. POHLE-THIEL 2020.

garantito dalla moderna tecnologia che, permet-
tendo di prescindere in parte dallazione umana,
rende difficilmente controllabile e giustiziabile
lesercizio della autorita sovrana utilizzando i tra-
dizionali canoni della normazione giuridica e del
controllo pubblico*’.

La conseguenza inevitabile di tale cambio di
paradigma, che segna altresi la differenza fonda-
mentale tra sovranita e sovranita digitale, coinci-
de con il notevole decremento di rilevanza delle-
lemento della territorialita. Se prima il concetto
rispecchiava il potere che lorganizzazione era in
grado di esercitare su una territorialita definita e
sui soggetti che su tale territorio transitavano'*,
con l'avvento della rete Internet, caratterizzata per
lappunto dalla cosiddetta “a-territorialitd”'®, la
partita della sovranita non si gioca pill solamen-
te sul piano fisico-spaziale, ma anche su quello
virtuale'®.

Ed é proprio su tale piano che le tradiziona-
li entita statali, specie europee, fanno fatica ad
imporsi: la sovranita nellera digitale non puo piu
prescindere dal mezzo tecnico'’, proprio perché
attraverso di esso — e, come si vedra, attraverso i
dati che ne costituiscono la linfa vitale'® - il potere
sovrano viene esercitato: se una parte consistente
della vita dei singoli si svolge in un ambiente cui
¢ possibile accedere solamente tramite una infra-
struttura — che dunque funge da portale interposto
tra il reale e il virtuale - il controllo e la gestione

15. GARDINI 2021, spec. pp. 296-301. Ma si veda sul punto ZENO-ZENCOVICH 2016, spec. pp. 14-15, secondo cui
I'idea della a-territorialita di Internet ¢ stata oggi superata dalla progressiva espansione dell'intervento statale

nella regolazione delle reti.

16. Eloquenti in proposito le parole rilasciate nel 2020 dall’allora presidente del Garante per la protezione dei dati

personali italiano, Antonello Soro, il quale ha affermato che: «In uno spazio “defisicizzato” come la rete la sovra-

nita va declinata in forme nuove, meno legate al tradizionale criterio di territorialita e pill attente, invece, alla
capacita degli Stati di rendere effettiva la tutela dei diritti e la stessa forma democratica, di fronte a sempre nuove
spinte illiberali. Sono significativi, in tal senso, i rischi cui un uso manipolativo dei dati personali, anche da

parte di potenze estere, puo avere sulla sovranita nazionale e sulle scelte politiche essenziali che ne determinano
lesercizio», intervista ad Antonello Soro, aprile 2020, in sito GPDP (doc-web 9317569).

17. Come é stato correttamente puntualizzato da SIMONCINI 2017: «La sovranita, infatti, oggi non ha piu caratteri

necessariamente privati o pubblici, personali o collettivi, ma essenzialmente tecnici».

18. POLATIN-REUBEN-WRIGHT 2014 si riferiscono direttamente al sintagma “data sovereignty” definendolo «the
attempt by nation-states to subject data flows to national jurisdictions».
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di quella infrastruttura porta con sé lautomatica
acquisizione di una autorita sostanzialmente pari-
ficabile al potere sovrano che uno Stato vanta sul
proprio territorio’.

Questa svolta epocale ha pesantemente scos-
so le fondamenta delle democrazie occidentali, le
quali si sono trovate costrette a concorrere non
piu solamente con altre entita pubbliche statuali —
come avveniva nellepoca della sovranita “pre-di-
gitale” - ma con soggetti di natura privata che,
proprio grazie al controllo degli strumenti tecno-
logici, possono esercitare una influenza su un
determinato territorio senza neanche la necessita
di entrarvi®’.

Dalla presa di coscienza di questa nuova situa-
zione di fatto nascono le pill recenti iniziative
europee di “regolazione della tecnologia’, le qua-
li, benché in linea con quanto avvenuto a partire
dagli anni Novanta con la diffusione di Internet*,
si sono moltiplicate negli anni pitl recenti. Non a
caso una delle prime volte in cui il termine trova
spazio nelle dichiarazioni ufficiali di esponenti dei
governi degli Stati membri coincide con la pre-
sentazione dell'iniziativa di Germania e Francia
finalizzata alla realizzazione di una infrastruttu-
ra digitale di matrice europea, il celebre progetto

19.
20.
21.

VaNDi1jcK 2020.
CREMONA 2021.

GAIA-X*%. Essendo lo scopo quello di predispor-
re unalternativa alle big tech estere per la con-
servazione dei dati dei cittadini e delle imprese
europee®®, appare evidente come la realizzazione
di siffatto progetto abbia plasmato pesantemente
la nozione di sovranita digitale che ha ispirato le
azioni delle istituzioni europee®.

3. Il Data Nationalism e la tutela
della sovranita

Di fronte allingresso delle societa private nella
contesa verso quella sovranita che prima spettava
solo agli Stati, molte entita pubbliche, nazionali o
sovranazionali, hanno risposto con l'adozione di
numerosi atti normativi, nel tentativo di tampo-
nare il rapido processo di erosione del loro potere.
In tale ottica, ognuno dei provvedimenti legisla-
tivi aventi ad oggetto la regolazione di una delle
svariate dimensioni del mondo della tecnologia
digitale vanta infatti una connessione, diretta o
indiretta, con il concetto di sovranita. Basti pen-
sare, con riguardo allo scenario europeo, al cosid-
detto diritto dei dati (o data law)**, alla proposta di
regolazione dell'intelligenza artificiale®’, al Digital
Market Act o al Digital Services Act™ .

22.
23.
24.

25.

26.

27.

BERTOLA 2022. Come riconosce I'A., i tentativi di regolazione della rete emersi a cavallo del nuovo millennio si
sono caratterizzati pitt per il modello del “multistakeholderismo’, dove governi e teorici della rete libera decide-
vano di riconoscersi reciproche concessioni in materia di normazione di Internet, piuttosto che per un sistema
di regolazione maggiormente prescrittivo tipico della hard law.

SANTANIELLO 2022.

PAGNANELLI 2021.

E bene notare che il concetto di sovranita varia enormemente a seconda del contesto giuridico e politico di rife-
rimento. In tal senso, la sovranita digitale europea non corrispondera alla differente declinazione che la nozione
di sovranita assume, ad esempio, nella Repubblica popolare cinese, su cui, per un approfondimento si rimanda
a CREEMERS 2020.

Con questa espressione si suole fare riferimento a tutte le normative aventi ad oggetto i “dati” generalmente inte-
si e non solamente a quelle in materia di protezione dei dati personali. Per un approfondimento si veda STREINZ
2021.

La Proposta di regolamento del Parlamento europeo e del Consiglio che stabilisce regole armonizzate sull’in-
telligenza artificiale (legge sull’intelligenza artificiale) e modifica alcuni atti legislativi dell’unione, 21 aprile
2021, COM(2021) 206, piu volte modificata, non ¢ ancora entrata in vigore in quanto non risulta ancora con-
cluso I’iter di approvazione.

Ci si riferisce, rispettivamente, al Regolamento (UE) 2022/1925 del Parlamento europeo e del Consiglio
del 14 settembre 2022 relativo a mercati equi e contendibili nel settore digitale e che modifica le direttive
(UE) 2019/1937 e (UE) 2020/1828 (regolamento sui mercati digitali) e al Regolamento (UE) 2022/2065 del

*135.


https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32022R1925
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32022R2065

STEFANO TORREGIANI
Il Data Act: una versione europea del Data Nationalism?

Fra la vasta gamma di fonti legislative che pos-
sono assumere rilievo in tale contesto, il presente
lavoro si focalizza sul data law: attesa la funzione
essenziale e prodromica che la tecnica di trasmis-
sione dei dati ricopre rispetto a tutte le tecnologie
digitali oggi disponibili, la regolazione di dette tec-
nologie deve necessariamente passare attraverso la
regolazione della gestione e della circolazione dei
dati che le alimentano®®.

Non risulta allora affatto sorprendente che una
delle reazioni al fenomeno della datificazione sta-
tisticamente piu diffuse tra i legislatori di tutti i
Paesi del mondo sia stata proprio quella di varare
misure normative di data localization, consisten-
ti nell'adozione di prescrizioni normative o prassi
amministrative che impongono, direttamente o
indirettamente, il luogo in cui deve essere effettua-
to un determinato trattamento oppure che fissano
le condizioni per il trasferimento dei dati al di fuo-
ri dei confini nazionali*”.

Questa ventata di protezionismo digitale non
ha interessato solamente gli Stati membri dell'U-
nione europea’’, storicamente pil sensibile alle
questioni di protezione dei dati, specialmente per-
sonali, ma ha parimenti riguardato altri Paesi che,
intimoriti dallenorme potere guadagnato dalle big
tech e dalle nazioni tecnologicamente pili avanza-
te, hanno ritenuto opportuno chiudere le proprie
frontiere digitali®'.

E proprio in tale contesto che si avverte in
maniera compiuta il passaggio dalla “digital
sovereignty” alla “data sovereignty”, intesa come
«spectrum of approaches adopted by different sta-
tes to control data generated in or passing throu-
gh national internet infrastructure»®?, dove tale

seconda categoria costituisce un sottoinsieme del-
la prima*.

Pertanto, I'introduzione di obblighi di localiz-
zazione dei dati viene generalmente interpretata
dai legislatori come una delle possibili vie - forse
la pitt percorsa vista l'apparente immediatezza del
risultato che ¢ in grado di garantire - per protegge-
re o riprendere la propria sovranita®*.

Tale ordine di idee ha portato negli ultimi
decenni al consolidamento di un fenomeno che
¢ stato dalla dottrina definito come “Data Natio-
nalism”®. Detta espressione descrive il novero di
politiche che si sono diftuse a partire dalla rive-
lazione dei programmi di sorveglianza di massa
implementati dagli Stati Uniti e che hanno portato
all'incremento esponenziale delle misure di loca-
lizzazione dei dati*°.

Gli studiosi che si sono occupati delle questioni
di Data Nationalism e di obblighi di localizzazione
non hanno dubbi in merito al fatto che l'attuazione
di tali politiche sia pitl deleteria che vantaggiosa
per i singoli governi, giacché la frammentazione di
uno spazio ontologicamente interconnesso e senza
confini come la rete Internet non farebbe altro che
frenare I'innovazione e pregiudicare lo sviluppo
delle economie domestiche®.

Al contempo, non ci si puo tuttavia esimere dal
constatare che la realtd dei fatti ha, a volte, dimo-
strato che la sede principale delloperatore econo-
mico che fornisce un qualsiasi servizio nel settore
ICT e, conseguentemente, la sede in cui i dati ven-
gono conservati hanno una importanza dirimente
per gli equilibri geopolitici. Stati Uniti e Cina su
tutte ne costituiscono un esempio lampante: il fat-
to che i piti grandi operatori privati OTT siano nati

Parlamento europeo e del Consiglio del 19 ottobre 2022 relativo a un mercato unico dei servizi digitali e che
modifica la direttiva 2000/31/CE (regolamento sui servizi digitali).

28.
29.
30.
31. Ad esempio, SAVELYEV 2016 tratta il caso della Russia.
32.
33.
34.
35.
36.
37.

FERRACANE 2017, spec. pp. 2-3.
RYAN-FALVEY-MERCHANT 2013.

POLATIN-REUBEN-WRIGHT 2014.
BONCINELLI 2021, spec. p. 41.
FERRACANE 2017, spec. p. 6.
CHANDER-LE 2015; CASTRO 2013.
CHANDER-LE 2015.

2013.

DELLAMORTE 2018, p. 135; AKTOUDIANAKIS 2020, p. 3.

BAUER-LEEMAKIYAMA-VAN DER MAREL-VERSCHELDE 2014; CHANDER-LE 2015, spec. pp. 713-739; CASTRO
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e abbiano la sede principale in detti Paesi fa si che
i rispettivi governi siano in una posizione di gran
lunga piu favorevole per beneficiare - di riflesso o
per imposizione normativa — del potere garantito
dal controllo del mezzo tecnico.

Quanto agli Stati Uniti, sono numerosi gli epi-
sodi che testimoniano la fondatezza di tale assun-
to. Si pensi alla nota prassi diffusa fra le autorita
pubbliche di chiedere accesso alle informazioni
detenute da imprese private®®; allormai celeberri-
mo caso Datagate relativo alle rivelazioni dellex
dipendente della CIA, Edward Snowden, concer-
nenti il programma di sorveglianza di massa attua-
to dagli Stati Uniti**; o, da ultimo, allentrata in
vigore nel 2018 del Clarifying Lawful Overseas Use
of Data Act, noto come Cloud Act, il quale impone
agli electronic communications services providers e
ai remote computing service providers di consentire
alle sole autorita americane l'accesso ai dati relativi
agli utenti indipendentemente dal luogo in cui tali
informazioni sono localizzate*°.

Parimenti, lordinamento giuridico della
Repubblica popolare cinese, oltre a consentire alla
pubblica autorita l'accesso alle informazioni nella
disponibilita di soggetti privati*', ha coniato i con-
cetti di important data e di national core data al
fine di assicurare un maggiore controllo pubblico
su informazioni che vantano uno stretto legame
con la sicurezza nazionale, lo sviluppo economico
e gli interessi del Paese™’.

Innanzi al progressivo consolidamento di
tale quadro fattuale, caratterizzato da una accesa

frizione tra diritto e tecnologia e da una progressi-
va concentrazione di potere in capo a entita pub-
bliche e private localizzate all'infuori del territorio
europeo, 'Unione europea ha intrapreso un lento
cammino di riforme volto a rielaborare l'architet-
tura dellordinamento continentale in materia di
protezione e circolazione dei dati personali e non
personali®’.

Tale percorso, ancora in itinere, ha di recen-
te raggiunto due traguardi di estrema rilevanza, i
quali rappresentano, in un certo senso, una prima
e rilevante risposta del legislatore innanzi ai muta-
menti economico-sociali di cui si € detto. Si tratta,
da un lato, del Data Governance Act**, e, dall’altro,
dal Data Act*.

Il paragrafo che segue si concentrera sul secon-
do di questi atti normativi allo scopo di compren-
dere se la nuova direzione intrapresa dal legislatore
eurounitario si inserisce nel solco di quelle iniziati-
ve riconducibili alle politiche di Data Nationalism
come sopra delineate.

4. 1l Data Act tra sovranita digitale,
accesso e circolazione dei dati

Per trovare una risposta al quesito che ha stimo-
lato la redazione del presente scritto occorre svol-
gere una breve premessa utile a comprendere se la
volonta del legislatore europeo sia effettivamente
quella di promuovere una politica di protezioni-
smo delle proprie informazioni, limitando (ulte-
riormente) la circolazione dei dati al di fuori del
territorio continentale.

38. CATE-KUNER-MILLARD-SVANTESSON 2014. Anche se non mancano casi di operatori che si sono opposti a tale
prassi, si vedano al riguardo RUBECHI 2016, spec. p. 23; OROFINO 2016.

39. NINO 2013.
40.
41. WANG 2012.
42.
43.

CANTEKIN 2018; CHRISTAKIS-TERPAN 2021.

PAGNANELLI 2021, spec. pp. 20-21.

44.

45.

Per una puntuale ricostruzione della evoluzione della disciplina in materia di protezione dei dati personali, si
veda CALZOLAIO 2017; per una disamina della disciplina europea in materia di dati non personali, sia consen-
tito rinviare a TORREGIANI 2020.

Si tratta del Regolamento (UE) 2022/868 del Parlamento europeo e del Consiglio del 30 maggio 2022 relativo
alla governance europea dei dati e che modifica il regolamento (UE) 2018/1724 (Regolamento sulla governance
dei dati).

Regolamento (UE) 2023/2854 del Parlamento europeo e del Consiglio del 13 dicembre 2023 riguardante norme
armonizzate sull'accesso equo ai dati e sul loro utilizzo e che modifica il regolamento (UE) 2017/2394 e la diret-
tiva (UE) 2020/1828 (regolamento sui dati).
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Lapprovazione del Regolamento (UE) 2016/679
prima*’, e del Regolamento (UE) 2018/1807 poi*’,
hanno plasmato un diritto dei dati europeo dicoto-
mico in quanto costruito sulla distinzione tra i dati
a carattere personale, ossia quelli riguardanti una
persona fisica identificata o identificabile®®, e quelli
non personali, che invece includono tutte le infor-
mazioni non rientranti nella prima categoria®’.

I1 quadro normativo che ne ¢ derivato si carat-
terizza per un evidente squilibrio tra le due catego-
rie di dati, giacché, se da un lato i dati a carattere
personale sono oggetto di una articolata e capillare
regolazione, dallaltro, la fattispecie dei dati non
personali non ha ricevuto, quantomeno nel 2018,
pari attenzione da parte delle istituzioni europee.

Tale sviluppo si ¢ tradotto in un profondo
divario anche con riguardo ai due corrispondenti
regimi di circolazione dei dati: se i dati personali
possono uscire dai confini europei solo nel rispetto
delle stringenti condizioni previste dal capo V del
GDPR?, per quelli non personali il Regolamento
(UE) 2018/1807 ha cercato di liberalizzare la circo-
lazione all'interno dei confini continentali, ma ha
totalmente tralasciato la dimensione relativa alla
circolazione esterna di queste informazioni®'.

Lassetto ordinamentale cosi formatosi ¢ sin da
subito parso troppo distante dalla realta fattuale
del mondo digitalizzato, sia perché prescinde dalle
difficolta di procedere a una esatta distinzione fra
dati personali e non®?, sia perché sottovaluta col-
pevolmente 'impatto che il trattamento dei dati a
carattere non personale puo avere sulla societa e
sulla sovranita dell'Unione™.

Queste, in estrema sintesi, sono le premesse
dalle quali muove il Data Act®*: il testo del prov-
vedimento rappresenta un interessante indicatore
della presa di coscienza da parte dell'Unione delle
carenze del proprio impianto ordinamentale e dei
mutamenti che investiranno il diritto europeo dei
dati negli anni a venire.

In proposito, il Data Act e laltro regolamento
recentemente approvato, il Data Governance Act,
costituiscono provvedimenti normativi tra loro
comunicanti e il cui scopo ultimo risiede nella
creazione di un nuovo modello “europeo” di gov-
ernance dei dati quale strumento utile, da un lato,
a rallentare l'accumulo esponenziale di potere in
capo ai soggetti, pubblici e privati, esterni all'Unio-
ne e, dall'altro, a proteggere la sovranita degli Stati
membri anche attraverso la riduzione della quanti-
ta dei dati che, fuoriuscendo dal territorio europeo,

46.

47.

48.
49.

50.

51.
52.
53.
54.

Si tratta del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonch¢ alla libera circolazione

di tali dati e che abroga la direttiva 95/46/CE (Regolamento generale sulla protezione dei dati o, dall'acronimo
inglese, GDPR).

Si tratta del Regolamento (UE) 2018/1807 del Parlamento europeo e del Consiglio, del 14 novembre 2018, rela-
tivo a un quadro applicabile alla libera circolazione dei dati non personali nell'Unione europea.

Cosi recita lart. 4, punto 1) del GDPR.

Lart. 3, punto 1) del Regolamento (UE) 2018/1807 li definisce come «i dati diversi dai dati personali definiti
all’articolo 4, punto 1, del regolamento (UE) 2016/679».

Nello specifico, gli articoli dal 44 al 50 del GDPR prevedono come condizione per il trasferimento dei dati al

di fuori dell'Unione europea, una tra le seguenti: una decisione di adeguatezza della Commissione europea; la
predisposizione di garanzie adeguate; il ricorso a norme vincolanti d’impresa; un accordo internazionale per le
decisioni di autorita estere; la sussistenza di una delle deroghe previste dall’art. 49 del GDPR.

Per una trattazione piu approfondita, sia consentito rinviare a TORREGIANI 2021.

MONTAGNANI 2019, pp. 311-313.

Per un approfondimento sia consentito rinviare a TORREGIANI 2021A.

Tra laltro, € lo stesso testo del Data Act a rimarcare la necessita di integrare il Regolamento sui dati non perso-
nali, anche se con specifico riferimento al tema dei codici di condotta di autoregolamentazione per agevolare il
passaggio a un diverso fornitore di servizi di trattamento dei dati e per la portabilita dei dati. In proposito, l'art.
1 par. 7 prevede espressamente che: «Il presente regolamento integra l'approccio di autoregolamentazione di
cui al regolamento (UE) 2018/1807 aggiungendo obblighi di applicazione generale relativi al passaggio ad altri
servizi cloud».
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sono destinati a divenire una risorsa preziosa per
unautorita o un’industria extraeuropea.

A tal fine, il Data Act si pone in perfetta continu-
ita con il Data Governance Act, giacché, a fronte di
un obiettivo che puo dirsi per certi versi unitario®,
dedica le sue prescrizioni ad ambiti in parte diversi
rispetto al Regolamento (UE) 2022/868°°, nel ten-
tativo di completare il disegno globale in materia di
gestione dei dati generati in territorio europeo. In
particolare, il Data Act inserisce una nuova gam-
ma di diritti e di corrispondenti doveri al fine di
agevolare l'accesso ai dati da parte dei soggetti pit
deboli del ciclo di raccolta e trattamento dei dati e
da parte di enti pubblici che potrebbero necessita-
re delle informazioni detenute dai privati in parti-
colari situazioni emergenziali. Conseguentemente,
il Regolamento detta le condizioni e le modalita

affinché i dati detenuti da chi fabbrica prodotti o
offre servizi capaci di raccogliere e trattare infor-
mazioni siano messi a disposizione dell’'utente o,
su richiesta di quest'ultimo, di fornitori di servizi
terzi, prescrivendo per diversi attori dellattuale
panorama delleconomia digitale nuove disposi-
zioni in materia di trasferimento dei dati, validita
delle clausole contrattuali e interoperabilita®’.

In sostanza, la sua funzione primaria appare
essenzialmente quella di garantire una migliore
allocazione del valore delle informazioni tra i dif-
ferenti attori che intervengono nelle value chains
delleconomia dei dati*®, avuto particolare riguardo
ai dati generati o raccolti nel contesto dell'utilizzo
di prodotti e servizi rientranti nellambito dell’In-
ternet of Things o di servizi cloud e di trattamento
dei dati generalmente intesi™.

55.

56.

57.

58.
59.

La parte introduttiva della proposta originaria del Data Act afferma espressamente che «La presente proposta
integra l'atto sulla governance dei dati adottato di recente». In proposito, si veda la Proposta di Regolamento del
Parlamento europeo e del Consiglio riguardante norme armonizzate sull'accesso equo ai dati e sul loro utilizzo
(normativa sui dati), 23 febbraio 2022, COM(2022) 68, p. 5.

Il Data Governance Act si focalizza, in particolare sui seguenti quattro profili: a) il riutilizzo, all'interno dell'U-
nione, di determinate categorie di dati detenuti da enti pubblici; b) un quadro di notifica e controllo per la
fornitura di servizi di intermediazione dei dati; ¢) un quadro per la registrazione volontaria delle entita che
raccolgono e trattano i dati messi a disposizione a fini altruistici; d) un quadro per listituzione di un comitato
europeo per I'innovazione in materia di dati - comitato che, tra l’altro, viene richiamato anche dall’art. 42 del
Data Act. Per un approfondimento in materia di Data Governance Act, si veda IANNUZZI 2021.

Lobiettivo del Data Act ¢ sintetizzato dal considerando n. 5, il quale recita: «Il presente regolamento garantisce
che gli utenti di un prodotto connesso o di un servizio correlato nell'Unione possano accedere tempestivamen-
te ai dati generati dall'uso di tale prodotto connesso o servizio correlato e che tali utenti possano utilizzare i
dati, anche condividendoli con terzi di loro scelta. Esso impone ai titolari dei dati lobbligo di mettere i dati a
disposizione degli utenti e dei terzi scelti dagli utenti in determinate circostanze. Garantisce inoltre che i titolari
dei dati mettano i dati a disposizione dei destinatari dei dati nell'Unione a condizioni eque, ragionevoli e non
discriminatori e in modo trasparente. Le norme di diritto privato sono fondamentali nel quadro generale della
condivisione dei dati. Il presente regolamento adegua pertanto le norme di diritto contrattuale e impedisce lo
sfruttamento degli squilibri contrattuali che ostacolano l'accesso equo ai dati e il loro utilizzo. Il presente rego-
lamento garantisce inoltre che i titolari dei dati mettano a disposizione degli enti pubblici, della Commissione,
della Banca centrale europea o degli organismi dell'Unione, ove vi sia una necessita eccezionale, i dati necessari
per lo svolgimento di un compito specifico nell'interesse pubblico. Il presente regolamento mira altresi ad age-
volare il passaggio tra servizi di trattamento dei dati e a migliorare I'interoperabilita dei dati e dei meccanismi
e servizi di condivisione dei dati nell'Unione. E opportuno non interpretare il presente regolamento come un
atto che riconosce o che conferisce ai titolari dei dati un nuovo diritto di utilizzare i dati generati dall’'uso di un
prodotto connesso o di un servizio correlato».

EUROPEAN COMMISSION 2021.

Lart. 1, par. 1 del Data Act, individua come oggetto del Regolamento «tra l'altro: a) la messa a disposizione dei
dati del prodotto connesso e di un servizio correlato all'utente del prodotto connesso o del servizio correlato; b)
la messa a disposizione di dati da parte dei titolari dei dati ai destinatari dei dati; c) la messa a disposizione di
dati da parte dei titolari dei dati agli enti pubblici, alla Commissione, alla Banca centrale europea e a organismi
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Per quanto di interesse ai fini del presente con-
tributo, il capo II ¢ dedicato alla condivisione dei
dati da impresa a consumatore e da impresa a
impresa e contiene le modalita attraverso cui i pro-
duttori debbono consentire agli utenti dei prodotti
e dei servizi correlati, o ai terzi dagli stessi indi-
cati, l'accesso ai dati generati durante l'utilizzo del
prodotto o del servizio®’; il capo III individua gli
obblighi di messa a disposizione delle informazio-
ni per i titolari dei dati®’; il capo IV disciplina le
clausole contrattuali abusive dirette a limitare ille-
gittimamente l'accesso ai dati per altre imprese; il
capo V indica le condizioni al verificarsi delle qua-
li sussiste lobbligo di mettere i dati a disposizione
di enti pubblici; il capo VI regola il passaggio da
un fornitore di servizi di trattamento dei dati a un
altro; con il capo VII viene disciplinato l'accesso
e il trasferimento dei dati non personali; mentre
il capo VIII introduce le prescrizioni relative alla
interoperabilita.

Dallesame delle disposizioni presenti nei capi
citati, appare evidente che il Data Act ¢ destinato,
in primo luogo, a incidere sul tema della proprieta
dei dati industriali, ossia sull'ipotizzato ricono-
scimento di un diritto di proprieta concernente il

bene immateriale “dato” Storicamente, le corren-
ti della dottrina economico-giuridica che si sono
contrapposte su questo campo hanno visto, da un
lato, i fautori dell'introduzione di una privativa
vera e propria e, dallaltro, i sostenitori di un dif-
ferente approccio basato esclusivamente sul rico-
noscimento di un diritto di accesso in favore dei
soggetti intervenuti nel processo di generazione
del dato®.

Con l'approvazione del Data Act, le istituzioni
europee sembrano aver optato in maniera decisa
per la seconda di queste alternative: si riconosce al
soggetto debole del rapporto contrattuale nascente
dall'utilizzo delle tecnologie digitali — 'utente/con-
sumatore — un diritto di accedere alle informazioni
dallo stesso generate, si da compensare lo squili-
brio di potere negoziale patito nei confronti delle
grandi compagnie produttrici o fornitrici dei ser-
vizi, le quali solitamente hanno la capacita tecnica
di escludere gli altri dallaccesso ai dati raccolti®.

Ad uno sguardo piu attento, nelle disposizioni
del nuovo Regolamento ¢ inoltre possibile intra-
vedere la volonta dell'Unione di difendersi dagli
attacchi alla propria data sovereignty provenienti
dallesterno.

60.

61.

62.
63.

dell'Unione, a fronte di necessita eccezionali per tali dati, per lesecuzione di un compito specifico svolto nell'in-
teresse pubblico; d) la facilitazione del passaggio da un servizio di trattamento dei dati all'altro; e) I'introduzione
di garanzie contro l'accesso illecito di terzi ai dati non personali; e f) lo sviluppo di norme di interoperabilita per
i dati a cui accedere, da trasferire e utilizzare».

Lart. 2 del Data Act definisce al punto 6) il “servizio correlato” come «un servizio digitale diverso da un servizio
di comunicazione elettronica, anche software, connesso con il prodotto al momento dell'acquisto, della loca-
zione o del noleggio in modo tale che la sua assenza impedirebbe al prodotto connesso di svolgere una o pit
delle sue funzioni o che ¢ successivamente connesso al prodotto dal fabbricante o da un terzo al fine di ampliare,
aggiornare o adattare le funzioni del prodotto connesso»; al punto 15) i “dati del prodotto” come i «dati generati
dall'uso di un prodotto connesso e progettati dal fabbricante in modo tale che un utente, un titolare dei dati o
un terzo, compreso se del caso il fabbricante, possano reperirli tramite un servizio di comunicazione elettronica,
una connessione fisica o l'accesso su dispositivo»; e, al punto 16) i “dati di un servizio correlato” come i «dati che
rappresentano la digitalizzazione delle azioni o degli eventi degli utenti relativi al prodotto connesso, registrati
intenzionalmente dall'utente o generati come sottoprodotto dell'azione dell'utente durante la fornitura di un
servizio correlato da parte del fornitore».

11 “titolare dei dati” viene definito dall’art. 2, punto 13) del Data Act come la «persona fisica o giuridica che ha il
diritto o l'obbligo, conformemente al presente regolamento, al diritto applicabile dell'Unione o alla legislazione
nazionale adottata conformemente al diritto dell'Unione, di utilizzare e mettere a disposizione dati, compresi,
se concordato contrattualmente, dati del prodotto o di un servizio correlato che ha reperito o generato nel corso
della fornitura di un servizio correlato».

Per un approfondimento si vedano DREXL 2016; WIEBE 2016.

Con riferimento alla cosiddetta escludibilita, ossia la possibilita di escludere gli altri dalla conoscenza di una
determinata informazione tramite I'implementazione di misure tecniche ad hoc si veda KERBER 2016.

*140.



RIVISTA ITALIANA DI INFORMATICA E DIRITTO 2/2023

Sezione monografica. La fine di Internet? Vulnerabilita della democrazia e sfide della regolazione e gestione dello spazio digitale

In primo luogo, il Data Act attribuisce agli
utenti e alle imprese europee il diritto di ottene-
re laccesso ad informazioni che altrimenti rimar-
rebbero nella esclusiva disponibilita delle grandi
compagnie tecnologiche che, come detto, sono
per la maggior parte locate al di fuori dei confini
continentali®®. Sotto tale profilo, il Data Act sem-
bra porsi sul versante opposto rispetto a quegli atti
normativi extra-europei, su tutti il Cloud Act statu-
nitense®’, volti a consentire I'accesso a informazio-
ni che potrebbero essere archiviate in server situati
in territori rispondenti ad altre giurisdizioni®.

In secondo luogo, la volonta del legislatore
traspare in maniera ancor piu evidente con
riferimento allobbligo per il titolare dei dati di
mettere i dati in suo possesso a disposizione di terzi

indicati dall’'utente, come previsto dall’articolo 5
del Data Act. 1l paragrafo terzo di tale disposizione
esclude expressis verbis dal novero dei “terzi”
riceventi quelli che vengono designati dalla
Commissione europea come gatekeepers®’, i quali,
ricoprendo la posizione di soggetti che dettano le
condizioni per l'accesso al mercato®®, coincidono,
in sostanza, con le big tech aventi sede in Paesi
terzi®. In altri termini, in virta di tale preclusione,
i gatekeepers non possono vantare il medesimo
diritto di ottenere i dati detenuti da altri operatori
sulla base di una richiesta di trasferimento
promossa dall'utente”®.

Dallaltro lato, invece, il Data Act concerne
anche il versante relativo alla circolazione ester-
na dei dati non personali generati nel contesto

64. Eloquente in tal senso lart. 1, par. 3 del Data Act che nel definire I'ambito di applicazione soggettivo del Regola-

mento stabilisce che: «Il presente regolamento si applica: a) ai fabbricanti di prodotti connessi immessi sul mercato

dell'Unione e ai fornitori di servizi correlati, indipendentemente dal loro luogo di stabilimento di tali fabbricanti

e fornitori; b) agli utenti nell'Unione di prodotti connessi o servizi correlati di cui alla lettera a); c) ai titolari dei

dati, indipendentemente dal loro luogo di stabilimento, che mettono dati a disposizione dei destinatari dei dati

nell'Unione; d) ai destinatari dei dati nell'Unione a disposizione dei quali sono messi i dati; e) agli enti pubblici,

alla Commissione, alla Banca centrale europea e agli organismi dell'Unione che chiedono ai titolari dei dati di

mettere i dati a disposizione nel caso tali dati siano necessari a fronte di una necessita eccezionale per lesecuzione

di un compito specifico svolto nell'interesse pubblico e ai titolari dei dati che forniscono tali dati in risposta a tale

richiesta; f) ai fornitori di servizi di trattamento dei dati, indipendentemente dal loro luogo di stabilimento, che

forniscono tali servizi a clienti nell'Unione; g) ai partecipanti agli spazi di dati, ai venditori di applicazioni che

utilizzano contratti intelligenti e alle persone la cui attivita commerciale, imprenditoriale o professionale comporti

I'implementazione di contratti intelligenti per altri nel contesto dellesecuzione di un accordo».

65. CERRINA FERONI 2022.

66. Per un approfondimento in merito alle problematiche giuridiche legate al fenomeno cloud si veda BONCINELLI

2021.

67. Lart. 5, par. 3 del Data Act si riferisce a «Qualsiasi impresa designata come gatekeeper a norma dellarticolo 3 del

regolamento (UE) 2022/1925», il quale, a sua volta, prevede l'attribuzione di tale qualifica per le imprese che a)

hanno un impatto significativo sul mercato interno; b) forniscono un servizio di piattaforma di base che costi-

tuisce un punto di accesso importante affinché gli utenti commerciali raggiungano gli utenti finali; c) detengono

una posizione consolidata e duratura, nellambito delle proprie attivita, o & prevedibile che acquisiscano siffatta

posizione nel prossimo futuro.
68. CONTALDI 2021.
69. GALLESE 2022.

70. Eloquente in tal senso il considerando n. 40 nella parte in cui afferma che «& emerso un piccolo numero di

imprese molto grandi con un notevole potere economico nelleconomia digitale, ottenuto grazie all'accumulo e

allaggregazione di grandi volumi di dati e all'infrastruttura tecnologica per la loro monetizzazione. Tali imprese

molto grandi includono imprese che forniscono servizi di piattaforma di base che controllano interi ecosistemi

di piattaforme nelleconomia digitale e che gli operatori di mercato esistenti o nuovi non sono in grado di sfidare

o contrastare. [...] data la capacita inarrivabile di tali imprese di acquisire dati, I'inclusione dei gatekeeper quali

beneficiari del diritto di accesso ai dati non € necessaria per conseguire lobiettivo del presente regolamento, e
sarebbe pertanto sproporzionata per i titolari dei dati soggetti a tali obblighi».
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europeo, dunque quella dimensione colpevolmen-
te rimasta senza disciplina nell'ambito del Regola-
mento (UE) 2018/1807.

Larticolo 32 del Data Act esordisce imponen-
do in capo ai fornitori di servizi di trattamento dei
dati lobbligo di adozione delle misure tecniche,
organizzative e giuridiche necessarie a impedire
laccesso governativo internazionale di Paesi ter-
zi ai dati non personali detenuti nell'Unione e il
trasferimento di detti dati in tutte le ipotesi in cui
tali operazioni dovessero contrastare con il diritto
eurounitario o degli Stati membri”".

Nel caso in cui il trasferimento sia richiesto da
decisioni o sentenze di un organo giurisdizionale
o di unautorita amministrativa di un Paese terzo, i
paragrafi successivi dell’articolo citato condiziona-
no il trasferimento alla sussistenza di un accordo
internazionale o, in assenza di questo, al rispetto
di una serie di guarentigie fra le quali compaiono
la motivazione e la proporzionalita della richiesta,
lesame dellopposizione eventualmente sollevata
dal soggetto richiesto e lobbligo di tenere in consi-
derazione gli interessi di quest'ultimo”?.

In tal senso, il Data Act ribadisce quanto gia
disposto dal Data Governance Act in materia di tra-
sferimento di dati non personali, indirizzando dispo-
sizioni nella sostanza simili verso la particolare cate-
goria dei fornitori di servizi di trattamento di dati”.

Anche in questottica, dunque, tanto il Data
Governance Act quanto il Data Act costituiscono
una chiara risposta del legislatore europeo alla
entrata in vigore di atti normativi esteri capa-
ci di ridurre la sovranita sui dati europei. Le

preoccupazioni relative all'accesso illecito da parte
delle amministrazioni pubbliche di Paesi terzi’*,
hanno condotto a un cambiamento di imposta-
zione consistente nella trasposizione dei principi e
delle regole stabiliti dal capo V del GDPR, che gia
di per sé costituivano una misura di data localiza-
tion, nel diverso ambito dei dati non personali.

Dalle norme testé esaminate emerge in maniera
chiara la volonta delle istituzioni europee di proce-
dere verso la creazione di un sistema che permetta
all'Unione di mantenere un maggiore controllo
sulle sorti dei dati generati in ambito continenta-
le. Fra le righe del Data Act ¢ possibile scorgere
una accentuazione di quella tendenza alla loca-
lizzazione dei dati all'interno dell'Unione europea
inaugurata con lentrata in vigore del GDPR per le
informazioni a carattere personale. Oltre al rin-
novato rilievo assunto dalla categoria dei dati non
personali in seno ai due regolamenti piui recenti, le
disposizioni in tema di accesso e di trasferimento
consentono di collocare il Data Act all'interno del
novero delle politiche normative riconducibili al
fenomeno del Data Nationalism.

Con tale provvedimento, il legislatore punta
infatti alla limitazione del potere di ingerenza eser-
citato dagli attori esterni al circuito eurounitario
attraverso un duplice meccanismo di esclusione.
Da un lato, viene varata una normativa che preclu-
de espressamente i benefici del diritto di accesso
per quei soggetti privati che, secondo la valuta-
zione della Commissione europea, sono in grado
di alterare gli equilibri di mercato e che, allo sta-
to attuale, risiedono tutti negli Stati Uniti o nella

71. A norma dell’art. 2, punto 8) del Data Act, il “servizio di trattamento dei dati” consiste in un «un servizio digi-
tale fornito a un cliente e che consente l'accesso di rete universale e su richiesta a un pool condiviso di risorse

informatiche configurabili, scalabili ed elastiche di natura centralizzata, distribuita o altamente distribuita e che

puo essere rapidamente erogato e rilasciato con un minimo sforzo di gestione o interazione con il fornitore di
servizi»; per una descrizione piu dettagliata, si vedano i considerando 80 e 81. A titolo esemplificativo, si segna-
la che in tale categoria rientrano i servizi di servizi cloud ed edge computing.

72. Art. 32, parr. 2 e 3 del Data Act.

73. Lart. 31 del Regolamento (UE) 2022/868 (Data Governance Act) prescrive le medesime condizioni e obblighi
per laccesso e il trasferimento internazionale dei dati non personali quando coinvolge enti pubblici, titolari del
diritto di riutilizzo dei dati, fornitori di servizi di intermediazione dei dati e organizzazioni per l'altruismo dei

dati.

74. Gia la Proposta di Data Act affermava nella parte introduttiva che: «sono state espresse preoccupazioni in meri-
to all'accesso illecito ai dati da parte di amministrazioni pubbliche di paesi terzi/esterni allo Spazio economico

europeo (SEE)», p. 3.
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Repubblica popolare cinese’. Dallaltro lato, il
Data Act ha introdotto ulteriori obblighi di loca-
lizzazione di dati con riguardo ad una categoria di
informazioni che prima, salvo specifiche normati-
ve di settore, poteva liberamente lasciare il territo-
rio dell'Unione, mentre ora — o meglio, quando il
Data Act diverra applicabile’® - impedisce I'indi-
scriminato e massivo trasferimento internazionale
di dati non personali.

5. Considerazioni conclusive:
tra prospettive di sviluppo e
rischio di isolazionismo

Lingresso nellera digitale ha scatenato una feroce
competizione per il controllo dei dati poiché da
tale controllo passa il mantenimento o l'acquisizio-
ne della sovranita degli Stati e delle organizzazio-
ni internazionali. Se gli operatori privati agiscono
muovendosi sul piano prettamente tecnico attra-
verso la realizzazione di infrastrutture e di sistemi
tecnologici in grado di rendere sempre piu profit-
tevole il trattamento dei dati, le entita pubbliche
hanno intrapreso una battaglia che si combatte
soprattutto a colpi di atti normativi.

In questo senso, i recenti sviluppi dellordina-
mento europeo dei dati, culminati con lentrata in
vigore del Data Act, dimostrano che I'intenzione
del legislatore europeo va al di la del semplice raf-
forzamento del mercato unico, come imporrebbe
la base giuridica su cui vengono fondati quasi tut-
ti i provvedimenti legislativi in materia’”. Il Data
Act, cosi come il Data Governance Act, sembrano
infatti essere stati concepiti come strumenti utili
anche alla realizzazione di un modello “europeo”
di gestione dei dati, e delle tecnologie digitali in
generale, la cui finalita ultima risiede nella difesa
della sovranita continentale.

Pertanto, se, da una parte, il Data Act mira a incen-
tivare la concorrenzialita e lo sviluppo di prodotti e

75.

servizi maggiormente innovativi aumentando la
disponibilita e la condivisione dei dati allinterno
dell'Unione, dallaltra parte, lo stesso provvedimento
fa parte di una strategia finalizzata a respingere gli
attori extra-europei per mezzo di un irrigidimento
dei confini digitali del vecchio continente.

Sotto il profilo del Data Nationalism, il Data
Act non rappresenta una vera rottura rispetto
alla strada gia tracciata in precedenza dalla stessa
Unione, la quale gia da tempo aveva introdotto un
meccanismo condizionale per il trasferimento dei
dati personali allestero, ma contribuisce di certo
al decremento della fuoriuscita della ulteriore cate-
goria dei dati non personali, che nellepoca attuale
si & dimostrata essere di vitale importanza.

Sebbene l'innalzamento delle barriere digitali
europee possa apparire un approccio comprensibi-
le nel contesto storico attuale e possa effettivamen-
te risultare funzionale a un utile posizionamento
nello scacchiere globale, la sovranita digitale, spe-
cie per una entita tecnologicamente fragile come
I'Unione europea, passa anche attraverso due tas-
selli fondamentali: la riduzione della dipendenza
da infrastrutture estere per la gestione dei dati e
la cooperazione internazionale finalizzata alla pro-
mozione di un approccio comune alla regolazione
delle nuove tecnologie’®.

LUnione dovrebbe pertanto ispirarsi ad una
idea di sovranita digitale “aperta” dove riescono a
trovare spazio anche partner esterni che sono in
grado di fornire quelle competenze e quegli stru-
menti di cui la realta continentale attualmente non
dispone e deve altresi investire in misura pit incisi-
va sulla effettiva realizzazione di una infrastruttura
digitale di matrice europea capace di competere
con i concorrenti americani e cinesi. Al contrario,
insistere solamente su misure normative ispirate
al Data Nationalism, trascurando le altre dimen-
sioni rilevanti, non fara altro che alimentare un
deleterio “isolazionismo digitale”, in cui gli attori

Con il primo atto di designazione adottato il 6 settembre 2023, la Commissione europea ha infatti qualificato

come gatekeepers le seguenti sei piattaforme digitali: Alphabet, Amazon, Apple, ByteDance, Meta, Microsoft. Si

veda in proposito il comunicato stampa.

76.
77.

Al sensi dell'art. 50, le disposizioni del Data Act diverranno applicabili a decorrere dal12 settembre 2025.
E bene infatti notare che sia il Data Act sia il Data Governance Act sono adottati sulla base dell’art. 114 TFUE,

che attribuisce al Parlamento ed al Consiglio la competenza normativa per le misure relative al ravvicinamento

delle disposizioni legislative, regolamentari ed amministrative degli Stati membri che hanno per oggetto I'in-

staurazione ed il funzionamento del mercato interno.

78. AKTOUDIANAKIS 2020.
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pubblici e privati rimangono in un circuito chiuso  analisi, non potra che condurre I'Unione verso una
e non comunicante con lesterno, il quale, in ultima  prevedibile disfatta.
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tre (meta)principi su cui scommettere.

1. La“fine di Internet”: la sfida

Questa sezione monografica della Rivista italia-
na di informatica e diritto prende corpo intorno a
un’idea allettante: smontare cio che rimane della
c.d. utopia di Internet. Il tema € molto noto, anche
se in pochi si sono cimentati a individuare i fili ros-
si che legano, o slegano, levoluzione della rete dalle
idee che avevano portato un gruppo di scienziati
tra gli anni Settanta e Ottanta a immaginarsi una
forma alternativa di comunicazione che fosse lega-
ta a dinamiche di rete. Simone Calzolaio nell'intro-
duzione a questa sezione, molto acutamente, rileva
uno scarto.

«La rete Internet doveva renderci piu liberi, pit
informati e pitt consapevoli, pil uniti in un unico
piccolo mondo, piu tutelati e piu sicuri rispetto agli
altri umani, ai poteri pubblici e ai poteri privati. La
rete Internet doveva essere il nuovo stadio e forse
anche l'ulteriore inedito lascito delle liberaldemo-
crazie al mondo. Le cose stanno andando - come
per tutte le utopie — molto diversamente. Lavvento
e levoluzione della rete Internet sono ormai dive-
nute il terreno di una nuova era della regolazione
giuridica: lesigenza di governo della sfuggente
societa dei dati. Proviamo [...] a passare in rasse-
gna — con la piena consapevolezza che la materia
di studio ¢ piu grande delle capacita di ciascuno

- quali sono alcuni dei nuovi ambiti e dei nuovi
strumenti di questa sfida regolatoria, da una pro-
spettiva schiettamente liberaldemocratica»'.

I saggi qui raccolti si propongono di reagire
a questa provocazione. Risposta non facile, se si
pensa che la materia che forma loggetto di questa

1. CaLzoOLAIO 2023, p. [2].

ricerca risulta oggetto di numerose indagini da
parte di studiosi non solo di diritto ma di altre
discipline, come la sociologia, la filosofia, la poli-
tologia e chiaramente leconomia. Non mi sembra,
percio, errato ricordare che i temi qui affrontati si
caratterizzano per la loro natura di frontiera e per
lessere diretti a investigare realta ancora non ben
inquadrabili, che gli Stati e le organizzazioni inter-
nazionali stentano a regolare per la velocita con
cui tale realta si va trasformando sotto la spinta del
progresso scientifico e dell'innovazione tecnologi-
ca. Neanche lopinione pubblica o la politica per-
cepisce e padroneggia pienamente gli avanzamenti
che fanno della Rete un ambiente nuovo e rivolu-
zionario per le nostre vite quotidiane. Si pensi, in
questo senso, al dibattito recente — paradigmati-
co - sulla regolazione dei prodotti con Intelligen-
ze Artificiali, sia in Europa che in altre parti del
mondo.

Cio che oggi sappiamo di tali problemi lo indi-
viduano ancora le parole di Calzolaio quando sot-
tolinea — e, ragionevolmente, si aspetta — l'arrivo
di una «nuova era della regolazione giuridica» che
dovra governare la «sfuggente societa dei dati».

Per giungere a inquadrare tali questioni, i sag-
gi della sezione monografica si confrontano con
materie ancora fluide sul piano dellesperienza
concreta: societd dei dati, datificazione, disinfor-
mazione, cybersicurezza, online dispute resolutions,
ecc. Argomenti che fanno parte di un universo tec-
nologico in divenire, che il giurista stenta a coglie-
re, e che si prestano poco ad essere inquadrati nelle
categorie della scienza giuridica®.

2. Un esempio paradigmatico € certamente la “sovranita’, come ricorda GATTI 2019.

*148 .



RIVISTA ITALIANA DI INFORMATICA E DIRITTO 2/2023

Sezione monografica. La fine di Internet? Vulnerabilita della democrazia e sfide della regolazione e gestione dello spazio digitale

Gli ultimi dieci anni sono stati un punto di pas-
saggio decisivo per 'umanita. Possiamo dare per
assodato che non viviamo pit nellassetto geopo-
litico costruito dopo la Seconda guerra mondiale
e che sono cambiate le tecnologie alle quali ave-
vamo affidato la produzione della ricchezza dopo
la rivoluzione industriale. Sebbene il secolo attuale
abbia ancora in sé molte caratteristiche del passa-
to, ci siamo allontanati grandemente dalla societa
del secolo scorso, aprendoci a una serie di novita
che nella maggior parte dei casi sono addirittura
distruttive della realta precedente.

Il fattore che ha pil di tutti rappresentato il
punto di oscillazione verso la nuova societa e il
nuovo assetto mondiale del nuovo millennio ¢ cer-
tamente la pandemia da COVID-19. Quel periodo
ha segnato un salto di realta, rendendo tutti consa-
pevoli di una mutazione antropologica in fermen-
to da almeno trenta anni’.

La pandemia ha altresi fatto emergere i proble-
mi che da qualche anno erano sempre piu eviden-
ti in ragione del rapido avanzamento tecnologico,
della trasformazione “tecnocratica” del potere e
della fine della globalizzazione®. Al tecno-ottimi-
smo si ¢ affiancata una nuova forma di tecno-ni-
chilismo?®, gia serpeggiante e nota almeno a partire
dalle crisi dei mutui subprime scoppiata nel 2008.
Troviamo adesso una chiave di lettura unitaria e

un filo argomentativo che possa aiutarci a mettere
a fuoco i saggi.

2. Dato-centrismo

Il principale fattore di cambiamento rispetto al pas-
sato riguarda la “dimensione” dei dati. La societa
contemporanea ¢ definibile essenzialmente a par-
tire dal fenomeno “datificazione” o “datizzazione”®,
adattando il piu corretto neologismo inglese data-
fication”. Non possiamo che subire 'impatto dei
dati o come soggetti attivi che creano dati ovvero
come individui che con le loro azioni producono
dati che vengono usati per motivi di governance
pubblica o privata. «In un mondo deterritorializ-
zato e asincrono», come ha indicato recentemente
Davide Bennato, «la tecnologia gioca un ruolo di
connessione sociale assolutamente straordinario,
ben piu di qualche tempo fa»®. Abbiamo affida-
to alla tecnologia dei dati la mediazione sociale.
Ancora Bennato fa notare: «(se) per creare uno
spazio comune serve uno spazio digitale (...) e se
per creare lillusione della sincronizzazione abbia-
mo bisogno delle tecnologie in grado di gestire l'a-
sincronia (...), allora la tecnologia diventa quello
strumento che serve per gestire questa complessita
sociale di cui essa non ¢ né causa né effetto, ma

“semplicemente” strumento abilitante»’.

Tra i primi ad aver colto il salto, tra gli studiosi di diritto, vi & SIMONCINI 2020A.

(GIACCARDI-MAGATTI 2022.

3
4
5. CASTELLS 2019.
6. CALZOLAIO 2017, pp. 594-635.
7

Il termine “datafication” ¢ stato introdotto in un volume del 2013 sui processi di “big data” nelle imprese e nelle
scienze sociali scritto da MAYER-SCHONBERGER-CUKIER 2013. Secondo gli autori «datare un fenomeno significa
metterlo in forma quantificata in modo che possa essere tabulato e analizzato» (nostra la traduzione a p. 78). La
datafication, sostengono gli autori, implica molto di piu della conversione di materiale simbolico in forma digita-
le, poiché ¢ la datafication, non la digitalizzazione, che «ha reso il testo (digitale) indicizzabile e quindi ricercabi-
le» (p. 84). Attraverso questo processo, ampi settori della vita umana sono diventati suscettibili di essere elaborati

attraverso forme di analisi che possono essere automatizzate su larga scala. Diventa, percio, evidente la dinamica
che guida la datafication come processo sociale: la spinta a «rendere (...) il comportamento umano (...) in una
forma analizzabile» in un processo che era gia stato definito come «la datafication di tutto» (pp. 93-94). In questo
senso tali teorie sono una evoluzione del pitt complesso fenomeno della “non causalita” come elemento chiave

della nuova scienza dei dati. Avendo a disposizione enormi quantita di dati ¢ possibile giungere a una «interpre-

tazione senza una teoria», basta utilizzare la correlazione statistica per estrarre senso dai dati a disposizione in
assenza di una teoria. Su questo aspetto si v. loramai storico articolo di ANDERSON 2008. Il fenomeno ¢ spiegato
in maniera molto efficace da PEARL-MACKENZIE 2018; LYCETT 2013; VAN DIJCK 2014.

8. BENNATO 2022, p. 12.
9. Ivi,pp. 12-13.
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Fin dagli albori del Web 2.0 ¢ stato sostenuto il
potenziale civico dei nuovi social media e, sebbene
la realta abbia poi smorzato le previsioni piu inge-
nue di una palingenesi politica della Rete, molti
continuano a considerare queste tecnologie come
la migliore speranza che ha I'umanita per espan-
dere la democrazia globale, la liberta, I'uso della
ragione e la solidarietd'’. In fondo & sempre que-
sto mantra di liberazione ad essere messo in luce
a ogni nuovo avanzamento tecnologico'’, di cui
I'utopia della Rete era stata forse la piu lucida ed
evoluta esperienza'’.

Solo dieci anni fa, i leader di Google Eric
Schmidt e Jared Cohen ci assicuravano che, con
cosi tante persone connesse in cosi tanti luoghi, il
futuro ci avrebbe fatto guadagnare una «societa
civile piu attiva, schietta e globalizzata» come mai
il mondo avrebbe conosciuto. I nuovi cittadini e
cittadine globali non solo sarebbero stati attivi e
sani, ma anche informati, illuminati e impegnati
in modo efficace nella costruzione di istituzioni
civiche migliori.

La rivoluzione dei dati avrebbe portato benefi-
ci incalcolabili ai cittadini del futuro, una visione
senza precedenti di come le altre persone pensa-
no, si comportano e aderiscono alle norme o se ne
discostano, in ogni societa del mondo. La ritro-
vata capacita di ottenere informazioni accurate e
verificate online, facilmente, nella propria lingua
madre e in quantita infinita, avrebbe inaugurato
una nuova era del pensiero critico nelle societa di
tutto il mondo (anche in quelle che prima erano

culturalmente isolate). Quasi come fosse l'alba di
un nuovo illuminismo.

Nelle societa in cui le infrastrutture fisiche era-
no deboli, la connettivita avrebbe consentito alle
persone di creare nuove imprese, di impegnarsi
nel commercio online e di interagire con il pro-
prio governo a un livello completamente nuovo.
La partecipazione dei cittadini avrebbe raggiun-
to il suo massimo storico, perché chiunque fosse
stato in possesso di uno smartphone e dell'accesso
a Internet, sarebbe stato in grado di svolgere un
ruolo nella promozione della responsabilita e della
trasparenza'’.

La verita, tuttavia, ¢ che il nuovo ecosistema
data-centric ha usato fino ad ora le informazioni
generate per sorvegliare, controllare, manipolare e
creare valore a favore di pochi'®, e non sappiamo
come costringere a redistribuire questa ricchezza
né come farne un elemento per la costruzione della
pace anziché dell'innesco di nuove guerre'®. Oggi,
il tradimento dell'utopia ha reso la Rete pit1 simile
a un imponente software di gestione e ottimizza-
zione delle relazioni tra clienti e aziende anziché
un fattore di democratizzazione'®.

Tutto ¢id non & accaduto magicamente'’, ma
grazie al fatto che la tecnica ha iniziato a funzio-
nare non pill solo come un sistema a disposizione
della ragione umana teso ad interagire sul mon-
do al fine di modificarlo o a risolvere problemi in
direzione del progresso, ma ¢ divenuta il mondo
che abitiamo'®; un mondo dove sensori, oggetti
connessi, dati, algoritmi e miriadi di sistemi infor-
matici tra di loro connessi permeano e dominano i

10. Abbiamo provato a parlare di questi aspetti in LONGO 2019.

11. FORMENTI 2010.

12. E nota l'affinita quasi elettiva - tanto sul piano organizzativo, quanto sul piano dei valori politico-culturali - fra

le prime comunita online e nuovi movimenti politici, cosi come & stato ben sottolineato sul piano sociologico

il ruolo svolto da Internet nellorganizzazione e nella crescita dei movimenti eco pacifisti, del movimento rno

global, del femminismo, ecc., come gia sottolineava CASTELLS 2006.

13. WALLACE 2021.

14. Celebre ¢ la ricostruzione di ZUBOFF 2019. Molto interessante lo studio condotto da BAKIR-LAFFER-MCSTAY

2023, sui limiti etici della data monetization.
15. ACEMOGLU-JOHNSON 2023.
16. BARRA-SARTORI 2022.

17. Lidea che un artefatto tecnologico riesce ad imporsi quasi per magia ¢ stata consacrata nella famosa frase di

CLARKE 1962 «qualunque tecnologia sufficientemente sofisticata ¢ indistinguibile dalla magia». Si tratta ovvia-

mente di una frase che nella sua iperbolicita apre esattamente verso il senso opposto di quanto essa esprima.

18. BALBI 2022.
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nostri corpi'’, fino a renderli «una parte integran-
te del regno delle merci, degli spettacoli e delle
informazioni»*°.

Da questa sintetica e superficiale descrizione
derivano numerose conseguenze sociali, econo-
miche e giuridiche. Lattuale ecosistema digitale
si € fuso con I'ideologia dei social media, creando
una nuova centralita strategica dei dati ma anche
numerosi problemi*'. Traendo spunto dai saggi di
questo numero vorrei sottolineare la conseguenza
piu preoccupante della datificazione.

3. Dataismo

1l dataism (o anche dataismo), inteso come un
«atteggiamento mistico nei confronti dei dati»*?, &
il lato oscuro della societa dei dati. Il termine, pur
essendo stato elaborato fin dagli anni Dieci*’, ha
preso forma a partire da una nota pagina del volu-
me Homo Deus dello storico israeliano Yuval Hara-
ri**. Per quest'ultimo, a differenza del passato, la
datafication ha portato a una “metafisica del dato™
come i sostenitori del mercato libero credono nel-
la mano invisibile del mercato, allo stesso modo i
dataisti (cosi possiamo descrivere i propugnatori
di questa ideologia) crederebbero nella mano invi-
sibile del flusso dei dati. Tutto cio che puo essere
convertito in dati ¢ legittimo, cosi come ¢ legittimo
che i dati siano alla base del modo attraverso cui
gestire la societa di cui facciamo parte** (un pre-
supposto sul quale potremmo aprire un dibattito
infinito).

Lideologia del dataismo mostrerebbe, quin-
di, le caratteristiche di una convinzione diffusa
nella quantificazione oggettiva e nel potenziale

19. PAGNANELLI 2021.

20. Susca 2022.

21. BENNATO 2022, p. 27 ss.
22. Ivi, p. 50.

23. VAN DijcK 2014, p. 197 ss.
24. HARARI 2015.

25. LOHR 2015.

26. VAN Di1jcK 2014, p. 199 ss.
27. HAN 2017.

28. BENNATO 2022, pp. 50-51.

tracciamento di tutti i tipi di comportamento uma-
no o sociali attraverso le tecnologie dei media onli-
ne e implicherebbero pure la fiducia negli agenti
(istituzionali) che raccolgono, interpretano e con-
dividono i dati raccolti dai social media, dalle piat-
taforme e da altre tecnologie di comunicazione®®.

Il problema di una societa basata solo sui dati
¢ il suo scadere immediato in una “totalitarian
dimension”, come ha sottolineato tra i primi il filo-
sofo coreano Byung-Chul Han?’. Non si tratta solo
di un totalitarismo cibernetico, ovvero la sottoposi-
zione dell’'umanita alla diffusione dei software, ma
della trasformazione di quello che ¢ una «conven-
zione sociale strutturata e irrigidita dalla e nella
tecnologia» in un “costrutto” che ha la pretesa della
naturalitd®®. Questo modo di intendere la societa
dei dati, nel momento in cui attribuisce ai dati
stessi una potenza salvifica e “soluzionistica’, non
considera che gli strumenti tecnologici, in quanto
costruiti da esseri umani, non sono neutrali e non
sono infallibili. E per questo che con molta lungi-
miranza il legislatore europeo ha previsto nell’art.
22 del GDPR che non ¢ possibile essere sottopo-
sti a una decisione completamente automatizzata
dalla quale derivano conseguenze per la perso-
na dell'interessato®, e che il nuovo regolamento
europeo sull’intelligenza artificiale si riferisce alla
necessita dello human oversight™®. Ritorneremo sul
punto al termine di queste pagine.

Evgeny Morozov, uno dei pit forti avversari del
dataismo, ha sostenuto che I'ideologia del soluzio-
nismo tecnologico che si riflette in queste visioni
fallira per due motivi*’. In primo luogo, perché
tratta le tecnologie come strumenti neutri per

29. Purtroppo quellarticolo ¢ poi soggetto a limiti sotto forma di eccezioni. Cfr. SIMONCINI 2021; LONGO 2022;

FALLETTI 2020.

30. Cfr. art. 14 del testo di compromesso diffuso il 3 febbraio 2024.

31. MOROZOV 2013, pp. 20-21.
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produrre cose e risolvere problemi, piuttosto che
come estensioni dei contesti di valore umano in
cui operano. Lattivista sottolinea che fornire alle
persone una nuova piattaforma non puo risolvere
i problemi della distorsione della realta se le pos-
sibilita e i valori della piattaforma sono modellati
dalle stesse condizioni politiche del problema. Lal-
tro fallimento dell'ideologia del dataismo ¢ il trat-
tamento delle persone come nodi essenzialmen-
te identici e intercambiabili in una rete di agenti
razionali, piuttosto che come creature complesse,
diverse e in costante sviluppo, quali siamo. Lide-
ologia sembra essere quella per cui se i tecnocrati
si limitano a collegare tutti i nodi umani nel modo
giusto e a far si che i flussi di informazione tra di
essi avvengano nelle direzioni corrette e alle velo-
citd necessarie, il sistema informatico si auto-ot-
timizzera magicamente per i valori rilevanti. Ma
le persone non possono essere trattate come nodi
identici in una rete, perché non tutti rispondiamo
o scambiamo informazioni allo stesso modo o con
le stesse capacita e, soprattutto, non tutti cerchia-
mo di ottimizzare lo stesso insieme di valori o di
bilanciarli in egual modo.

Per le stesse ragioni sottolineate da Morozov, il
gia citato Han invece evidenzia che il nuovo tota-
litarismo dei dati non ha una ideologia, in quanto
si fonda su «operazioni algoritmiche senza unani-
ma» che sono, appunto, “date”?.

Il dataismo, con le sue conseguenze totalitarie
e anti-ideologiche, ci aiuta a focalizzare un aspet-
to essenziale della realta rappresentata dai dati.
Questa non ¢ gemella della realta naturale ma gli
somiglia, ne ha alcune proprieta e dettagli, nella
misura in cui la tecnologia usata (gli algoritmi) e
le risorse da questa impiegate (i dati) consentono
di progettarne la somiglianza. E quindi una real-
ta isomorfa che pero, in quanto rappresentazione
della realtd reale, necessariamente ha un effetto
distorsivo di questultima (un po’ come la relazio-
ne che si instaura tra una mappa e il territorio da
questa rappresentato).

Questo fenomeno distorsivo influenza gran-
demente il diritto e le relazioni socio-economi-
che alle quali questultimo presta i suoi strumenti

tecnici. Prima pero di scendere dentro all'analisi di
alcuni degli aspetti del fenomeno giuridico facen-
doci guidare dallesame dei saggi di questo specia-
le, vediamo alcune distorsioni prodotte dall'uso
sociale degli algoritmi (gli strumenti informatici
usati per la costruzione della societa dei dati o
anche la “mente” della societa digitale).

4, Distorsioni

In un mondo datificato, il controllo degli algoritmi
permette una costruzione e ricostruzione ibrida
della realta. Gli algoritmi garantiscono la manipo-
lazione della societa datificata e producono conse-
guenze distorsive sulla nostra rappresentazione del
mondo sotto forma di dati*’.

Senza alcuna pretesa di esaustivita, ma solo per
introdurre al tema analizzato in questa sezione
monografica, proviamo a individuare i principali
effetti distorsivi che determina riflessivamente lo-
perare degli algoritmi sulla realta datificata.

La prima distorsione concerne la progettazio-
ne degli algoritmi. Essi incorporano sia le teorie
delle relazioni e del comportamento umano, sia
gli obiettivi economici dei soggetti che li hanno
progettati, sia ancora i possibili errori che gli esse-
ri umani stessi possono aver compiuto nella stessa
progettazione.

La seconda distorsione concerne le conseguen-
ze derivanti dalloperare degli algoritmi. Essi, da un
lato, producono una diversa percezione soggettiva
del mondo per coloro che ne sono soggetti, soprat-
tutto legata alloperare stesso delle tecnologie digi-
tali e, dallaltro, grazie alle loro performance, deter-
minano conseguenze implicite o collaterali, come
il non riuscire a cogliere tutte le sottigliezze della
realta rappresentata o lorientamento dei compor-
tamenti delle persone.

Da questi due profili di distorsione o manipola-
zione derivano conseguenze di non poco momen-
to per gli assetti sociali ma anche per le nostre
esistenze. Ne sottolineiamo solo una: non ¢ solo il
mondo nel quale siamo immersi a essere diverso
dal passato (anche recente) ma perfino noi stessi,
la nostra soggettivita e la nostra capacita di agire®*;

32. HAN 2017, p. 10: «Quando si riuniscono (le persone), non formano una massa ma uno sciame digitale; non

seguono un leader ma molti influencer».
33. BENNATO 2022, p. 57.
34. O’NEIL 2016; CARDON 2016.
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una rivoluzione preoccupante per gli effetti che
produce soprattutto nelle persone pit giovani*”.

5. Cinque percorsi di analisi

Lesame fin qui condotto non pud che a questo
punto rivolgersi alla scoperta di cio che abbiamo
imparato leggendo i saggi di questo numero. Lo
faremo mettendo in campo lanalisi di sei ambiti
del diritto pubblico che, pur rimanendo sullo sfon-
do, a volte implicitamente e a volte esplicitamente,
delle narrazioni svolte dagli autori, sono decisive
per capire la colonizzazione del quotidiano da par-
te della tecnologia dei dati.

Il primo ambito toccato dai saggi ¢ quello della
“sicurezza”. Con la societa datificata si ¢ incrinato
il modello securitario moderno che era fondato
sulla alterita soggettiva dello Stato nei confronti
dei suoi cittadini. La tumultuosita con la quale si
vanno assommando gli avanzamenti tecnologici
attestano una ingovernabilita della nuova societa
con tecniche giuridiche elaborate tempi addietro. I
processi tecnologici appaiono refrattari a una com-
pleta disciplina politico giuridica ex-ante. Si deli-
neano cosi, come ha messo ben in luce Federico
Serini nel suo saggio®’, sistemi interstiziali di nor-
mazione securitaria legati a settori e questioni spe-
cifiche ove prevale il riferimento a forme diffuse di
autoregolamentazione o di co-regolamentazione.
Proliferano meccanismi privati, sistemi di certi-
ficazione il cui effetto non ¢é solo la protezione di
una “merce” ma della liberta stessa delle persone. E
molto utile, quindi, quanto descrive Serini, perché
ci fa vedere come la nostra liberta, sia negli spazi
pubblici che privati, dipenda oggi da meccanismi
privati securitari anziché solo da una dinamica di
tipo pubblicistico®®.

Il secondo ambito interessato ¢ quello della
“giustizia”. Il saggio di Irene Sigismondi** pone una
questione capitale relativa al rischio di una pri-
vatizzazione della giustizia. Il tema delle Online

35.
36. BOMBELLI 2017.
37.
38.
39.
40.
41.
42.

CALZOLAIO 2023A.

SERINI 2023.
IANNUZZI-LAVIOLA 2023.
SIGISMONDI 2023.

COSSIRI 2023.
FoucAuLT 2004.
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Dispute Resolutions & oramai maturo e deve essere
ben compreso se si vuole imprimere una svolta alla
risoluzione delle controversie fuori dalle aule della
giustizia tradizionale. La galassia di questi stru-
menti & amplissima e si fatica a volte a orientarsi al
suo interno. Cio che oggi abbiamo imparato & che
levoluzione della societa dei dati non sempre aiuta
nella riduzione del contenzioso, ma anzi ne genera
di nuovi. Va pero sottolineato che le ODR nascono
proprio nel momento in cui la rete Internet aveva
ampliato il numero e le tipologie delle controver-
sie sui prodotti scambiati attraverso il commercio
elettronico, che aveva si abbattuto i confini statali,
ma aveva anche creato un nuovo tipo di contenzio-
so per risolvere il quale gli strumenti piu risalenti
non erano sempre adeguati*’.

Il terzo ambito toccato dai saggi concerne la
“politica” 1l saggio di Angela Cossiri*' sottolinea i
rischi pitt importanti che il processo di datificazio-
ne ha generato. Quei fenomeni di disinformazione
e di cattiva formazione del mercato delle idee che
determinano grandi incertezze per la vita demo-
cratica. Rispetto a questi problemi credo sia il caso
di evidenziare un fenomeno che viene prima di tali
distorsioni per capirne e segnalarne gli effetti. La
datificazione ¢ una forma neocoloniale di sfrut-
tamento della ricchezza. Non intendo tornare al
mantra di qualche anno fa per il quale i dati sono
il “nuovo petrolio” ma anzi sottolineare come nella
societa dei dati, grazie ai dispositivi, chi si appropria
della vita umana ha diritto alla estrazione di valore
da essi. E una nuova forma di biopolitica, come ci
indicherebbe Michel Foucault*’. Invece di territori,
risorse naturali e lavoro di schiavi, il colonialismo
dei dati si appropria di corpi e risorse sociali. Seb-
bene le modalita, le intensita, le scale e i contesti
del colonialismo dei dati siano diversi da quelli del
colonialismo storico, la funzione rimane la stessa:
espropriare la vita e le relazioni sociali delle perso-
ne della possibilita di essere completamente libere.

Sia consentito sul punto un rimando a LONGO 2023, p. 209 ss.
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Questa forma di espropriazione (o forma propria
di un nuovo capitalismo) impiega arsenali molto
accattivanti, dall'intelligenza artificiale al riconosci-
mento facciale e ai nuovi modelli di commercio elet-
tronico, dagli attacchi cibernetici alla produzione di
chip, fino agli accordi internazionali che regolano
lattribuzione e lo sfruttamento della proprieta intel-
lettuale. In tale senso, leconomia dei dati coincide
con la politica dei dati.

II quarto ambito concerne la “sostenibilita” di
questa nuova economia. Lo ricorda molto bene il
saggio di Elia Cremona*’ che, pur non limitandosi
a questo tema ma coprendo il vasto orizzonte dei
modelli economici legati all'uso e condivisione dei
dati, arriva a individuare un nuovo orizzonte per
la scienza pubblicistica. Nella argomentazione di
Cremona digitalizzazione e sostenibilita ridise-
gnano i termini entro cui il capitalismo dei dati si
legittima e incorpora alcune delle critiche alla sua
attuale configurazione. La sfida che questo saggio
descrive ¢ decisiva. La sostenibilita, in tutte le sue
declinazioni, si afferma parallelamente al cresce-
re della consapevolezza dellentropia prodotta dal
nostro modello di sviluppo economico. Sebbene
tale presa di coscienza sia conosciuta da molti anni,
la questione ¢ stata a lungo negata, e solo dopo gli
anni Dieci ha finalmente trovato spazio nelle agen-
de di governi e imprese. Il sogno implicito & che,
grazie alla ricerca e all'innovazione tecnologica, sia
possibile annullare gli effetti generati dal modello
di sviluppo basato sui dati, senza toccare il circu-
ito economico-politico che lo sostiene. Vedremo
come nei prossimi anni in Europa, a partire dal
“Data Governance” e il “Data Act’, troveremo una
possibile strada per realizzare tali obiettivi. Molto
dipendera dalla capacita della nuova governance
europea del digitale di offrire una «effettiva pro-
tezione ai cittadini e alle imprese europee contro
gli abusi del potere digitale e, al tempo stesso, di
liberare le energie creative e imprenditoriali del
vecchio continente verso la produzione di piatta-
forme alternative»**.

43, CREMONA 2023.

44, SANTANIELLO 2021.

45, MANNONI-STAZI 2021.

46. ROBERTS-COWLS-CASOLARI 2021.
47. TORREGIANI 2023.

48. In questo senso v. anche BassI 2022.

Il quinto e ultimo ambito concerne il tema forse
pit complesso di tutti per uno studioso di diritto
pubblico, la “sovranitd” Intendiamo con questo
ultimo concetto lesercizio legittimo del potere. Il
concetto di sovranita evoca una pletora di proble-
mi, manifestazioni e immagini che si dipanano
nella storia fino ai giorni nostri*®. Oltre al control-
lo sulleconomia, al potere di fare la guerra ed eser-
citare la forza legittima nei confronti dei consociati
e allesercizio della giustizia (moneta, spada, bilan-
cia), il concetto di sovranita implica “diversi livelli
di mediazione” (tra cittadino e sovrano, tra sovrano
e i poteri derivati per lesercizio della sovranita, tra
unicita e pluralita di sovrani). Questo concetto tro-
va oggi nuove forme di legittimazione come pure
limiti nella societa dei dati. Tanto che si parla di
una “sovranita digitale” o sovranita sui dati, intesa
come una forma di autorita legittima di controllo
su dati, software, standard, servizi e infrastrutture
digitali*®. T termini sono sfuggenti, come d’altron-
de sottolinea molto acutamente Stefano Torregia-
ni*’, che evidenzia quanto la nuova societd metta
in crisi la triade formata da territorio, sicurezza ed
extraterritorialita. E allora si comprende lobiettivo
dell'Ue di rimuovere gli ostacoli alla libera circola-
zione di dati non personali tra differenti paesi Ue e
tra i sistemi tecnologici ivi localizzati, permetten-
do alle imprese e alle pubbliche amministrazioni
il trattamento e la conservazione dei dati ovunque
vogliano all'interno dell'Unione. Il tema ¢ delicato
e coinvolge la fiducia nei trattamenti transfronta-
lieri di dati; infatti troppe volte si ricorre, come
sottolinea Torregiani, alla localizzazione come uno
strumento per garantire la sicurezza dei dati*®.

6. Il diritto costituzionale e la mutazione
antropologica del XXI secolo: tre
(meta)principi su cui scommettere

All'interno di questo quadro qui si apre un discor-
so sul quale saremo impegnati nei prossimi anni
sui vantaggi e i rischi presenti nel nuovo mondo
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digitale*”. Da qualche anno nell’'Unione europea si
¢ affacciata lesigenza, sia a livello normativo che
giurisprudenziale, di un quadro teorico costituzio-
nale in grado di rileggere e riequilibrare il sistema
dei poteri e delle liberta nella cornice di questo
mondo che scienza e tecnica stanno sviluppando
attraverso I'impiego di strumenti in cui la scien-
za dei dati e le intelligenze artificiali assumono un
ruolo trasformativo come mai nessuna tecnologia
lo aveva avuto®’.

Rispetto a questo scenario occorre un nuovo
registro di lettura dei fatti — di cui pero qui non ci
occuperemo, in quanto ambito delezione dei filo-
sofi®! — e della necessita di poggiare su nuovi prin-
cipi capaci di arricchire e correggere gli sviluppi
della datafication.

A questo proposito si segnalano tre princi-
pi (nuovi) di natura (oramai) costituzionale che
si vedono nascere nella realta dell'impiego delle
tecnologie digitali. Essi corrispondono a tre aspet-
ti sottesi al discorso portato avanti da alcuni dei
lavori qui pubblicati e che credo debbano arricchi-
re il quadro dellimpegno europeo sul fronte dei
valori costituzionali.

Il primo principio che segnaliamo ¢ identifi-
cabile come il principio della “giustizia dei dati” o
data justice. In questi anni i giuristi hanno discus-
so intensamente di protezione dei dati personali
all'interno dellorizzonte della rivoluzione tecno-
logica avvenuta con i Big Data®*; meno attenzio-
ne ¢ stata rivolta a un altro ambito di indagine
connesso alla datificazione della vita che prende il
nome di data justice®. Tale concetto - di origine
sociologica - cerca di applicare i principi e le pra-
tiche della giustizia sociale alle dinamiche sociali

49. BROWNSWORD 2022.
50. ELLUL 1969.

51. FLORIDI 2017.

52. RICHARDS-KING 2013.

ed economiche che oggi sono guidate dal processo
di datificazione. E quindi un'idea indeterminata
ma che puo divenire molto efficace se considerata
nel quadro piu vasto della semplice osservazione
sociale, quale ¢ quello della tutela dei diritti nello
Stato costituzionale. Il punto di partenza assunto
dalla data justice ¢ che cosi come un’idea di giusti-
zia serve per stabilire la rule of law, ur’idea di “giu-
stizia dei dati’, intesa come equita e correttezza nel
modo in cui le persone producono i dati, vengono
rappresentate, classificate e trattate sulla base dei
dati digitali, deve essere usata e rispettata in tutte
le fasi politiche e tecniche del “governo” dei dati®*.

Si ¢ gia detto che la datafication ¢ ampiamente
considerata come un motore di efficienza e miglio-
ramento nelle aree della scienza, del governo, delle
imprese e della societa civile. Queste trasformazio-
ni presentano sfide sociali significative e richiedo-
no di ricalibrare le garanzie delle liberta individua-
li e collettive.

A questo scopo la data justice emerge come un
concetto chiave per affrontare tali sfide, privile-
giando una preoccupazione esplicita per la giusti-
zia sociale. Il concetto non ¢ di per sé nuovo ma
se viene utilizzato per aprire la strada a un cam-
biamento nella comprensione di cio che ¢ in gioco
con la datafication, ben oltre la sfera del diritto alla
protezione dei dati personali, puo rappresentare un
avanzamento considerevole. Ad esempio, un aspet-
to fondamentale che la data justice aiuta a mettere
a fuoco ¢ come bilanciare e integrare la necessita di
essere rappresentati correttamente attraverso i dati
con i bisogni che abbiamo di autonomia e integrita
e con il principio di minimizzazione®*; come pure
attraverso di esso si pud comprendere quali sono

53. Per una descrizione del concetto si vedano DENCIK-HINTZ-CABLE 2016; TAYLOR 2017.

54, TAYLOR 2023.

55.

Man mano che I'TA diventa sempre pili una parte importante del potenziale ciclo di vita dei dati, per addestrare,
parametrizzare e alimentare modelli di business e politiche, questa dinamica in cui i dati riflettono il potere
esistente e i suoi interessi vengono amplificati. I dati ora non sono solo utili per rendere visibile il comporta-
mento e il movimento delle popolazioni, sono utili per ottimizzarli. Percio, qualsiasi mancanza di rappresenta-
tivita o comprensione degli interessi e delle dinamiche che i dati riflettono si traduce, grazie al passaggio dalla
modellazione allottimizzazione, in una discriminazione diretta delle opportunita e delle possibilita dei soggetti.
DEeNCIK-HINTZ-REDDEN-TRERE 2019.
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i principi di buona governance per I'uso dei Big
Data in un contesto democratico e chi dovrebbe
essere responsabile della loro determinazione.

Il secondo principio costituzionale che si affac-
cia nella nuova era datificata & la “trasparenza
algoritmica” o algorithmic transparency. Di que-
sto principio si € parlato moltissimo negli ultimi
anni®’. Se ne discute in termini tecnici quando ci si
riferisce alla mancanza di trasparenza dovuta alla
opacita innata e alla asimmetria algoritmica che
caratterizza le macchine dotate di potere computa-
zionale sui dati®’; in questi termini anche i giudici
amministrativi italiani hanno preso in considera-
zione la possibile coincidenza tra legalita e opera-
zioni algoritmiche®®.

La trasparenza algoritmica viene in evidenza
quando ci si riferisce al diritto a non essere sotto-
posti a forme di trattamento di dati completamen-
te automatizzate senza che cio implichi un diritto
a conoscere in che modo le macchine abbiano ela-
borato quei dati*®, ma & venuto in evidenza anche
in casi piu delicati relativi alla protezione dei diritti
fondamentali®®. Tale principio implica veri e pro-
pri obblighi quando si discute delle garanzie che
devono essere prestate dalle piattaforme per limi-
tare gli effetti dovuti alla eccessiva concentrazio-
ne del potere nelle loro mani e alla moderazione
dei contenuti diffusi®'. Tra i valori da preservare
durante gli impieghi delle tecnologie, la trasparen-
za algoritmica ¢ quella piu difficile da realizzare,
ma ¢ evidente che si tratta di un elemento essen-
ziale del nuovo rapporto che abbiamo con le mac-
chine e del modo in cui gli stessi pubblici poteri
devono garantire 'uso pubblico di tali oggetti.

Il terzo principio di cui diamo qui sintetica
indicazione - ma di cui gia avevamo accennato

56. SIMONCINI 2019.
57. Busutoc-CURTIN-ALMADA 2022.

«

supra — ¢ il “controllo umano” o human oversight.
Esistono diversi modelli di monitoraggio umano
delle decisioni algoritmiche che, seppur con gra-
di e modi diversi, individuano strategie per assi-
curare che la decisione algoritmica sia sottoposta
allo scrutinio di un essere umano. La supervi-
sione umana aiuta a garantire che un sistema di
intelligenza artificiale non comprometta l'autono-
mia umana o causi altri effetti negativi, come ad
esempio i bias. Come ha avuto modo di indicare
il “Gruppo di esperti della Commissione europea
sull'TA” nel 2018, per avere una IA affidabile, etica e
incentrata sull'uomo occorre garantire un adegua-
to coinvolgimento degli esseri umani nelle applica-
zioni di tali sistemi®*.

Le indicazioni del Gruppo di esperti sono arri-
vate fin nella proposta, gia citata, di legge europea
sullTA (AI Act), dove allarticolo 14 si richiede
la supervisione umana sui sistemi di IA “ad alto
rischio” al fine di prevenire o ridurre al minimo
i rischi per la salute, la sicurezza o i diritti fonda-
mentali quando un tale tipo di IA ¢ utilizzato con-
formemente alla sua destinazione o in condizioni
di uso improprio ragionevolmente prevedibile.

Di questi tre principi sentiremo certamente
parlare nei prossimi anni. Il “Codice dei contratti
pubblici” (d.Igs. 31 marzo 2023, n. 36), ad esempio,
indica, quali valori fondamentali nell'uso delle IA e
della Blockchain nei contratti pubblici (art. 30), la
‘conoscibilita e comprensibilitd”, la “non esclusivita
della decisione algoritmica” e la “non discrimina-
zione algoritmica”®.

Queste sono solo alcune delle riflessioni che
¢ possibile oggi svolgere tanto come analisi degli
sviluppi della societa datificata quanto come pro-
iezione futura sulle grandi partite che 'uso delle

58. Sul tema si vedano infra multis SIMONCINI 2020; GALLONE 2023.

59. MALGIERI 2022.

60. Si vedano a tal proposito le tutele che sono state individuate in un caso recente avvenuto in Galles relativo al
riconoscimento facciale massivo in luoghi pubblici, sul quale si veda PIN 2019. In generale sul tema si veda

MOBILIO 2021.

61. Siveda a tale proposito il regolamento (UE) 2022/2065 “relativo al mercato unico dei servizi digitali e che modi-

fica la direttiva 2000/31/CE” noto anche come Digital Services Act (DSA). Sul tema sia consentito rimandare a

LONGO 2023A.

62. HIGH-LEVEL EXPERT GROUP ON ARTIFICIAL INTELLIGENCE 2019.

63. ZICARO 2023.
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intelligenze artificiali stanno aprendo sul piano sia il peso di un apparato di governo molto soli-
costituzionale in una competizione che ¢ ormai di  do sia le tradizioni costituzionali comuni ai paesi
carattere mondiale, ma dove I'Europa, utilizzando  dell'Unione, ha molto da difendere e da affermare.
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El posible uso de la inteligencia artificial en el ambito judicial:
contexto juridico espainol y europeo. Especial referencia
al contencioso-administrativo

En esta investigacion hemos querido indagar en las posibilidades que tienen los sistemas de inteligencia artificial de
ser utilizados en el ambito judicial en Espafia, aunque bien podriamos extrapolar nuestras conclusiones a cualquier
otro Estado de Derecho europeo. Sabemos que en Estados Unidos y en el mundo anglosajon en general el uso de
estos sistemas esta practicamente liberalizado, pero el proyecto de Reglamento sobre IA de la Unioén Europea y el
proyecto de Convenio Marco sobre IA del Consejo de Europa imponen limites a la proporcionalidad y el respeto de
los derechos fundamentales que son ciertamente necesarios para no socavar las garantias procesales. Los 6rdenes
jurisdiccionales mas adecuados para el uso de la IA son el penal y el civil, ya que el contencioso-administrativo,
con sus potestades discrecionales, sus conceptos juridicos indeterminados y la existencia de intereses generales lo
hacen inadecuado. Sin embargo, hemos propuesto algunos usos posibles en este proceso.

( Inteligencia artificial - Algoritmos — Proceso — Administracion de justicia - Contencioso-administrativo )

The use of artificial intelligence in the judicial field: the Spanish and European
legal context. Special reference to contentious-administrative Courts

In this research we want to investigate the possibilities that artificial intelligence systems have of being used in the
judicial field in Spain, although we could well extrapolate our conclusions to any other European Rule of Law. We
know that in the United States and in the English-speaking world in general the use of these systems is practically
liberalized, but the draft Regulation on AI of the European Union and the draft Framework Convention on AI of
the Council of Europe impose limits on proportionality and respect for fundamental rights which are certainly
necessary in order not to undermine procedural guarantees. The most appropriate jurisdictional orders for the use
of Al are criminal and civil, since contentious-administrative, with its discretionary powers, its indeterminate legal
concepts and the existence of general interests make it inappropriate. However, we have proposed some possible
uses in this process.
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Conclusion.

ResuMEN: 1. Introduccion. Las limitaciones de la IA en el mundo del derecho. - 2. Los algoritmos y
sus sesgos. — 3. Las bases de datos y sus riesgos. — 4. La informatica juridica decisional y la predictiva
o de perfilado. - 5. Limites éticos y juridicos al empleo de la |A en el proceso judicial. - 6. El empleo
de la IA en los sistemas judiciales en los proyectos de reglamento IA de la UE y de convenio marco
de IA del Consejo de Europa. El limite del respeto de los derechos fundamentales. — 7. Algunas es-
pecificidades del empleo de la IA en el orden contencioso-administrativo. — 7.1. Si ya cabe el dictado
de actos administrativos automatizados, ;podria ocurrir lo mismo en la resolucion de juicios contencio-
so-administrativos? — 7.2. ;Es apto el orden jurisdiccional contencioso-administrativo para el empleo
de sistemas de IA? — 7.3. El posible uso de la IA en algunos trdmites del contencioso-administrativo. — 8.

1. Introduccion. Las limitaciones de
lalA en el mundo del derecho

Ser juzgado por un hombre justo e imparcial es
una exigencia minima de civilizacién y garantia de
paz y de orden social. El juez es persona y, como
tal, no le son ajenas las pasiones humanas que sub-
yacen en los conflictos que tiene que resolver. El
juez intenta discernir lo correcto de lo incorrecto
y solucionar las disputas conforme al Derecho que
conoce. Esa justicia humana, aunque imperfecta,
la ejercen los jueces de forma vicarial, en nombre
del Rey, emanando del pueblo (art. 117 de la Cons-
titucion espanola, CE).

La esencia de la labor judicial es conocer las
pretensiones de las partes, otorgar o no una justi-
cia cautelar, comprobar la veracidad de las prue-
bas vy, finalmente, resolver el pleito. Esa labor, en

ultima instancia, merece siempre una “reserva de
humanidad" (o principio de inclusién), que no
debe ser nunca reemplazada por la maquina, ni
verse comprometida por ella.

Asi las cosas, defenderemos en esta investiga-
cién que los sistemas de inteligencia artificial pue-
den y deben ayudar al Juez a tomar esas decisiones
mejor, con mayor celeridad, eficacia y eficiencia,
pero debiendo quedar siempre circunscritas a esa
labor subalterna, adjetiva y asistencial, nunca sus-
tancial. Incluso podria darse el caso de que algin
chatbox pudiera ayudar al juez a elaborar el borra-
dor de una sentencia de poca cuantia o un juicio
monitorio, pero debiendo existir siempre la opcion
del juez de adoptarla o rechazarla o modificarla.

No existe una definiciéon concreta de IA%. A
nivel juridico, desde luego incluye los sistemas
que mas usamos los jueces y el resto de operadores

1. No se puede ocupar el lugar de un ser humano a la hora de dictar sentencia o tomar decisiones (Resolucion del
Parlamento Europeo de 20 de enero de 2021, Inteligencia artificial: cuestiones de interpretacion y de aplicacién

del Derecho Internacional).

2. El Dictamen sobre Inteligencia artificial del Comité Econdmico y Social europeo, de 31 de mayo y 1 de junio
de 2017 concluye que «No existe una definicién establecida y undnimemente aceptada de la IA. La IA es un
concepto que engloba muchas otras (sub)areas como la informatica cognitiva (cognitive computing: algoritmos
capaces de razonamiento y comprension de nivel superior — humano -), el aprendizaje automético (machine
learning: algoritmos capaces de ensefiarse a si mismos tareas), la inteligencia aumentada (augmented intelli-
gence: colaboracion entre humanos y maquinas) o la robética con IA (IA integrada en robots). Sin embargo,
el objetivo fundamental de la investigacion y el desarrollo en materia de IA es la automatizaciéon de compor-
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juridicos: los repertorios legislativos o bases de
datos informatizadas de doctrina, jurisprudencia y
doctrina legal (sistemas expertos), que nos ayudan
a escrutar y organizar razonadamente los datos,
siendo imprescindibles desde hace ya afios para
elaborar una investigacion juridica o, en el caso de
funcionarios y otros jueces, como fundamento de
actos administrativos o de sentencias, respectiva-
mente. Pero va mas alla.

Porque estamos hablando ya de la existencia
de algunas herramientas que pueden trascender el
rol de “ayuda” para decidir cuestiones de fondo o
que lo afecten de manera directa, como el estudio
de la probabilidad de reincidencia de un preso, la
posibilidad de ganar o perder un pleito en aten-
cion al juez que ha de resolver el caso, al abogado
que nos defiende o al asunto mismo, la existencia
de pruebas mediante reconocimiento biométrico
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a distancia’, la redaccion misma de la sentencia, el
otorgamiento o no de medidas cautelares, la pro-
babilidad de ataques de violencia doméstica*, etc.
No se trata de que la IA use un método distinto
al de las aplicaciones y repertorios que solemos
usar los juristas (el método se basa en tratamiento
masivo de datos mediante algoritmos) sino que su
capacidad y complejidad es tal que pueden llegar a
construir razonamientos juridicos completos, que
puede usar el juez para resolver partes esenciales
del proceso.

Es importante partir de un hecho incontrover-
tible: la expresion “inteligencia artificial” es un oxi-
moron, porque realmente ninguna maquina tiene
conciencia de si misma ni capacidad de ser real-
mente inteligente en el sentido humano; no basta
con organizar y recopilar muchos datos; no basta

con generar un resultado cribado y aparentemente

tamientos inteligentes como razonar, recabar informacion, planificar, aprender, comunicar, manipular, obser-
var e incluso crear, sofiar y percibir» (Dictamen del Comité Econémico y Social Europeo sobre la Inteligencia
artificial: las consecuencias de la inteligencia artificial para el mercado tnico (digital), la produccidn, el consu-
mo, el empleo y la sociedad).

Sin embargo, el PP europeo esta presionando para que se permita el reconocimiento facial por razones de
seguridad, expresando durante los tltimos meses la necesidad de que la normativa garantice la posibilidad de
recurrir a herramientas de reconocimiento facial, tanto en tiempo real como en grabaciones, en la lucha contra
el terrorismo y en la busqueda de personas desaparecidas, especialmente en el caso de menores: «Es crucial ga-
rantizar la seguridad. Por eso esta legislacion debe contar con instrumentos eficientes para, por ejemplo, preve-
nir atentados terroristas, buscar personas desaparecidas y, en especial, poder actuar en todo aquello que afecte
a la vida de los ninos. En todos estos casos debe haber una autorizacién judicial y una definicién temporal de
aplicacion», apunt6 ayer la eurodiputada del PP Pilar del Castillo” Fuente: https://www.abc.es/tecnologia/in-
formatica/soluciones/ue-aprueba-ley-controlar-peligros-inteligencia-artificial-20230614141019-nt.html. Co-
rremos, ademas, el riesgo, de usar los sistemas de vigilancia masiva y sistemas de reconocimiento facial (SRF)
como mecanismo invasivo de control poblacional, como se ha demostrado con el COVID hace pocos meses,
sefiala VILLEGAS DELGADO 2023, p. 116. Esto, ciertamente, es peligroso pues seria abrir la Caja de Pandora a
casos puntuales para luego imponer una seguridad férrea al estilo del partico comunista chino, atentando con-
tra todos los derechos de la persona. Un cierto grado de inseguridad es tolerable si con ello logramos proteger
el derecho a la intimidad, a la privacidad y a la proteccion de los datos personales de la persona en zonas pu-
blicas. En el fondo el usuario-administrado tiene un grave deber de ejercer su derecho a la “autodeterminacion
informativa’, es decir, de controlar la informacién que vierte en Internet. La expresion procede del TC Federal
aleman, en Sentencia de 15 de diciembre de 1983, sobre la Ley del Censo de 31 de marzo de 1982. Cfr. MURILLO
DE LA CUEVA 2003, p. 39.

Un uso estandar del calculo de probabilidades de violencia doméstica conforme a los datos introducidos puede
dar un porcentaje de riesgo bajo, por falta de datos que hubieran arrojado un resultado mas afinado, con un
riesgo alto o muy alto. Fue el caso en el que una mujer fue asesinada por su pareja, pues la policia no protegié
adecuadamente a la victima al clasificar su caso como de riesgo bajo, por faltar datos del pais de origen del
asesino, que revelaban que era un maltratador ya desde entonces. La Audiencia Nacional conden¢ al Estado
a pagar por responsabilidad patrimonial de la Administracién, en 2020. Cfr. ABADIAS SELMA 2022, p. 85. Fue
la SAN (Sala 37, Seccién 5°) de 30 septiembre de 2020 (JUR 2020\290359), ponente Dfia. Maria Luisa Sdnchez
Cordero.

165«


https://www.abc.es/tecnologia/informatica/soluciones/ue-aprueba-ley-controlar-peligros-inteligencia-artificial-20230614141019-nt.html
https://www.abc.es/tecnologia/informatica/soluciones/ue-aprueba-ley-controlar-peligros-inteligencia-artificial-20230614141019-nt.html

ANTONIO JOSE SANCHEZ SAEZ

El posible uso de la inteligencia artificial en el ambito judicial: contexto juridico espafol y europeo

organico, de cardcter generativo, como hace Chat-
gpt y otros modelos fundacionales®; no basta tam-
poco con que las apps de despachos de abogados
permitan ver la viabilidad de un caso; tampoco
con la capacidad de aprendizaje de ciertos bots, ni
de su capacidad de planear o dar lineas de solucién
de problemas complejos; tampoco seria suficiente
para llamar inteligente a una maquina que ésta ten-
ga capacidad de reconocer el entorno y de tomar
decisiones, porque éstas derivan siempre de datos,
de informacion, nunca de intuiciones o de elemen-
tos no sensibles. Por ejemplo, si a la maquina le
faltan datos del entorno familiar de una persona,
nunca podria proponer que un padre/madre con
hijos menores salga en libertad bajo fianza para
cuidar de ellos y no se quede en prisiéon preventiva,
al margen de su porcentaje de reincidencia, obte-
nido mediante IA®, algo que el Juez puede conocer
por una simple pregunta.

Esto sea dicho para que rechacemos un enfo-
que “mistico” de la IA, como un instrumento con
capacidades mentales propias, que no tiene. Esta
limitacién intrinseca de la maquina, que no le
permite ser inteligente por mucha potencia de tra-
tamiento datos y de calculo que tenga, se echa de
ver en la definiciéon que da el proyecto de Regla-
mento del Parlamento europeo y del Consejo, de
21 de abril de 2021, por el que se establecen nor-
mas armonizadas en materia de inteligencia arti-
ficial (ley de inteligencia artificial) y se modifican
determinados actos legislativos de la Unién en su
art. 3.17, donde, a pesar de su esfuerzo por definir

la TA como algo inteligente se ven las costuras del
instrumento: se habla en concreto de IA generativa,
pero solo puede generar informacion; de diversos
niveles de autonomia, pero nunca de autonomia
plena, claro estd; y de influencia en entornos reales
o virtuales, pero nunca de capacidad de decision
propia. De hecho, no se nos ocurre una actividad
intelectualmente mas compleja que el juicio de un
juez o magistrado, donde entran en juego elemen-
tos juridicos y facticos cuya interaccion se escapa
de la capacidad decisional de las maquinas. Siem-
pre va a faltar en la IA el elemento de la autocon-
ciencia, el elemento cognitivo, el intelectual y el
volitivo, la comprension de lo que se esta leyendo y
el razonamiento practico.

En suma, las cualidades del cerebro humano
y las potencias del alma estaran siempre fuera del
alcance de cualquier maquina. Porque la inteligen-
cia humana supone siempre un plus: la capacidad
de ir mas alla de los datos y de sus consecuencias
légicas. Por ejemplo, y aplicado al mundo del Dere-
cho, la capacidad para inducir reglas no légicas, es
decir, consideraciones mas alld de lo aparente®,
para establecer excepciones, para usar analogias o
razonamientos parecidos, para discriminar datos
o realzar otros aparentemente iguales, para captar
la esencia de un problema juridico, para saber evi-
tar argumentos que pueden darle pistas a la otra
parte, para darle la vuelta al razonamiento de la
otra parte, para establecer argumentos filoséficos a
mayor abundancia, contrario sensu, usar argumen-
tos de autoridad, recurrir a principios juridicos

5. Cfr. BARRIO ANDRES 2023. Aunque la version de pago ya puede realizar investigaciones juridicas, generar
conocimientos, transformar textos, gestionar casos, revisar documentos, etc., no comprende lo que dice, tiene
una experiencia limitada (no tiene el nivel de conocimiento juridicos de un jurista avezado) y usa datos no
actualizados (hasta septiembre de 2021). En el Reglamento IA de la UE los sistemas fundacionales se pueden

integrar en sistemas de alto riesgo.

6. Cfr. MARTINEZ 2017, p. 154, considera que la inteligencia intuitiva o emocional, propia de los seres humanos,
y las decisiones derivadas de ella no son irracionales sino que difieren en muchas ocasiones de las resoluciones
que propone la IA, que es incapaz de percibirlas, pues se atiene a la “dictadura de los datos™

7. «Sistema de inteligencia artificial (sistema de IA) es un sistema basado en maquinas, disefiado para funcionar
con diversos niveles de autonomia y capaz, para objetivos explicitos o implicitos, de generar informacion de
salida — como predicciones, recomendaciones o decisiones — que influya en entornos reales o virtuales». Esta
nueva definicién, mas concreta, ha sido dada por el Parlamento, tras una enmienda aceptada (la 165) y apro-
bada por el mismo en su sesién de 14 de junio de 2023.

8. El data mining, propio de algunas IA, consiste en encontrar patrones logicos interesantes a partir de mucha
cantidad de datos: como se ve, las maquinas pueden inducir reglas y patrones, pero siempre de forma ldgica,
derivada de repeticiones. El hombre, en cambio, puede fijarse en elementos excepcionales no recurrentes o en

elementos no sensibles a las maquinas.
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no escritos, utilizar las palabras adecuadas... vy,
en general, a usar los miles de matices que sélo el
juez humano conoce por ser hombre, para intentar
alcanzar el ideal de la Justicia o, incluso, de apar-
tarse de ¢l deliberadamente y de manera sofistica
para defender una determinada posicién juridica.
En definitiva, creo que la inteligencia humana nos
permite entender la esencia de las cosas, la verdad
objetiva de las mismas’, yendo mas alld de lo que
aparentan ser, es decir, de lo sensible, del dato, de
la informacion objetiva que tenemos de ellas, hasta
entender lo que son realmente. De hecho, cuando
un juez o un érgano administrativo resuelven un
recurso estudian el caso a fondo, con todas sus
caracteristicas, y la legislacion, jurisprudencia y
doctrina aplicables™. Y cuando ha entendido el
problema de fondo y el Derecho a aplicar intelige
la que seria solucién mas justa al asunto, conforme
a su pericia y la argumenta. Este modo de razonar
no suele ser el de las maquinas, que llegan a solu-
ciones necesarias e inexorables como consecuen-
cias de silogismos, que pueden no llevar a resulta-
dos justos.

Dicho lo cual, es evidente que la IA tiene su
papel en la actividad administrativa (analisis de
datos, resolucién de conflictos de poca importan-
cia, resumen de informacion, ayuda en la presta-
cidn de servicios, lectura de textos, traduccién a
otros idiomas, etc.) y también en la administracion
de justicia, con aplicaciones, bots y herramientas
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que son cada vez mejores en el procesamiento de
datos complejos que, bien utilizados, prestan un
buen auxilio a los jueces y secretarios judiciales
pero que, por culpa de los sesgos de los algoritmos
y de un mal empleo (por falta de control humano)
pueden llegar a influir negativamente en la impar-
cialidad y garantias del proceso judicial.

En resumidas cuentas, la IA es un instrumen-
to en mano humana, al igual que un cuchillo o
un martillo: éstos son fabricados por el hombre,
igual que los sistemas de inteligencia artificial son
disefiados por humanos, y ambos son instrumen-
tos ciegos, que no piensan por si mismos, ya que
s6lo hacen lo que el operador quiere que haga™.
Podemos decir, pues, que los sistemas de IA son
esclavos de su propio algoritmo y eso les impide
pensar libremente, yendo mas alla del mismo. No
pueden hacer nada que su algoritmo no les permi-
ta, ni dejar de hacer nada que su algoritmo no les
prohiba. Incluso cuando se nos presentan herra-
mientas de IA fuertes que aprenden por si mismas
no es del todo cierto, pues se limitan a entresacar
de los datos que las alimentan los mds importantes
o repetidos (data mining, en busca de patrones que
se repiten), pero sin poder aportar nada por si mis-
mos. En el mundo del Derecho hay que evitar, por
tanto, el determinismo de la maquina, exigiendo
que la aplicacion de la respuesta algoritmica siem-
pre sea supervisada por el juez o magistrado.

9. Elpensamiento (y, por ende, la argumentacion juridica) no es s6lo una cuestion cerebral sino también del alma,
que los cristianos creemos que forma parte esencial del ser humano, y que lo separa de otros animales. No por
casualidad Platén (y luego San Agustin) decia que el pensamiento «es un didlogo del alma consigo misma». Y
por eso una herramienta artificial nunca podra pasar de acumular datos y de ofrecer patrones.

10. Aunque el sistema publico de jurisprudencia CENDOY], del CGPJ, ha mejorado en los tltimos afos, aun esta
lejos de los sistemas privados de pago como Aranzadi. En opinién de MARTINEZ GUTIERREZ 2019 el CGP]
deberia realizar una compra publica para hacerse con los mejores sistemas de IA del mercado, que mejorase la
eficacia y eficiencia de la labor jurisdiccional en Espaiia.

11. Todos los algoritmos, por tanto, tienen sesgos: los que incluyen en ellos sus disenadores o las empresas que
pagan a éstos para que se los disefien. Como esas desviaciones siempre van a existir, el derecho a acceder a
ellos es esencial en materia judicial, tanto por parte de los jueces como de los administrados. Y las revisiones
por parte de organismos independientes. Los ingenieros informdticos tienen que ser conscientes del poder
enorme que tienen, y de la ética de no vender su talento a empresas que pagan mucho para incluir sus sesgos
e influir en asuntos publicos de especial trascendencia. Cfr. Asamblea Parlamentaria del Consejo de Europa,
Recomendacion n°® 2102, de 28 de abril de 2017, Technological convergence, artificial intelligence and human
rights: «Las referencias a la toma de decisiones independiente por parte de los sistemas de IA no pueden eximir
a los creadores, propietarios y gerentes de estos sistemas de la responsabilidad por violaciones de los derechos
humanos cometidas con estos sistemas, incluso en casos en que un acto responsable no haya sido ordenado
directamente por un humano responsable comandante u operador. (140, n° 9. 1.1)».
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Otro problema inherente a la IA, respecto a un
cuchillo o un martillo, es que mientras que éstos
son lo que vemos y no esconden nada, la IA puede
contener sesgos de diseio que pueden dar resul-
tados desviados, no conocidos por el juez. Ahi
estriba su peligro, que se amplifica en un servicio
publico tan sensible como es la administracion de
justicia y, en particular, el contencioso-administra-
tivo, donde existen intereses de caracter general en
juego.

En relacion con el proceso, suscribimos las
palabras de Vallespin Pérez, cuando considera que
debemos tener cuidado de no caer en un escenario
de “dictadura digital”, en el que las maquinas de
IA sustituyan a los jueces humanos. En realidad,
como dice Nieva Fenoll, estarfamos pasando de
la justicia de los jueces a la justicia de los progra-
madores y de aquéllos que les influyan. Es mejor
buscar un equilibrio entre la eficiencia procesal y el
respeto de las garantias procesales bésicas".

2. Los algoritmos y sus sesgos

Los algoritmos son ecuaciones matematicas
que se entrelazan para proporcionar un resultado,
derivado del manejo de los big data, es decir, de
grandes cantidades de datos previamente propor-
cionados'. Esos datos estdn previamente ordena-
dos (smart data), como ocurre con las sentencias
de una base de datos, o con la produccion cien-
tifica de la doctrina espanola, en herramientas

12. Cfr. Nieva FENOLL 2022, p. 20.
13. Cfr. VALLESPIN PEREZ 2023, p. 10.

14. Cfr. PEREZ ESTRADA 2022, p. 32.

recopilatorias de la misma. Esto, en el ambito
judicial, requiere un trabajo previo de automatiza-
cidn, para unificar los textos y hacerlos legibles y
gestionables por el software de la IA (normalmen-
te mediante su conversion a archivos pdf leibles),
como pretende la actual Estrategia Justicia 2030
del Estado espanol, de forma que los integrantes
de la oficina judicial estaran obligados al uso inte-
gral de las aplicaciones informaticas, y el sistema
de gestion procesal de esas aplicaciones'. A partir
de esta automatizacion trabaja la TA.

En la UE se ha acuiiado el principio digital by
default, es decir, se prefiere la gestion y tramitacion
digital a igualdad de garantias administrativas.
Pero este principio tiene, por su propia formu-
lacion, un anverso: se prefiere la tramitaciéon en
papel o con la presencia de personas si ello ofrece
mds garantias para las partes'.

Los algoritmos son creaciones humanas, y, por
lo tanto, heredan los sesgos y opiniones de los que
los disenan, ya sean empresas, Administraciones o
informaticos auténomos, de forma que es inheren-
te al algoritmo tener sesgos, es decir, una “opinion
incrustada en las matemdticas™’. Cathy O’Neil,
una altisima experta en algoritmos, graduada en
matematicas por Harvard, programadora informa-
tica y creadora de software y algoritmos, después
de décadas trabajando en el sector, ha quedado
tan desencantada que ha escrito un asperisimo
libro titulado “Armas de destrucciéon matematica
(ADM)”, traducido al castellano y publicado en

15.

16.

17.

El Protocolo Marco de Actuacion de la Oficina judicial, julio 2014, version 3.0, emitido por la Secretaria gene-
ral de la Administracion de Justicia, Ministerio de Justicia, lo llama “tramitacion judicial guiada”, que supone
el uso del mismo sistema de aplicaciones informaticas, cuya responsabilidad recae sobre los directores de los
servicios comunes procesales y los secretarios judiciales. El art. 41.1 de la Ley 40/2015, de 1 de octubre, del
Sector Publico, lo llama “actuacion administrativa automatizada’, que es la realizada integramente a través de
medios electronicos, sin intervencién de empleado publico. Asi, ocurre con los actos administrativos reglados
y con ciertos actos como las multas de trafico por radar (la maquina gradua la multa segtn la velocidad del
vehiculo y la velocidad méaxima permitida). Cfr. MARTINEZ GUTIERREZ 2019, p. 235.

Se trata de la “versién digital por defecto™ las Administraciones publicas deberian prestar sus servicios en
forma digital (incluida la informacion legible por maquina) como opcién preferida (dejando otros canales
abiertos para quienes estén desconectados por eleccion o necesidad). Véase la Comunicacion de la Comision
al Parlamento Europeo, al Consejo, al Comité Econdémico y Social Europeo y al Comité de las Regiones: Plan
de Accién sobre Administracion Electronica de la UE 2016-2020. Acelerar la transformacion digital de la ad-
ministracién, Bruselas, 19.4.2016, COM (2016) 179 final.

Cfr. O'NEIL 2017, p. 20.
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Espafia en 2017. Hace una durisima critica a los
programadores de algoritmos por los sesgos que
deslizan en ellos, por la importancia que los poli-
ticos les atribuyen y, finalmente, por los dafios que
irrogan a los derechos fundamentales y a las per-
sonas, especialmente a las més débiles e iletradas'®.

Pero volvamos a la teoria. En ese manejo de
datos, una vez preguntada la IA por una persona
usuaria, a igualdad de datos, el algoritmo siempre
va a arrojar el mismo resultado, de manera deter-
minista. Podriamos decir que la ley interna de la
IA son los algoritmos, normalmente opacos a los
usuarios. Y éste es su principal problema, porque,
aunque el futuro Reglamento sobre IA de la UE
obligue a los programadores de IA a darlos a cono-
cer o a explicar con palabras sencillas las reglas que
juegan en cada uno de ellos para dar determinados
resultados, es muy facil que el gran publico no se
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interese por ello (;alguien lee las instrucciones de
Google o Facebook o de las cientos de aplicacio-
nes que tenemos instaladas en el mavil, antes de
inscribirse o de descargarselas, presas como somos
todos de esa especie de “furor informatico” que nos
invade? Incluso es muy posible que el fabricante o
programador oculte el sesgo o parte de la informa-
cién esencial de dicho algoritmo, por razones de
celo ante su propiedad intelectual y para evitar la
competencia desleal de otros stakeholders; o por-
que realmente no quieran dar a conocer el sesgo
ideoldgico que le dan a sus algoritmos, para influir
en los resultados de manera oculta®.

Ciertamente, es muy loable que la UE esté a
punto de aprobar un Reglamento de IA, conforme
al principio de precaucion, pero es dudoso que en
este caso pueda darse el famoso “efecto Bruselas,
como lo bautizé6 Anu Bradford (de emulacién de

18. Copio un parrafo devastador, que puede bien ser el resumen de todo el libro: «En el aflo 2010 aproximada-
mente las matemadticas se habian impuesto como nunca antes en los asuntos humanos, y el publico en general
recibid el cambio con los brazos abiertos. Y, sin embargo, yo veia problemas en el horizonte. Estas aplicaciones
fundamentadas en las matematicas que alimentaba la economia de los datos se basaban en decisiones tomadas
por seres humanos que no eran infalibles. Seguro que algunas de esas decisiones se tomaban con la mejor de
las intenciones, pero muchos de estos modelos programaban los prejuicios, las equivocaciones y los sesgos
humanos en unos sistemas informaticos que dirigian cada vez mas nuestras vidas. Cuales dioses, estos modelos
matematicos eran opacos y sus mecanismos resultaban invisibles para todos, salvo para los sumos sacerdotes
del sector: los matematicos y los ingenieros informaticos. Sus veredictos, incluso cuando estaban equivocados
o eran perjudiciales, eran indiscutibles e inapelables y solian castigar a los pobres y los oprimidos de nuestra
sociedad, al tiempo que enriquecian a los ricos. Se me ocurrié un nombre para este tipo de modelos pernicio-
sos: armas de destruccion matematica (ADM)». Cfr. O’NEIL 2017, p. 11.

19. Sevilla ha sido elegida como sede europea del Centro Europeo de Transparencia algoritmica (ECTA) y sus pri-
meros profesionales ya estdn trabajando, a la espera de que se construya el nuevo edificio. Este centro se deriva
dela Ley de Servicios Digitales europea (LSDE, Reglamento 2022/2065, del Parlamento Europeo y del Consejo,

de 19 de octubre de 2022, relativo a un Mercado tnico de servicios digitales y por el que se modifica la Directi-
va 2000/31/CE (Reglamento de Servicios Digitales)), que busca garantizar que lo que es ilegal en el mundo real
lo sea también en el digital. Con el objetivo de cumplir con esta novedosa normativa, arranca oficialmente el
Centro Europeo para la Transparencia Algoritmica (ECAT, por sus siglas en inglés) en Sevilla. La LSDE afecta a
todos los operadores y plataformas de servicios digitales online, exigiéndoles informes de transparencia y audi-
torias (en las que deben explicar sus sistemas algoritmicos), requisitos sobre las condiciones de servicio, habida
cuenta de los derechos fundamentales, cooperacidn con las autoridades nacionales de acuerdo con sus 6rdenes,
Notificaciéon y adopcion de medidas y obligacién de informar a los usuarios y mecanismos de reclamacion,
libertad de los usuarios para no recibir recomendaciones basadas en la elaboracion de perfiles y prohibicion de
emision de contenidos ilicitos, entre otras muchas. Porque estan en riesgo derechos como la dignidad humana,
la libertad de expresion y de informacion, incluidos la libertad de los medios de comunicacién y su pluralismo,
el derecho a la vida privada, el derecho a la proteccion de datos, el derecho a la no discriminacidn, los derechos
del nifio y la proteccién de los consumidores (Considerando 81 del Reglamento). El coordinador de servicios
digitales de establecimiento o la Comision pueden requerir acceso o informes relativos a datos especificos, in-
cluidos los datos relacionados con algoritmos (Considerandos 96 y 141). Véanse también los arts. 14, 34, 35, 40,
69y 72 del Reglamento. El ECAT debera investigar también los efectos sociales a largo plazo de los algoritmos.
La Comunidad de Madrid prevé abrir en 2024 su Instituto de Inteligencia Artificial, el primero autonémico a
nivel nacional, para, entre otras cosas, estudiar la objetividad de los algoritmos.
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esta normativa limitante por el resto de potencias
mundiales), si no hay un dialogo real con USA y
China, que seran los mas reacios a aplicar estan-
dares de seguridad similares, porque son ellas las
potencias creadoras de sistemas de IA. Como dice
Andrés Ortega, “los arbitros no ganan partidos”°.

Los algoritmos se han usado siempre en la
informatica y sus sistemas operativos, en los pro-
gramas informaticos y en las apps de los moviles.
La ultima generacion de ellos ha avanzado tanto
que permite al sistema recopilar, preparar y anali-
zar datos antes de gestionarlos y de dar recomen-
daciones o resultados. Es en ese proceso de prepa-
racion, de discriminacion y de elecciéon de datos en
los que funcionan los sesgos, que el programador o
disefiador del algoritmo puede haber introducido,
para generar resultados no imparciales sino subje-
tivos. Esto es peligrosisimo y hace siempre nece-
saria la supervision humana de los mismos, pues
de lo contrario la legitimidad de la decision queda
comprometida®.

Este riesgo de desviacién (bias) algoritmica
aumenta cuando hablamos del “deep learning’,
esto es, un subconjunto del aprendizaje automatico,
bien guiado por instrucciones humanas (machine
learning, ML) o producido por el aprendizaje con-
tinuo de la misma maquina, mediante determina-
dos sistemas de IA que implican el uso de redes
neuronales artificiales con mas de una capa oculta
(deep learning, DL). En el aprendizaje automatico,
una red neuronal es una serie de sistemas computa-
cionales interconectados, unidades organizadas en

“capas’, que aceptan multiples entradas y producen

20. Cfr. ORTEGA 2021, p. 5.

una salida. Las redes neuronales profundas cons-
tan de varias capas. El aprendizaje automatico de
algunas IA ofrece modelos predictivos tras anali-
zar la relacién entre distintas variables mediante
el analisis de un conjunto de datos, en aplicacion
de las leyes internas del algoritmo preestablecido
y por medio de determinados criterios de clasifi-
cacion. El algoritmo permite al aprendizaje auto-
matico aunar datos nuevos, que se suman a los
antiguos, en un volumen cada vez mayor, de forma
que parece que “aprende” por si mismo, aunque en
realidad no esta sacando conclusiones propias sino
las que predetermina el sistema. Por eso “aprendi-
zaje automatico” es otro oximoron. Si cabe hablar
de mejora o afinamiento de los resultados, por-
que la informacién nueva mejora la antigua y la
completa. Y el sistema tiene en cuenta sus propias
conclusiones, que se afladen a los nuevos datos, y
asi progresivamente. En teoria, la ML tiende a la
omnisciencia, pero nunca podra usar esos datos de
forma humana. De ahi también su riesgo.
Compartimos con Eguiluz Castafieira la nece-
sidad de chequear la objetividad de los algoritmos,
algo que podria hacerse derivar de la evaluacion
de Impacto de Proteccion de Datos del art. 35 del
Reglamento 2016/679, del Parlamento Europeo y
del Consejo, de 27 de abril, relativo a la Proteccion
de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de
datos, RGPD), siguiendo también las indicaciones
de la FRA (Agencia de la UE para los Derechos

21. En dos Informes de la European Union Agency for Fundamental Rights (FRA), titulados BigData: Discrimi-
nation in data-supported decision making (2019) y Bias in algorithms. Artificial inteligence and discrimination
(2022), la UE reconoce que las herramientas automatizadas estan lejos de ser neutrales, y no son necesariamen-
te menos discriminatorias, de forma que “el sesgo forma parte del desarrollo de algoritmos” Por tanto, es muy
posible y ocurre a menudo que el uso de algoritmos para tomar decisiones pueda vulnerar derechos humanos.
El sesgo es algo tan sutil que el algoritmo puede estar preparado para que el mismo no aparezca al principio,
sino que se vaya desarrollando con el paso del tiempo. Esos dos informes caminan mas bien por la denuncia
del sesgo algoritmico cuando produce resultados politicamente incorrectos. También puede producirse un
sesgo debido a que los datos con los que se alimenta al algoritmo sean defectuosos o parciales. Sin embargo, es
mas peligroso incluso, consideramos nosotros, cuando el sesgo esta creado para ocultar deliberadamente re-
sultados politicamente incorrectos. Los sesgos pueden producirse hacia un lado o hacia el otro. Lo importante
es que los algoritmos no tengan sesgos, y que arrojen resultados objetivos e imparciales conforme a los datos
objetivos que se les introducen, aunque sean politicamente incorrectos. Una forma de dar resultados desviados
es obviar determinados datos, como indica HARARI 2017, p. 430.
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fundamentales)??, que permitirfa crear auditorias
periodicas de algoritmos, que analicen “desde un
punto de vista ético-juridico el recorrido de todas
sus fases: disefio, tratamiento, resultado; a través
de agencias de certificaciéon o expertos indepen-
dientes” e imparciales.

Por ejemplo, a nivel espaiol, se encargaria la
Agencia Espafola de Supervision de la Inteligen-
cia Artificial, que tiene su sede fisica en La Coru-
fia, y estard en funcionamiento en pocos meses;
y a nivel europeo, el Centro Europeo de Trans-
parencia algoritmica, con sede en Sevilla, con la
intencidn de eliminar sesgos y prevenir posibles
efectos discriminatorios. Nos unimos también a
Eguiluz en su recomendacién de establecer ade-
mas una atribucion de responsabilidades a los
informaticos y programadores (y a las empresas
que le dieron las instrucciones para elaborarlos).
Las empresas que utilizan algoritmos deben dar
informacidén suficiente, concisa y de facil com-
prension a los interesados, tanto a sus usuarios
como a las personas cuyos datos personales son
tratados, haciendo efectivo el derecho al acceso
a la informacién y a su vez los derechos del arti-
culo 22 RGPD*. A nivel de Administraciones
publicas y del sector publico, esta informaciéon
deberia ser informacién institucional, colgada
de sus paginas web.

A los efectos procesales, la IA puede enlazar
y encontrar patrones entre la veracidad o false-
dad de las declaraciones de un testigo con datos
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relacionados con su edad, raza, sexo, religion,
etc., incluso con datos biométricos®* o de salud,
mediante datos inferidos. Y, como indica PEREZ
ESTRADA, el sujeto podria dar esos datos sin
saber que seran usados por la IA para inferir su
conducta procesal con los mismos*. Considera-
mos que este “perfilado” o profiling de los sujetos
procesales es ilegal e inconstitucional porque pue-
de dar lugar a la ruptura del principio de presun-
cién de inocencia y al de igualdad. Asi lo ha esta-
blecido el art. 22 del Reglamento (UE) 2016/679,
del Parlamento europeo y del Consejo, de 27 de
abril de 2016 (RGPD), en el que se prohibe que
un administrado esté obligado a aceptar una deci-
sioén basada tnicamente en el tratamiento automa-
tizado de datos (por ejemplo, en un ODR, online
dispute resolution o juicio electrénico), incluida la
elaboracién de perfiles, que produzca efectos juri-
dicos en él o le afecte significativamente de modo
similar, sin su consentimiento. Es decir, el admi-
nistrado puede negarse (también puede aceptarlo),
ya que le asiste el derecho a obtener la intervencion
humana por parte del responsable (el juez o el fun-
cionario de turno), a expresar su punto de vista y
a impugnar la decision obtenida mediante IA. Mas
recientemente, el Considerando 44 de la propuesta
de Reglamento IA de la UE contempla que los ses-
gos pueden ser inherentes a los conjuntos de datos
subyacentes®®.

Cathy O’Neil aboga por la necesidad de entre-
nar los algoritmos permanentemente, de forma

22. Cfr. FRA, Construir correctamente el futuro. La inteligencia artificial y los derechos fundamentales, resumen,
p- 7. La FRA ha confirmado las practicas ausencia de evaluaciones en profundidad sobre la discriminacion de

colectivos vulnerables, en el diseio de la IA (p. 10).
23. Cfr. EGuiLuz CASTANEIRA 2020, p. 360.

24. La Resolucién del Parlamento Europeo de 3 de mayo de 2022, titulada Inteligencia artificial en la era digital,
advierte de que es propio de dictaduras el control biométrico de la poblacién, y que su uso en areas militares
o en el poder judicial es contradictorio con los valores europeos: «Destaca que muchos regimenes autoritarios
utilizan sistemas de IA para controlar, espiar, seguir y clasificar a sus ciudadanos, restringir su libertad de circu-
lacién y ejercer vigilancia colectiva; hace hincapié en que cualquier forma de marcaje normativo ciudadano por
parte de las autoridades publicas, especialmente en el ambito de las fuerzas de seguridad del Estado, el control
de las fronteras y el poder judicial, asi como su uso por parte de empresas privadas o particulares, conduce a la
pérdida de autonomia y privacidad y no estd en consonancia con los valores europeos».

25. Cfr. PEREZ ESTRADA 2022, p. 35.

26. Especialmente cuando se utilizan datos histdricos, introducidos por los desarrolladores de los algoritmos o
generados cuando los sistemas se aplican en entornos del mundo real. Los resultados de los sistemas de IA
dependen de los sesgos inherentes que tienden a aumentar gradualmente y, por tanto, perpetian y amplifican
la discriminacién existente, en particular con respecto a las personas pertenecientes a determinados grupos

vulnerables o étnicos o comunidades racializadas.
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que los ingenieros informaticos y los matematicos
los chequeen para ver si producen aberraciones.
Da noticia de que se estan creando soluciones para
auditar de forma andnima los algoritmos, como
estd haciendo la Universidad de Princeton, que ha
creado un software que se hace pasar por una per-
sona anoénima y que se hace usuaria del algoritmo,
para ver si es justamente tratada. También lo estan
haciendo Universidades como Carnegie Mellon y
el MIT?.

3. Las bases de datos y sus riesgos

Comienza a ser habitual en los cuerpos y fuerzas
de seguridad, y, por ende, en juzgados y tribuna-
les, sobre todo en los penales, aunque también en
procesos contencioso-administrativos con objeto
sancionador el uso de bases de datos (big data),
que no se refieren aqui a las bases de datos de legis-
lacidn, jurisprudencia o doctrina sino a bases de
datos facticos, relativos a hechos, circunstancias,
opiniones vertidas en redes sociales u obtenidas
de las aplicaciones de los smartphones, fotos y fil-
maciones de camaras policiales o de otras cdmaras
publicas, delitos o infracciones administrativas (y
su ubicacion, instrumentos con los que se comete,

personas implicadas y culpables, fechas de comi-
sién) que determinadas maquinas de IA manejan
y manosean hasta inducir patrones, estadisticas,
perfiles de personas y predictibilidad de delitos e
infracciones.

Es lo que en USA se llama predictive policing
(o PredPol), que se ha extendido por estados como
California, Washington, Carolina del Sur, Alaba-
ma, Arizona, Tennessee, NY o Illinois, en UK en
el Condado de Kent, y en los Paises Bajos®®. Y en
China a todas horas y lugares, no sélo para evitar
la criminalidad sino como herramienta comunista
de control social, incluso con ocasion del covid®.
No es casual que el unico Estado que ha desarrolla-
do jueces robot, sustituyendo a los jueces persona
en todo el proceso sea China®.

Por cierto, lo que ocurrid en tiempos del Covid,
con Estados paranoicos que segregaban a los que
no se vacunaban de unas terapias genéticas no
probadas adecuadamente es un buen ejemplo de
que este estado de vigilancia total® no es ciencia
ficcion, que adopta decisiones de caracter politico
escondidas bajo la veste de supuestas amenazas
sanitarias, que tiene ya la capacidad técnica abso-
luta como para poder implementarlo. El Leviathan

La justicia en la era del big data, Cathy O’Neil advierte de como este tipo de programas predictivos es eficaz,
porque la policia recibe una cuadricula por donde patrullar preferentemente para evitar delitos de alteracion
del orden publico, lo que es ciertamente un avance, pero que se muestra ineficaz para perseguir otros delitos,

Los llamados Tribunales o Cortes de Internet, en Hangzhou, desde 2017, para disputas acaecidas en Internet,
como contratos, préstamos, disputas de dominios de Internet, difamacién por Internet. Luego se han abierto
también en Pekin y en Guangzhou. Se tramitan miles de casos al afio, con una duracién de 38 dias, pero, sa qué

27. Cfr. O'NEIL 2017, p. 260.

28. Otros similares son Compstat en Nueva York o HunchLab en Filadelfia. En el capitulo 5° de su libro, titulado
como los econdmicos. Cfr. O’NEIL 2017, pp. 108-114.

29. Cfr. BARONA VILAR 2021, pp. 450-451.

30.
coste de los derechos fundamentales y de las garantias procesales?

31.

El poder publico animaba a los ciudadanos a instalar en sus propios teléfonos maoviles aplicaciones que les
ubicaban, que indicaban el tiempo que pasaban en determinados lugares, que supuestamente informaban de
la cercania de personas no vacunadas, que limitaban los movimientos de los no vacunados, que indicaban si se
habia cumplido el tiempo de desconfinamiento, con drones que detectaban la temperatura corporal de la gente
(o con arcos a la entrada de recintos)... y todo eso lo hemos visto, y muchos lo han aceptado, sin ser conscientes
de que se trataba de un inmenso experimento de control social y de testeo de la docilidad ciudadana a su im-
posicion. Como experimento, se ha demostrado sobradamente que el poder publico, con la excusa del miedo,
puede imponer sin apenas contestacion publica, un estado de vigilancia digital completo, arrasando derechos
fundamentales como la intimidad, el derecho a la libertad de circulacidn, libertad de manifestacion o de reu-
nidn, e incluso de expresion. Recordemos que en Espaia se activo el rastreo de nuestros méviles como medida
de urgencia, activada por la Secretaria de Estado de Digitalizacion e Inteligencia artificial y el Ministerio de
Asuntos econémicos y Transformacioén digital (BOE, 28 de marzo de 2020).
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algoritmico esta aqui ya, como un enorme elefante
en la habitacion®.

El riesgo aqui es que el juez les otorgue a las
conclusiones asi obtenidas mediante IA una espe-
cie de presuncion de veracidad iuris et de iure, sin
discutir sus resultados o sin comprobarlos. Nun-
ca deberia ser asi porque es muy posible que la
calidad de los datos recopilados sobre los que la
maquina aplica su algoritmo pueda no ser cierta
del todo o ser incorrecta, lo que daria lugar a resul-
tados con sesgos imperceptibles al cerebro huma-
no, pero ciertamente existentes™.

El uso de estas bases de datos otorga un poder
sin precedentes a las empresas, Administraciones,
Universidades, empleadores, ONGs, policia, parti-
dos politicos, etc. que las utilicen, pues permiten
tener una visién sin precedentes del comporta-
miento humano, de la vida privada y de nuestras
sociedades. La tentacién es grande pues una rapi-
da consulta a estas bases de datos nos permitiria
tener un perfil rapido de un candidato a trabajar
en una empresa, de un profesor a contratar en una
Universidad, de los alumnos que solicitan ingresar
en ella, de sospechosos de comision de delitos o de
infracciones administrativas, e incluso, en el ambi-
to procesal, de la veracidad de un testigo, de la
predictibilidad de las resoluciones de un juez, de la
legalidad de los actos administrativos de un deter-
minado funcionario o ayuntamiento, etc.** Como
se puede imaginar, los ambitos de empleo de esos
datos son muy sensibles y su uso puede afectar cla-
ramente a los derechos fundamentales a la igual-
dad, a la privacidad o a la libertad de expresion,
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religion, filiacion politica, etc. Y si hablamos del
proceso, de la igualdad de las partes, de la presun-
cién de inocencia, de la imparcialidad y objetivi-
dad del juez e incluso al juez predeterminado por
ley. Porque las maquinas no son imparciales, sino
subjetivas, tal y como lo son los algoritmos que las
impulsan, disefiados por hombres.

De ahi la necesidad de que el juez use estas
bases de datos como muleta o ayuda, y compruebe
con “criterio humano” las soluciones propuestas
por la inteligencia artificial. Corremos, caso con-
trario, el riesgo de pasar del Iura novit curia al Iura
novit machina.

4. Lainformatica juridica decisional
y la predictiva o de perfilado

Siguiendo a Suarez Xavier, las herramientas de IA
aplicadas al sistema judicial se pueden clasificar en
algoritmos propios del sistema judicial (emplea-
dos por los jueces, y, a veces, también disefiados y
desarrollados por el sistema judicial) y algoritmos
o sistemas periféricos, usados por prestadores pri-
vados de IA y que emplean los profesionales que
trabajan en el entorno judicial, como abogados,
procuradores, trabajadores sociales y peritos®.

Las herramientas de IA propias del sistema judi-
cial podemos clasificarlas entre las que dan soporte
al juez y las de tramitacién administrativa o pro-
cesal, clasificacion que sigue el espiritu de la Ley
13/2009, de Reforma de la Legislacion procesal para
la implantacién de la nueva Oficina judicial. Y den-
tro de las que dan soporte al juez las hay de caracter

32. De la misma opinién son SIMONCINI-LONGO 2021, p. 29.

33. En la Resolucién del Parlamento Europeo titulada Implicaciones de los macrodatos en los derechos fundamen-
tales: privacidad, proteccién de datos, no discriminacion, seguridad y aplicacion de la ley (2016/2225(INI)), de
14 de marzo de 2017, se definen los macrodatos como la «recopilacion, analisis y acumulacién constante de
grandes cantidades de datos, incluidos datos personales, procedentes de diferentes fuentes y objeto de un tra-
tamiento automatizado mediante algoritmos informaticos y avanzadas técnicas de tratamiento de datos, utili-
zando tanto datos almacenados como datos transmitidos en flujo continuo, con el fin de generar correlaciones,
tendencias y patrones (analitica de macrodatos)» y denuncia que «los datos de capacitacién a menudo son de

una calidad cuestionable y no son neutrales».

34. En esta Resolucion del Parlamento Europeo de 14 de marzo de 2017 se explica que esos conjuntos de datos y la
analitica de macrodatos se emplean para estimular la competitividad, la innovacidn, la prospeccion del merca-
do, las campanas politicas, la publicidad selectiva, la investigacion cientifica y la elaboracién de politicas en los
ambitos del transporte, la fiscalidad, los servicios financieros, las “ciudades inteligentes”, la aplicacién de la ley,
la transparencia, la salud publica y la respuesta a las catastrofes, asi como para influenciar las elecciones y los
resultados politicos, por ejemplo mediante comunicaciones especificas...

35. Cfr. SUAREZ XAVIER 2023, p. 107.
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de apoyo al Juez (sistemas de IA asistenciales, o
de Decision Support™), que tienen que ver con el
manejo avanzado de bases de datos de jurispruden-
cia, doctrina legal y doctrina académica, y las avan-
zadas, de experto o deep learning, que pueden dar
soluciones acabadas al juez o establecer elementos
de juicio para la toma de decisiones, como el perfila-
do y la justicia predictiva (aquélla en la que se hacen
perfiles y estadisticas sobre los jueces y magistrados,
relacionados con sus decisiones en distintos asuntos
seguin la materia).

Las soluciones juridicas ofrecidas por la IA aca-
rrean un grave problema de motivacion, porque
el juez no siempre estd en condiciones de poder
explicar por qué se ha tomado una decisiéon con-
creta, que le viene dada por la IA. En realidad, el
deep learning no es exactamente un sinénimo de

“sistema experto de IA” pues ése es un sistema algo-
ritmico que imita el funcionamiento del cerebro
humano mediante redes neuronales artificiales,
que se componen a su vez de cientos de capas de
neuronas, cada una de las cuales recibe e interpreta
informacion de la capa anterior. Y éste (el sistema
experto) es un tipo de deep learning en el que el
usuario se relaciona con la maquina por medio de
una interface que se materializa haciéndole pre-
guntas al sistema, que acaban funcionando a modo
de silogismo, emulando también el razonamiento,
si se puede decir asi, de un funcionario que aplica
una norma o de un juez”’.

El uso de la IA como herramienta de apoyo al
Juez, mediante un uso proporcional, herramientas
auxiliares derivadas de bases de datos y de herra-
mientas de recopilacion y busqueda de legislacion,
jurisprudencia y doctrina, no acarrea mayor pro-
blema. En esto los jueces no se diferencian a otros
operadores juridicos. La diferencia la marca el
paso de estas herramientas de ayuda a herramien-
tas decisionales, es decir, a sistemas de IA que con
deep learning, aprendizaje automatizado y otras
funcionalidades permiten a la maquina elaborar
resoluciones, sentencias, autos, providencias, des-
estimaciones, etc., por su capacidad para redactar

a partir de la lectura de los documentos presenta-
dos por las partes. Como deciamos arriba, la ten-
tacion de los jueces de emplear estas herramientas
es muy grande, pues el atasco de las jurisdicciones
en Espana es brutal, sobre todo en el contencio-
so-administrativo, y la eficacia y eficiencia que su
uso produciria le permitiria a jueces y magistrados
llevar una vida laboral menos estresante.

La Justicia esta transitando (no aun en Espafia
pero si en otros paises) de la informadtica juridica
documental de las bases de datos y de las recopila-
ciones juridicas a la informdtica juridica de gestion
o administrativa (que permite un mejor reparto
de trabajo o el empleo de modelos de escritos, a
la presentacién y comunicacion de escritos por via
telematica y a la interrelacion de las partes por via
telematica, incluyendo la posibilidad de videocon-
ferencias) a esta informadtica juridica decisional.

En Espafa se estdn tomando algunas iniciati-
vas en los sistemas de informatica juridica docu-
mental y de gestion aplicada al proceso, basada en
la interoperatividad y digitalizacion de la justicia
(informatica juridica de gestion o administrativa),
pero aun no llega a ser IA experta o decisoria:

- El Convenio marco de colaboracién entre el
CGPJ y el Ministerio de Energia, Turismo y
Agenda Digital, de 13 de octubre de 2017, para
el impulso e incorporacion de tecnologias del
lenguaje en el dmbito de la justicia, que usa la
base de datos del CENDO] para un mejor tra-
tamiento de legislacion y jurisprudencia y tra-
duccién automatica de textos en otros idiomas.
El proyecto de Proyecto de Ley de Medidas de
eficiencia procesal del servicio publico de Jus-
ticia, ya caducado, que trataba de regular la
transformacion digital de la Justicia, estable-
ciendo un marco juridico de vanguardia para
promover y facilitar el avance en la transfor-
macién digital, regulando los servicios digi-
tales accesibles a la ciudadania, reforzando la
seguridad juridica en el ambito digital, impul-
sando su eficiencia y orientando al dato los
sistemas de Justicia. La ley pretendia fortalecer

36. Los Decission Support Systems (DSS) se usan en USA para casos sencillos, en los que la IA ofrece distintas
alternativas de resolucion, entre las que escoge el juez. Indica ademas los preceptos legales y la jurisprudencia

aplicables. Cfr. MuriLLO PANOS 2021, pp. 319-320.

37. Como indican VELEZ-QUINTEROS 2023, p. 216, los sistemas de IA deben ser entrenados por humanos, que
purguen sus errores o aberraciones. El art. 15.4 de la propuesta de Reglamento IA de la UE aboga por ello.

[12]
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la interoperabilidad de los sistemas existentes
mediante el intercambio y la transmision de
documentos electronicos entre 6rganos judi-
ciales o fiscales. En este sentido, contemplaba
la potenciacién del expediente judicial electro-
nico o digital®®, por el que se pasaba de la orien-
tacion al documento a la orientacion al dato, es

decir, a la transcripcion de los documentos™ y

el dictado juridico®.

La informatica juridica decisional o artificial
legal intelligence (ALI) se realiza mediante los deno-
minados “sistemas juridicos expertos’, aunque sus
escritos y resoluciones nunca deben tener la tltima
palabra sino ser siempre chequeados y servir de
fundamento (o no) para las verdaderas resoluciones
judiciales, que siempre deben ser humanas®.

Estos sistemas le facilitan al abogado o al juez
que los utilice mejorar la argumentacion juridica,
pues se adentra en la creacion juridica, redaccién
de escritos, motivacion de los mismos, etc. Ya
no estamos so6lo en una organizacioén o criba de

RIVISTA ITALIANA DI INFORMATICA E DIRITTO 2/2023
Studi e ricerche

informacién sino en la obtenciéon de datos para
hacer propuestas*’.

De nuevo, cabe decir que los operadores juridi-
cos (entre ellos los jueces) desconocemos el modo
en que estos sistemas de IA llegan a las conclusiones
o soluciones que nos ofrecen, y eso las hace opacasy
generan inseguridad juridica pues no cabe una com-
pleta motivacion del resultado por parte del juez,
sino sdlo la explicacion inmediata de la jurispru-
dencia, doctrina o legislaciéon empleada. Esa opaci-
dad puede arrojar sobre los jueces ciertas dudas de
parcialidad, ya que los sesgos u omisiones derivadas
del empleo de la IA pueden afectar a las sentencias y
acabar con el derecho fundamental a la imparciali-
dad judicial, por ejemplo.

En Espafia no se usan aun estos sistemas
juridicos expertos, como si ocurre en USA con
COMPAS (Correctional Management Profiling
for Alternative Sanctions), que es un sistema de
perfilado o predictivo®’, o WATSON (desarrollado
por IBM) o Tax Foresight, desarrollado por la

38.

39.

40.

41.

42.
43.

EL art. 230 LOPJ establece la obligatoriedad del empleo por juzgados, tribunales y fiscalias de cualesquiera
medios técnicos, electronicos, informaticos y telematicos, puestos a su disposicion para el desarrollo de su ac-
tividad y ejercicio de sus funciones, con las limitaciones que a la utilizacién de tales medios establece la propia
LOP]J en materia de proteccion de datos de caracter personal y en la normativa organica de proteccion de datos
personales. Este precepto ha sido desarrollado por el Acuerdo de 22 de noviembre de 2018, de la Comisién
Permanente del Consejo General del Poder Judicial, por el que se aprueba la Instruccién 1/2018, relativa a la
obligatoriedad para Jueces y Magistrados del empleo de medios informaticos a que se refiere el articulo 230
de la Ley Organica 6/1985, de 1 de julio, del Poder Judicial. Esta Instrucciéon establece los requisitos técnicos
minimos para que los programas informaticos de gestiéon procesal puedan usarse. Entre ellos, claro estd, cabria
incluir a los sistemas de IA de gestién. La aprobacion definitiva de los correspondientes programas correspon-
derd a las Administraciones competentes, pero su utilizacién no podra imponerse como obligatoria a jueces/
zas y magistrados/as si no se satisfacen los requisitos técnicos que permiten imponer esa obligacion.

Esa orientacion al dato permitira actuaciones automatizadas, proactivas y asistidas, aunque siempre con el res-
peto pleno a las leyes procesales y bajo criterios legales objetivos y publicos, atendiendo a la importancia que
tiene para la sociedad obtener resoluciones judiciales en un plazo razonable. De igual forma, la preferencia por
las comunicaciones judiciales telematicas, siempre en condiciones de plena seguridad juridica, tendrd similar
orientacion al dato, previéndose mecanismos para la transmision de comunicaciones masivas.

Esta solucion ya existe en Espaiia, disefiada por el Ministerio de Justicia, y emplea capas neuronales profundas
y le permite a jueces y magistrados, letrados y fiscales la posibilidad de realizar de forma rapida y precisa trans-
cripciones especializadas de textos juridicos, utilizando el software de reconocimiento de voz y traduccion,
posibilitando el uso de términos juridicos. Cfr. OLMEDO PALACIOS 2023, p. 713.

Algunos de los primeros fueron el Watson, de IBM, el Ross, o el Debater. Actualmente hay otros capaces de ana-
lizar textos y extraer conclusiones de ellos, como Ravel Law. Otros pueden redactar escritos e informes, como
Lawdepot. Otros pueden transcribir las intervenciones orales de testigos, peritos, abogados y jueces, como Di-
galaw. Y otros muchos, de prediccion, valoracion, negociacion o resolucion online de disputas (eConciliacién,
Mediaré, Redalyc), etc.

Cfr. BARONA VILAR 2021, p. 361.

Con algunos datos no directamente relacionados con el delito, como el teléfono de la casa, dificultad para pagar
facturas previas, antecedentes familiares, etc.
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Empresa Blue J. Legal, o el SSPS (IBM), que se usa
en el sistema de delincuencia juvenil de Florida,
para reducir la reincidencia de menores. También
existen sistemas como RAVEL LAW o ROSS
chatbot También existe HART (Harm Assessment
Risk Tool), desarrollada en la Universidad de
Cambridge, para evaluar el riesgo de reincidencia
de sospechosos, en base a una treintena de factores
(mineria de datos, data mining), algunos de los
cuales no estan relacionados con el delito (v. gr.,
codigo postal de residencia o sexo*?).

En Australia se usa el sistema experto Split-up,
paraayudar alos jueces ala particion de bienes tras
un divorcio; en Méjico el Expertius, para liquidar
el patrimonio conyugal; o Sies, que ayuda al juez
en juicios de divorcio, patria potestad y alimen-
tos*>. Y en Espafa, VeriPol, un sistema implanta-
do en 2018 por la Policia Nacional para detectar
denuncias falsas*’.

Evidentemente, de la cantidad masiva de datos
que puede usar una herramienta de IA predictiva o
de perfilado no todos han sido cedidos voluntaria-
mente por los interesados. Muchos proceden del
propio sistema administrativo y/o judicial*’ (pero
no pueden ser exhibidos publicamente porque
son datos privados, necesarios para el proceso; en

44.
riesgo alto. Cfr. CoNsgjo DE EUROPA 2018.

45. Cr. AYLLON GARCIA 2020, p. 9.

teoria tampoco deberian ser tratados en el proce-
s0 sin autorizacion del afectado), otros se obtienen
de las redes sociales (en las que tan alegremente
la gente deja sus datos y opiniones mas intimas),
otras veces se obtienen con engafios mas o menos
velados, en no menos veces se compran y se ven-
den por parte de las empresas (practica habitual
en USA) y en ocasiones directamente se roban*®.
Estamos en el mundo del bazar de los datos, un
gran mercado persa donde todo se compra y se
vende, mercado en ebullicién desde la aparicion
de la IA, que necesita los datos como combustible
para poder funcionar.

También en Estonia y China se usan, para plei-
tos de cuantia inferior a 7.000 euros y como robot
de asistencia a letrados, partes y jueces, respectiva-
mente*”. Y en Argentina, el sistema PROMETEA,
que, al menos, no usa “cajas negras” (black boxes)
para sus labores predictivas, de asesoria, simplifi-
cacién y organizacion, pues el algoritmo es visible
y obtiene resultados por analogia o por logica de
premisa-consecuencia®®. Y es que, a mi juicio, lo
fundamental de estos sistemas de IA predictivos y
decisorios es que no pueden ser opacos, y lo son
en la mayoria de los casos por razones de paten-
tes y propiedad intelectual®. En la UE deberia

HART arroj6 un 98% de fiabilidad para la prediccion del riesgo bajo de reincidencia y de sélo el 88% en la del

46.
47.

48.
49.
50.
51.

[14]

Con un 80% de aciertos. Cfr. TIERNO BARRIOS 2020.

Datos del expediente administrativo requerido por el Juez; datos generados en el mismo proceso durante el litigio,
aportados por las partes y por el Juez, tanto en sus escritos como en la prueba; datos aportados desde fuera, mediante

periciales, prueba documental o testifical. Estos datos son muy golosos para los sistemas de IA, en su inmensa ma-
yoria privados y comerciales, y la Justicia traicionaria su propia mision si los cediera a terceros. De todos estos datos,
sélo los minimos datos personales necesarios para comprender la sentencia y su ratio decidendi deben trascender
en las sentencias y demas resoluciones judiciales, pues CENDQJ y otras bases de datos como ARANZADI, Westlaw,
Vlex, Tirant, Wolters-Kluwer, etc. los recopilan legalmente y es desde ellas que esos datos pueden trascender al pu-
blico y al mercado. Por eso el nuevo Considerando 45 bis, introducido por el Parlamento europeo en la propuesta de

Reglamento IA de la UE indica que los proveedores y los usuarios de sistemas de IA deben aplicar medidas técnicas

y organizativas conforme al estado de la técnica al objeto de proteger esos derechos (privacidad y proteccion de

datos personales). Dichas medidas deben incluir no solo la anonimizacién y el cifrado, sino también el uso de una

tecnologia cada vez mas disponible que permite introducir algoritmos en los datos y obtener informacion valiosa sin

la transmision entre las partes ni la copia innecesaria de los propios datos en bruto o estructurados.

Cfr. MORENO CATENA 2022, p. 49.
Cfr. PEREZ ESTRADA 2022, pp. 65-66.
Puede profundizarse en su explicacion leyendo HERNANDEZ-FONT-SANTIAGO 2020.

En el caso Loomis v. Wisconsin (2016), el Sr. Loomis fue detenido tras robar un coche y huir de la policia. El fiscal
present6 un informe elaborado con un sistema de IA de perfilado llamado COMPAS, desarrollado por la empresa
privada Northpointe Inc., sobre su peligro de reincidencia, que sirvié al Tribunal para condenarle a una pena
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someterse la patente a la debida transparencia, al
menos en procesos judiciales. Y obligar a los dise-
nadores y empresas de IA no sélo a ensenar los
algoritmos (codigo fuente) sino explicar como se
llega a los resultados o informacién de salida (tra-
zabilidad o cognoscibilidad).

En Brasil se emplea también un sistema de
machine learning para la toma de decisiones judi-
ciales, mediante dos sistemas de IA llamados “Vic-
tor” y “Socrates”, que actian en el Supremo Tribu-
nal Federal (nuestro TC) y en el Superior Tribunal
de Justicia (nuestro TS), desde 2018. Son sistemas
avanzados, de redes neuronales. En el primero, el
sistema consigue identificar casos que puedan ser
de interés general, requisito necesario para la admi-
sién de los recursos extraordinarios. Cabria aqui
también aplicar sistemas de IA que sirvan de filtro
para ayudar a los magistrados a detectar el interés
casacional en Espana (por la afectacion al interés
general de una determinada materia con elemen-
tos de juicio nuevos y/o por ser casos nunca resuel-
tos hasta el momento con alto impacto social) de
un asunto. En el segundo, el sistema identifica los
recursos similares y los agrupa. Ninguno de los
dos sistemas toma decisiones por si mismos: las
apuntan, pero requieren de un juez que las acepte,
por lo que no se conculca el derecho a un juicio
justo, que sélo lo puede garantizar un ser humano.
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A nivel europeo, el proyecto de Reglamento de
IA dela UE consideraba la elaboracion de perfiles y
de probabilidad de reincidencia mediante IA como
sistemas de alto riesgo. Luego los ha prohibido, por
enmiendas del Parlamento, dentro del proceso o
en via administrativa, en el art. 5. 1, d) bis de la
propuesta. Y en el Considerando 26 bis*.

Estos sistemas de IA predictivas o de perfila-
do, evidentemente, s6lo se usan por ahora en la
jurisdiccién penal de otros paises pero, hasta la
prohibicidn europea antes sefialada, era razonable
pensar que pudieran acabar siendo utilizados tam-
bién en la jurisdiccion contencioso-administrativa
a la hora de valorar el riesgo de reincidencia, a la
hora de otorgar medidas cautelares contra el acu-
sado, en materia de infracciones y sanciones. Aqui
se hubieran comprometido gravemente derechos
fundamentales del proceso como la igualdad, la
intimidad o privacidad, a un juicio justo, tutela
judicial efectiva, juez imparcial, presunciéon de
inocencia, proporcionalidad, etc. De ahi la impor-
tancia de que el Juez revise las soluciones ofertadas
por la IA y que conozca el proceso intelectivo rea-
lizado por el algoritmo, al menos en sus elemen-
tos fundamentales. Es por eso por lo que Martin
Diz considera que la regulacion que se haga de la
IA aplicada al sistema judicial debe impedir que
los llamados “derechos procesales fundamentales”,
esto es, las garantias procesales, sean vulnerados

de 6 afios de prision y otros 5 en régimen de libertad vigilada, ya que el informe concluia que el condenado repre-
sentaba un “alto riesgo para la comunidad”. La defensa del condenado recurri6 alegando que se habia vulnerado
el derecho a un proceso con todas las garantias (due process) porque no podia discutir los métodos utilizados por
el programa informatico Compas dado que el algoritmo era secreto y solo lo conocia la empresa que lo habia de-
sarrollado. Sin embargo, tales argumentos no fueron acogidos por la Corte Suprema del Estado de Wisconsin, y
tampoco el Tribunal Supremo admitid el recurso. En el caso State of Arkansas v. John Ketih Walls (2017) el tribunal
si concedi6 al Sr. Walls el derecho a acceder al informe de riesgo, como es propio de todo Informe pericial previo
a la sentencia, pero no se concedié tampoco el acceso al algoritmo, por las mismas razones que en el caso Loo-
mis. Habria que decir que tomar estas decisiones sobre la libertad provisional de un preso conforme a un analisis
matemdtico de porcentajes es algo realmente peligroso, pues en esas operaciones entran en juego no solo factores
personales del reo (delitos previamente cometidos, antecedentes de fuga, etc.) sino también sociales (religion, clase
social, lugar de residencia, ingresos) e incluso biométricos (raza, sexo). Y los algoritmos suelen fijarse en todos
estos detalles para obtener ese porcentaje.

52. Anexo III, apdo. 6, e), que decia asi «sistemas de IA destinados a utilizarse por parte de las autoridades encar-

gadas de la aplicacion de la ley para predecir la frecuencia o reiteracion de una infraccion penal real o potencial
con base en la elaboracién de perfiles de personas fisicas, de conformidad con lo dispuesto en el articulo 3,
apartado 4, de la Directiva (UE) 2016/680, o en la evaluacion de rasgos y caracteristicas de la personalidad o
conductas delictivas pasadas de personas fisicas o grupos». Sin embargo, el Parlamento europeo ha suprimido
ese apartado y ha prohibido esos sistemas de IA.
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por la implantacion irrefrenable y poco planificada
de los sistemas de IA**. Ese riesgo, como indica el
Considerando 38 de la propuesta de Reglamento
IA de la UE motiva su inclusion de los sistemas de
IA en el ambito judicial como de alto riesgo.

El RGPD permite la elaboracion de perfiles
(perfilado), siempre que el afectado hubiera con-
sentido a entregar los datos, que es «toda forma
de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar
determinados aspectos personales de una persona
fisica, en particular para analizar o predecir aspec-
tos relativos al rendimiento profesional, situacion
economica, salud, preferencias personales, intereses,
fiabilidad, comportamiento, ubicaciéon o movimien-
tos de dicha persona fisica». Pero no permite deci-
siones que le afecten que se basen so6lo en el trata-
miento automatizado de dichos datos si no hay una
supervision de una persona al respecto®™.

Y esos datos personales nunca pueden ser
datos del origen étnico o racial, de las opiniones
politicas, de las convicciones religiosas o filosofi-
cas, o la afiliacion sindical, datos genéticos, datos
biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la

53. Cfr. MARTIN D1z 2019, pp. 815-827.

salud o datos relativos a la vida sexual o las orien-
taciones sexuales de una persona fisica (art. 9.1
del Reglamento). Esto se hace para evitar sesgos,
pero puede ocurrir que el algoritmo los emplee,
si le fueron suministrados de manera accesoria,
sin que la Administracién o el Juez-Magistrado
lo sepa, por la opacidad de las “cajas negras” del
mismo. Podriamos llegar al horror de una espe-
cie de criptonomia. En estos casos, evidentemen-
te, se producen discriminaciones que no pueden
ser asumidas en el proceso y este tipo de algorit-
mos opacos deberian ser prohibidos, salvo que
se pueda tener acceso a los mismos por parte de
las partes en el pleito®. De ahi que los sistemas
de deep learning con cajas negras estan prohibi-
dos en la UE porque impiden la motivaciéon y la
transparencia de las resoluciones administrativas
y judiciales. Cada vez mas empresas estan progra-
mando algoritmos con “cajas blancas” que, aun-
que menos potentes, explican mediante arboles de
decision todos los pasos seguidos por la maquina
para llegar a la solucion propuesta®. Desde luego,
en el sistema judicial, éstos ultimos deberian ser
los tnicos permitidos.

54. No obstante esa prohibicion, recogida en su art. 22.1, los apartados siguientes de dicho articulo permitir las de-
cisiones basadas en tal tratamiento, incluida la elaboracion de perfiles, si lo autoriza expresamente el Derecho
de la Unidén o de los Estados miembros aplicable al responsable del tratamiento, incluso con fines de control y
prevencion del fraude y la evasion fiscal, realizada de conformidad con las reglamentaciones, normas y reco-
mendaciones de las instituciones de la Unién o de los érganos de supervisién nacionales y para garantizar la
seguridad y la fiabilidad de un servicio prestado por el responsable del tratamiento, o necesario para la conclu-
sién o ejecucion de un contrato entre el interesado y un responsable del tratamiento, o en los casos en los que
el interesado haya dado su consentimiento explicito. En cualquier caso, dicho tratamiento debe estar sujeto
a las garantias apropiadas, entre las que se deben incluir la informacién especifica al interesado y el derecho
a obtener intervencion humana, a expresar su punto de vista, a recibir una explicacion de la decision tomada
después de tal evaluacion y a impugnar la decision. Tal medida no debe afectar a un menor. Entre las medidas
que se le piden al responsable del tratamiento estd la adopcion de las «<medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado, como minimo el derecho a obtener intervencién

humana por parte del responsable».

55. También lo prohibe el art. 11 de la Directiva 2016/680, del Parlamento europeo y del Consejo, de 27 de abril,

relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte
de las autoridades competentes para fines de prevencion, investigacion, deteccién y enjuiciamiento de infrac-
ciones penales, o de ejecucion de sanciones penales, y a la libre circulacion de dichos datos.

56. En general, silas partes en un proceso no pueden acceder al algoritmo o a una explicacién sencilla de como fun-
ciona se estarfa vulnerando el derecho a la interdiccion de la arbitrariedad del art. 9.3 CE. Cfr. BERNING-PRIETO

2023, pp. 114-115.
57. Cfr. SALAZAR GARCIA 2022, p. 61.
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5. Limites éticos y juridicos al empleo
de la A en el proceso judicial

En la actualidad no hay normativa ni estatal ni
autonomica sobre el uso de la IA en el proceso
judicial. A nivel europeo solo existen unas breves
prescripciones en el proyecto de Reglamento IA
de la UE. Y soft law de caracter internacional, que
ahora veremos. Haremos, pues, algunas reflexio-
nes de lege ferenda.

La existencia de una Agencia independiente
estatal que compruebe la correccion y legalidad de
los algoritmos ha sido aconsejada por Ives Gaude-
met*®, por expertos de control de sistemas y juris-
tas. Quizas esa labor pueda desempeiiarla el Comi-
té técnico estatal de la Administracion judicial
electronica, dentro del marco que pueda establecer
la DG de Transformacioén digital de la administra-
cién de Justicia (art. 6 del RD 453/2020°%).

Es muy importante citar una fuente de soft law
muy relevante como es la Carta Etica Europea
sobre el uso de inteligencia artificial en los siste-
mas judiciales, adoptada por el Consejo de Euro-
pa, en concreto por la Comisiéon Europea para la
eficiencia de la Justicia (CEPE]) los dias 3 y 4 de
diciembre de 2018, cuyos principios han quedado
resumidos en el punto XXV de la Carta de Dere-
cho digitales del Ministerio de Asuntos Econ6émi-
cos y Transformacion digital de 2021°%; y el Libro
Blanco Europeo sobre inteligencia artificial (con el
ampuloso titulo de “Un enfoque europeo orienta-
do a la excelencia y la confianza”), Bruselas, 19 de
febrero de 2020, COM(2020) 65 final.

Especialmente importante es la Carta Etica del
Consejo de Europa, que intenta crear una ciberéti-
ca mediante el establecimiento de cinco principios

58. Cfr. GAUDEMET 2018, pp. 651-664.
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esenciales para el uso de herramientas de IA en el
ambito judicial:

El principio de respeto de los derechos fun-
damentales, cuya finalidad es asegurar que el
disefio y la implementacion de las herramien-
tas y servicios de inteligencia artificial son
compatibles con los derechos fundamentales.
Se han de respetar los derechos del Convenio
Europeo de Derechos humanos y del Convenio
n. 108 del Consejo de Europa, sobre Proteccién
de datos personales.

El principio de no discriminacién, que infor-
ma a favor de la prevencion de cualquier dis-
criminacién entre individuos o grupos de indi-
viduos, fundamentalmente mediante el uso de
datos personales que pudieran provocar sesgos
en los resultados propuestos (sobre todo, en sis-
temas de perfilado o profiling).

El principio de calidad y seguridad, que aboga
que, en el procesamiento de decisiones judicia-
les y datos, se usen fuentes certificadas y vera-
ces y datos intangibles con modelos concebidos
en un sistema multidisciplinario (es decir, que
en el diseno del algoritmo participen érganos
compuestos por jueces, investigadores en cien-
cias sociales e informaticas, tanto en la fase de
redaccion, como de direccién y aplicacion), en
un entorno tecnoldgico seguro. Los algoritmos
deben ser registrables y rastreables en todo
momento y ejecutarse en entornos seguros, no
hackeables.

El principio de transparencia, imparcialidad y
equidad, de forma que los métodos de proce-
samiento de datos (algoritmos) sean transpa-
rentes, accesibles y comprensibles, para el que
lo emplea y para los administrados afectados,

59.

60.

Este RD desarrolla la estructura organica basica del Ministerio de Justicia, y se modifica el Reglamento del
Servicio Juridico del Estado, aprobado por el Real Decreto 997/2003, de 25 de julio.

El punto XXV recoge, como soft law, los derechos de los usuarios espailoles ante la inteligencia artificial. El
primero es el respeto de esos sistemas a la dignidad humana, al bien comun y al principio de no maleficencia.
Lamentablemente, el empleo de la IA puede provocar danos graves a nivel juridico si no se controla adecuada-
mente. Consagra también esta Carta el derecho a la no discriminacién, evitando los sesgos que estos sistemas
pueden tener; también se les exige cumplir con condiciones de transparencia, auditabilidad, explicabilidad,
trazabilidad, supervisién humana y gobernanza. En todo caso, la informacién facilitada debera ser accesible
y comprensible. También, los sistemas de IA deberan garantizar la accesibilidad, usabilidad y fiabilidad de los
algoritmos. Finalmente, las personas tienen derecho a solicitar una supervision e intervenciéon humana y a
impugnar las decisiones automatizadas tomadas por sistemas de inteligencia artificial que produzcan efectos
en su esfera personal y patrimonial.
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susceptible de auditorias externas (que otor-
garfan la certificaciéon periodica de la trans-
parencia y neutralidad de los algoritmos). La
proteccion de la propiedad intelectual debe ser
compatible con el acceso a los algoritmos ya
que se debe priorizar el interés publico de una
justicia objetiva y de calidad. Todo esto debe
ser explicado en lenguaje entendible para jue-
ces y usuarios.

- Y el principio “bajo control del usuario”, que
se asegure que los usuarios estén informados,
por ejemplo, de que el juez o la Administra-
cién estdn empleando sistemas de IA®, y del
caracter vinculante o no del mismo, de su
derecho a la asesoria legal sobre como le pue-
de afectar la IA y a los recursos pertinentes
contra los resultados de IA empleados por el
juez, y en control de sus elecciones, mante-
niendo la posibilidad de apartarse del uso del
sistema de IA. El usuario debe estar también
claramente informado de cualquier proce-
samiento previo de un caso por inteligencia
artificial antes o durante un proceso judicial y
tener derecho a objetar, de modo que su caso
pueda ser escuchado directamente por un tri-
bunal en el sentido del articulo 6 del CEDH.
Tanto jueces como usuarios-administrados
pueden poder revisar los resultados arrojados
por la IA y continuar el proceso sin ellos y sin
estar obligados a hacerles caso. También debe
haber Instrucciones de alfabetizacién infor-
matica sobre la IA para los usuarios.

El Libro Blanco sobre la IA mostraba una doble
preocupacion: promover el empleo de la IA y esta-
blecer unas garantias o cautelas para proteger los
derechos fundamentales de los ciudadanos en su uso.
A esta segunda se ha dedicado el proyecto de Regla-
mento sobre IA de la UE, que, en palabras de De
Miguel Asensio, trata de «dar una respuesta propor-
cional al riesgo generado por los sistemas de IA»®.

Respecto al principio de respeto de los derechos
fundamentales, los derechos que podrian soca-
varse mediante el empleo de IA en los procesos
judiciales son los relacionados con el art. 6 CEDH,
esto es, el derecho a un proceso equitativo, lo que
en el Derecho espanol denominamos el derecho a

la tutela judicial efectiva, y que engloba derechos
mas concretos como el derecho de acceso al juez y
al recurso frente a sus decisiones; el derecho a un
juicio justo, el derecho a la no discriminacion, el
derecho a un juez independiente e imparcial, pre-
sunciéon de inocencia, el principio de contradic-
cion (o derecho de audiencia defensa) e igualdad
procesal, e incluso el derecho a disponer de tiempo
suficiente para preparar su defensa). Resulta facil
poner ejemplos en que algunos de estos derechos
podrian ser vulnerados por el uso, por parte del
juez, de sistemas de 1A.

Lo ldgico es que los sistemas de IA que se usen
durante el proceso hayan sido disefiados de forma
ética y con respeto a los derechos humanos (eth-
ical-by-design/human  rights-by-design), pues el
disefio del algoritmo es esencial para que el juez no
tenga que corregir las desviaciones que el sistema
podria generar, que se traducirian automaticamen-
te en vulneraciones de los derechos fundamentales.
En Espana, el Comité Técnico Estatal de la Admi-
nistracién Judicial Electronica, del CGPJ, deberia
realizar la labor de conversar con las empresas
punteras del sector para la compra de sistemas asi
elaborados para su posterior empleo en el sistema
judicial nacional.

Un gran problema, dificil de resolver, lo tene-
mos en la prevencién de la discriminacién de
los individuos o grupos de individuos. El dile-
ma aqui es si usar lo que la doctrina llama “datos
sucios” o no, es decir, datos personales que si
bien no determinan la culpabilidad de la comi-
sién de una infracciéon penal o administrativa o
de su posible reincidencia (algo que, en el pro-
cedimiento administrativo sancionador y en el
contencioso puede suponer la adopcion de medi-
das cautelares o no contra el supuesto infractor)
si pueden dar indicios al juzgador o elementos
de juicio para facilitarle el proceso intelectivo de
atribuciéon de la culpa, como los datos referen-
tes a su nacionalidad, religion, creencias politi-
cas, datos genéticos y biométricos, datos de su
salud, indicadores socioecondmicos, vida sexual
u orientacidn sexual, etc. Porque si partimos de
datos completamente limpios o desnudos, sera
imposible establecer un perfilado o profiling de

61. A este derecho se le conoce también como principio de lealtad digital.

62. Cfr. DE MIGUEL ASENSIO 2023, p. 121.
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la persona acusada, impidiendo a la IA la ayuda
al juzgador. Imaginemos un profesor que, en la
Universidad, acosa sexualmente a un alumno. Su
orientacion sexual puede ser un indicio de su cul-
pabilidad, y, respecto a su posibilidad de reinci-
dencia con otros alumnos, su perfil de acosador
en serie podria determinar que se adoptara una
medida de suspension de sueldo y empleo mien-
tras se instruye el procedimiento sancionador
interno y luego en el juicio penal. Aqui tenemos
el eterno debate entre eficacia (mediante el uso de
estos datos sensible) o el de proteccion de la inti-
midad y pérdida de dicha eficacia®. Desde luego,
los procesos penales y contencioso-administrati-
vos en materia de infracciones tienen que resol-
verse conforme a la técnica de individualizacion
de las sanciones, siendo las herramientas de IA
so6lo colaboradoras de la decisién de concrecion
de las penas o de las medidas cautelares, ya que
éstas suelen arrojar resultados deterministas que
pueden no casar con el asunto concreto que esta
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Las herramientas de IA estdn siendo usadas,
sobre todo, por las empresas privadas (bufetes de
abogados, companias de seguros, la banca para
estudiar el riesgo del crédito - calificados de alto
riesgo en el proyecto de Reglamento europeo de
IA -, servicios legales, inversores en bolsa para
apostar por determinados valores, etc.), porque
buscan reducir la incertidumbre de las decisio-
nes administrativas y judiciales. En Europa, por
ahora, los jueces no las estan empleando, aunque
sabemos que las empresas privadas disefiadoras y
comercializadoras de estos sistemas de TA estdn
presionando a los funcionarios encargados de
tramitar y resolver procedimientos administrati-
vos vy a los jueces-magistrados del sistema judicial
de muchos paises occidentales para que comien-
cen a usarlas y se hagan adictos a ellas®*.

Se trata de sistemas de justicia predictiva que
procesan big data de la jurisprudencia, para ofre-
cer la ratio decidendi de un caso similar®. Esos sis-
temas, cada vez mejores, pueden anadir datos de

sub iudice. doctrina legal y de doctrina académica. Esto puede
suponer un avance a la hora de darle coherencia
63. La Carta Etica Europea lo expresa asi: «La disponibilidad de datos es una condicién esencial para el desarrollo

64.

65.

deIA, lo que le permite realizar ciertas tareas previamente realizadas por humanos de manera no automatizada.
Cuantos mas datos estén disponibles, mas IA podra refinar modelos mejorando su capacidad predictiva. Por
lo tanto, un enfoque de datos abiertos para las decisiones judiciales es un requisito previo para el trabajo de
las empresas de tecnologia legal especializadas en motores de biisqueda o analisis de tendencias». El problema,
claro esta, de los datos abiertos y de la big data es la vulneracion de los derechos de los ciudadanos. Desde luego,
abogamos por la no inclusion de datos privados en el open data, es decir, en las bases de datos de jurispruden-
cia o de doctrina legal. Esos datos deben ser, por tanto, anonimizados o seudonimizados. Lo mismo deberia
ocurrir en los actos administrativos. Las autoridades nacionales deberian borrar o seudonimizar los nombres,
direcciones, nimeros de teléfono, cuentas bancarias, impuestos, estado de salud, etc., en resumen, datos del art.
6 del Convenio 108 del Consejo de Europa (Convenio del Consejo de Europa para la Proteccion de las Personas
con respecto al Tratamiento Automatizado de Datos de Cardcter Personal) y del art. 9.1 del RGPD. Todas las
resoluciones judiciales de un Estado deberian ofrecerse en abierto, ciertamente (open data) y no sélo la de sus
Tribunales superiores (jurisprudencia), pero sin esos datos sensibles. Y sobre esos datos actuarian los sistemas
de IA. A nivel interno, de uso profesional por parte de los jueces de un determinado sistema de IA, si podrian
incluirse datos como la reincidencia de un delincuente, los ailos de su condena, las circunstancias del caso, etc.,
porque son datos objetivos que si tienen que ver con la conducta del reo, y no accesorios o sucios. Lo mismo
en el contencioso-administrativo en materia de infracciones y sanciones.

Evidentemente, no. Es lo mismo un sistema de IA generativa, de perfilado o de analisis predictivo que otro que
ayude a redactar la propuesta, buscadores de jurisprudencia y doctrina, resolucion de disputas online (intra o
extraprocesalmente), de clasificacién de contratos segtin su objeto o chatbots de ayuda a los litigantes. La Carta
ética arriba citada menciona algunos sistemas secundarios en Europa como Doctrine.fr, Prédictice, Jurisdata,
Luminancia, Watson/Ross, Ciervo o Lex Machina.

Cfr. SaLom Lucas 2021, p. 50 propone, para mejorar las busquedas de jurisprudencia en el 4ambito judicial,
superar la busqueda segun el dlgebra de Boole (busquedas booleanas) y pasar a sistemas de busqueda concep-
tual, con asistencia del sistema a la hora de introducir la pregunta, con feedback y con capacidad para buscar la
mejor jurisprudencia segun el petitum de la demanda.
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a la jurisprudencia® (para casos similares, algo
muy caro al due process of law anglosajon), pero un
handicap en lo que puede suponer que el juez, por
pereza o por presion de trabajo, acabe validando
los resultados de la IA, que pueden partir de datos
imprecisos o tener sesgos o carencias. Y ahi ven-
dria la afectacién de los derechos de los adminis-
trados, por una especie de “tirania del algoritmo”.
Principios como la primacia de la ley podrian
verse sustituidos por la dictadura de la logica de
las maquinas; el estado de derecho, el iura novit
curia, el derecho a la igualdad, etc. podrian verse
afectados cuando la resolucion ofrecida por la IA
tiene fallos, errores o desviaciones. Y, sobre todo,
sse apartara el Juez, tan presionado por el tiempo
de resolucidn, de las soluciones ofertadas por la IA,
haciéndose responsable de ese apartamiento ante
los administrados? ;Se leera y revisara todas las
resoluciones ofrecidas por la maquina? Soy bastan-
te pesimista al respecto. Estas carencias, omisiones
y dejacion del deber de cuidado en un tema tan
esencial como la justicia pueden tener un mayor
impacto en los juicios penales y contencioso-ad-
ministrativos, por la importancia de los bienes en
juego. Mucho me temo que, poco a poco, cuando
el sistema judicial arroje datos que muestran como
la inmensa mayoria de las resoluciones judiciales
son las ofrecidas por la IA, acabemos pasando a
sustituir los jueces personales por jueces robot,
con el enorme peligro que eso encierra, no sélo

porque esas resoluciones estaran predeterminadas
por un puiiado de grupos empresariales que tienen
capacidad de disefar este tipo de algoritmos com-
plejos y de influir en su légica (basta jugar un rato
con Chatgpt para ser muy conscientes de su sesgo
woke®”) sino porque siempre va a existir un buen
porcentaje de casos resueltos injustamente, algo
que el juez-persona si podria detectar.

Dicho lo cual, no debemos tampoco asombrar-
nos de un hecho cierto: muchos jueces y tribunales
usan resoluciones tipo (ajenas o suyas) anteriores
para motivar la sentencia, arrastrando las mismas
razones para justificar la resolucion de casos simi-
lares. En esa labor de producir resultados iguales
para casos idénticos, la IA no causaria mayor pro-
blema, siempre que haya una final comprobacién
por el juez. Lo que nunca deberia hacer la maquina
es una propuesta de resolucion creativa, pues ahi la
motivacion seria ciertamente dificil de compren-
der y de aprobar por parte del juez®®.

6. El empleo de la IA en los sistemas
judiciales en los proyectos de
reglamento IA de la UE y de
convenio marco de IA del Consejo
de Europa. El limite del respeto de
los derechos fundamentales

El proyecto de Reglamento Europeo sobre Inteli-
gencia artificial®® parte de la premisa de que su uso

66.

67.

68.

69.

En USA existen las sentencing guidelines, destinadas a lograr cierta uniformidad en las decisiones judiciales. Se inicia-
ron de forma voluntaria por jueces de Denver y Vermont, para ir luego siendo aceptadas por Estados como Maryland,
Florida, Massachussetts, Michigan, New Jersey, Utah y Wisconsin. Se trata de configurar unos criterios que permitie-
ran eliminar la disparidad de las condenas: reglas numéricas orientadoras y voluntarias, que exigieran una motivacion
en caso de separacion. Esas guidelines pueden aplicarse mediante IA. Cfr. BARONA VILAR 2021, p. 630.

Lo que yo llamo el “Google state of mind”. Los sesgos algoritmicos pueden ser de dos tipos: imputacién de conse-
cuencias judiciales a personas que no estan directamente ligados a los hechos o a datos que estén a su vez directa-
mente relacionados con su actuacion y, por otro, el ocultamiento de datos reales que pueden ser relevantes para el
juicio, por ser politicamente incorrectos. Desde luego, Chatgpt y otras IA generativas incurren sistematicamente
en este segundo, y podrian acabar contaminando al juez si lo usa para instruirse de la parte técnica de un asunto
que esta juzgando. Podria ocurrir que, a nivel judicial, se den ambos. En el primer caso el algoritmo puede discri-
minar al individuo y estigmatizarle preventivamente al margen de su conducta. En el segundo se omite u oculta
la verdad completa del mismo, con la excusa de que no tiene nada que ver con la resolucion del asunto.

Cfr. VELEZ-QUINTEROS 2023, pp. 224-225, los sistemas de IA se nutren de datos de casos pasados, y eso puede
provocar también una especie de “petrificacion” de la motivacion, algo que no ocurriria con la supervision del
juez, que usa siempre elementos facticos nuevos para afladir matices a los precedentes.

Reglamento del Parlamento europeo y del Consejo por el que se establecen normas armonizadas en materia de

inteligencia artificial (ley de inteligencia artificial) y se modifican determinados actos legislativos de la Union,
Bruselas, 21.4.2021, COM(2021) 206 final.
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en el ambito de la justicia es positivo. Lo confirma
su Considerando 3°, que dice asi: «La inteligencia
artificial es un conjunto de tecnologias de rapida
evolucion que puede generar un amplio abanico
de beneficios econdmicos y sociales en todos los
sectores y actividades sociales. El uso de la inte-
ligencia artificial puede proporcionar ventajas
competitivas esenciales a las empresas y facilitar la
obtencion de resultados positivos desde el punto
de vista social y medioambiental en los ambitos de
la asistencia sanitaria, la agricultura, la educacién
y la formacidn, la administracién de infraestructu-
ras, la energia, el transporte y la logistica, los ser-
vicios publicos, la seguridad, la justicia, la eficien-
cia de los recursos y la energia, y la mitigacion del
cambio climatico y la adaptacion a él, entre otros,
al mejorar la prediccion, optimizar las operaciones
y la asignacion de los recursos, y personalizar las
soluciones digitales que se encuentran a disposi-
cion de la poblacion y las organizaciones.»”’.

Parece que aqui la UE estd pensando en las
ventajas sociales de una mads rapida resolucion de
los pleitos, de un ahorro de tiempo y de papel, que
puede tener beneficios sociales y ambientales, al
tiempo que proporcionar un nicho de mercado
para las empresas del sector.

Pero en el Considerando 40 se clasifica algunos
sistemas de IA en materia de administraciéon de
justicia como “de alto riesgo’, es decir, muy peli-
grosos: «Deben considerarse de alto riesgo ciertos
sistemas de IA destinados a la administracion de
justicia y los procesos democraticos, dado que
pueden tener efectos potencialmente importantes
para la democracia, el Estado de Derecho, las liber-
tades individuales y el derecho a la tutela judicial
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efectiva y a un juez imparcial. En particular, a
fin de evitar el riesgo de posibles sesgos, errores
y opacidades, procede considerar de alto riesgo
aquellos sistemas de IA cuyo objetivo es ayudar a
las autoridades judiciales a investigar e interpretar
los hechos y el Derecho y a aplicar la ley a unos
hechos concretos. No obstante, dicha clasificaciéon
no debe hacerse extensiva a los sistemas de IA des-
tinados a actividades administrativas meramente
accesorias que no afectan a la administraciéon de
justicia en casos concretos, como la anonimizacion
o seudonimizacién de las resoluciones judiciales,
documentos o datos; la comunicaciéon entre los
miembros del personal; tareas administrativas, o
la asignacion de recursos.»”".

En el Anexo III, apdo. 8. A) de la propuesta de
Reglamento se incluyen expresamente: «sistemas
de IA destinados a ayudar a una autoridad judicial
en la investigacion e interpretacion de hechos y de
la ley, asi como en la aplicacién de la ley a un con-
junto concreto de hechos.»

Notese que el Reglamento IA de la UE sélo cali-
fica como de alto riesgo los sistemas de ayuda al
Juez en su labor de investigacion, interpretacion de
hechos (prueba) y de la Ley (bases de datos), asi
como en la aplicacion de la ley a los hechos (labor
resolutiva), por lo que no estan incluidas en esa
calificacion las herramientas de IA de organizacion
de la justicia, asignacién de recursos o actividades
administrativas accesorias (IA de gestion), como
la anonimizacién de las resoluciones judiciales, la
comunicaciones internas, recursos informaticos y
expedientes digitales.

El nuevo Considerando 28 bis, introducido
por el Parlamento, indica que la clasificacién de

70. Este es el texto original. Sin embargo, el Parlamento Europeo introdujo algunas condiciones més en el texto
de este Considerando, de forma que esas posibles ventajas quedan condicionadas: «si se desarrolla de confor-
midad con los principios generales pertinentes con arreglo a la Carta y los valores en los que esta fundada la
Unidén». Y explica cudles podrian ser esas ventajas: «El uso de la inteligencia artificial, al mejorar la prediccion,
optimizar las operaciones y la asignacion de los recursos, y personalizar las soluciones digitales que se encuen-
tran a disposicion de la poblacion y de las organizaciones... puede proporcionar ventajas competitivas esencia-
les ala empresas y facilitar la obtencion de resultados positivos desde el punto de vista social y medioambiental

en los ambitos de ...».

71. Una enmienda introducida por el Parlamento ha dejado atin mas clara la cuestion, pues ha introducido el
siguiente parrafo dentro de este Considerando: «La utilizacién de herramientas de inteligencia artificial
puede apoyar la toma de decisiones, pero no debe substituir el poder de toma de decisiones de los jueces o
la independencia judicial, puesto que la toma de decisiones finales debe seguir siendo una actividad y una
decision de origen humano». También se incluye ahora en su ambito objetivo las resoluciones de los 6rganos

administrativos.
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un sistema de IA como “de alto riesgo” se hace
por su posible afectacion a derechos fundamen-
tales’”” (teniendo en cuenta tanto la gravedad del
posible perjuicio como la probabilidad de que se
produzca).

El empleo de sistemas de IA no ha sido consi-
derado como de riesgo inadmisible, sino como de
alto riesgo. Esto implica una serie de requisitos
especificos para ellos, asi como obligaciones para
los proveedores de tales sistemas. Dichos sistemas
de IA tendran que cumplir una serie de requisitos
horizontales obligatorios que garanticen su fiabi-
lidad y ser sometidos a procedimientos de eva-
luaciéon de la conformidad antes de poder intro-
ducirse en el mercado de la Unién. Del mismo
modo, se imponen obligaciones previsibles, pro-
porcionadas y claras a los proveedores y los usua-
rios de dichos sistemas, con el fin de garantizar
la seguridad y el respeto de la legislacion vigente
protegiendo los derechos fundamentales durante
todo el ciclo de vida de los sistemas de IA”°.

Los sistemas de IA de alto riesgo estan permiti-
dos en el mercado europeo siempre que cumplan
determinados requisitos obligatorios y sean some-
tidos a una evaluacion de la conformidad ex ante’.

Los sistemas de IA empleados en la adminis-
tracion de justicia son del tipo “independiente”,

es decir, sistemas desvinculados de la seguridad
de un producto (maquinas, productos sanitarios,
juguetes, etc.), y vienen incluidos en el Anexo III
de la propuesta de Reglamento.

La lista de sistemas de IA de alto riesgo que
figura en el anexo III contiene un numero limitado
de sistemas de IA cuyos riesgos ya se han materia-
lizado o es probable que lo hagan préximamente.
La Comision podria ampliar la lista de sistemas de
IA de alto riesgo utilizados.

Los requisitos que se imponen a estos sistemas
de IA vienen recogidos en el cap. 2° del Titulo IIT
se refieren a la calidad de los datos empleados y
su gobernanza, la documentacién y el registro, la
transparencia y la comunicaciéon de informacién
a los usuarios, la vigilancia humana, la solidez, la
precision y la seguridad. Y en el cap. 3° se integran
los requisitos horizontales a imponer a las empre-
sas proveedoras de estos sistemas.

Estas empresas deben realizar una evaluacion
integral de la conformidad ex ante mediante con-
troles internos, combinada con una supervision ex
post estricta, y luego deben inscribir sus aplicacio-
nes o sistemas en el registro europeo, de modo que
las Administraciones publicas se encarguen luego
de su revision periddica. Todo esto se integra en
un sistema de gestion de riesgos asociado a cada

72. «A la hora de clasificar un sistema de IA como de alto riesgo resulta particularmente pertinente atender a
la magnitud de las consecuencias adversas de dicho sistema de IA para los derechos fundamentales prote-
gidos por la Carta. Entre dichos derechos se incluyen el derecho a la dignidad humana, el respeto de la vida
privada y familiar, la proteccion de datos de caracter personal, la libertad de expresion y de informacién,
la libertad de reunién y de asociacioén, la no discriminacion, el derecho a la educacidn, la proteccion de los
consumidores, los derechos de los trabajadores, los derechos de las personas discapacitadas, la igualdad
entre hombres y mujeres, los derechos de propiedad intelectual, el derecho a la tutela judicial efectiva y a
un juez imparcial, los derechos de la defensa y la presuncién de inocencia, y el derecho a una buena admi-

nistracion».

73. A los proveedores de sistemas de IA de alto riesgo de les imponen requisitos relativos a la alta calidad
de los datos, la documentacién y la trazabilidad, la transparencia, la vigilancia humana, la precisiéon y la
solidez son estrictamente necesarios para reducir los riesgos de la IA para los derechos fundamentales y
la seguridad y que no estan cubiertos por otros marcos juridicos existentes. La Comisién viene obligada
a establecer un Registro de aplicaciones de IA de alto riesgo independientes, en una base de datos publica
para toda la UE. Este Registro también permitira que las autoridades competentes, los usuarios y otras
personas interesadas verifiquen si un sistema de IA de alto riesgo cumple los requisitos estipulados en la
propuesta y ejerzan una vigilancia reforzada de aquellos sistemas de IA que entrafian un alto riesgo para
los derechos fundamentales. Para alimentar esta base de datos, los proveedores de IA estaran obligados a
facilitar informacion significativa sobre sus sistemas y la evaluacion de la conformidad a la que los sometan.

74. Como dice el art. 9.7 de la propuesta de Reglamento, los sistemas de alto riesgo se realizaran antes de su in-
troduccion en el mercado o puesta en servicio. Los ensayos se realizaran a partir de parametros y umbrales de
probabilidades previamente definidos que sean adecuados para la finalidad prevista o el uso indebido razona-
blemente previsible del sistema de IA de alto riesgo de que se trate.

[22]
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sistema de IA de alto riesgo, que pervivira durante
todo el ciclo de vida de dicho sistema de IA (art. 9).

El empleo de sistemas de IA en la adminis-
tracion de justicia puede ser propenso a afectar a
colectivos vulnerables, por sus sesgos de origen, no
siempre facilmente identificables, a pesar de que se
disenien desde su origen de forma que sean lo mas
neutrales posibles. Por eso el art. 9.8 de la propues-
ta de Reglamento exige que los proveedores presten
especial atencion a la probabilidad de que grupos
vulnerables de personas o menores se vean afecta-
dos negativamente por el sistema de IA de alto ries-
go de que se trate.

En resumen, la UE viene a clasificar como de
alto riesgo los sistemas de IA fuertes, generativos o
de deep learning, dirigidos a dar soluciones acaba-
das a un caso concreto, mediante la investigacion e
interpretacion de los hechos y del derecho aplicable,
pero no generan riesgos los que son de simple apo-
yo al juez para tomar sus decisiones, ya sean basa-
dos en bases de datos como en procesos de gestion.

Se acusa a la UE que ha decidido aprobar un
Reglamento sobre la base de su competencia en
materia de seguridad de los productos’ cuando,
ciertamente, es la Unica que le podria dar margen
competencial para regularla. Eso implica que con-
forme al principio de minima intervencion y al de
precaucion, se trata de preceptos que tienen a per-
mitir el empleo de la IA, con una serie de requisi-
tos proporcionales al posible dafio que los distintos
sistemas de IA pueden ocasionar. Es, por tanto, un
enfoque minimo, teniendo en cuenta la materia de
mercado y de productos que la sostiene.

A ese enfoque debemos sumar el que hace el
Consejo de Europa, no ya sélo con su Carta ética
europea sobre el uso de la inteligencia artificial en
los sistemas judiciales y su entorno, que ya hemos
comentado, sino también con el Convenio que
ahora mismo se estd negociando en el Consejo
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de Europa sobre Inteligencia artificial, derechos
humanos, democracia y Estado de Derecho, titu-
lado “Convenio Marco sobre el Desarrollo, Dise-
no y Aplicacion de sistemas de IA basados en los
estandares del Consejo de Europa sobre derechos
humanos, democracia y estado de derecho”®. Si el
Reglamento europeo de IA va destinado a provee-
dores y usuarios de estas herramientas, el Conve-
nio lo esta a los Estados partes del Tratado (la UE
entre ellos). Si aquél se fundamenta en los riesgos
que el software de IA puede ocasionar en los ciuda-
danos, éste se basa en el respeto de los derechos del
CEDH. Si aquél presta mucha atencion a los siste-
mas de TA de alto riesgo, éste no presta esa aten-
cién especifica. Finalmente, si aquél impone una
serie de requisitos ex ante a las empresas produc-
toras de sistemas IA (evaluacion de conformidad,
evaluacion del impacto en los derechos fundamen-
tales) y requisitos horizontales ex post, éste estable-
cera unos requisitos ex ante sobre la evaluacion de
los riesgos y sus efectos, y limites para que no se
vulneren derechos y garantias procesales.

En relaciéon con las medidas que el Convenio
Marco del Consejo de Europa sobre IA establece en
materia de aplicacion de sistemas de IA al dambito
judicial habria que comenzar diciendo que, como
es propio del margen de actuacion que la jurispru-
dencia del TEDH otorga a los Estados para estable-
cer el estandar adecuado de proteccion, también
aqui, en su art. 2, se establece que cada Estado
mantendra y adoptara en su ordenamiento juridico
interno las medidas graduadas y diferenciadas que
sean necesarias y apropiadas en vista de la gravedad
y probabilidad de ocurrencia del impacto de estos
sistemas en los derechos humanos y las libertades
fundamentales, la democracia y el Estado de dere-
cho durante el disefio, desarrollo, uso y desmantela-
miento de sistemas de inteligencia artificial”.

75. Labase juridica de la propuesta es, en primer lugar, el articulo 114 del Tratado de Funcionamiento de la Unién
Europea (TFUE), que trata de la adopciéon de medidas para garantizar el establecimiento y el funcionamiento
del mercado interior que deriva, a su vez, de la competencia exclusiva de la UE sobre la politica comercial co-
mun (art. 3.1, e TFUE) y de la competencia compartida sobre mercado interior del art. 4.2, a TFUE.

76. Publicado su borrador inicial el 6 de enero de 2023 y su Borrador revisado el 7 de julio del mismo afo. Puede
consultarse aqui: https://www.coe.int/en/web/artificial-intelligence/cai.

77. En particular, se ha de velar por la transparencia en el disefio del algoritmo, su desarrollo, uso y desmantelamien-
to de los sistemas de IA, con un tramite de informacion publica (art. 19); en la responsabilidad e imputabilidad
de dafios a los fabricantes de los mismos; en la igualdad y no discriminacion durante su empleo; en la privacidad
y proteccion de los datos personales; en la seguridad, Seguridad, proteccion y robustez de los datos empleados.
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La definicidon que hace de IA es amplia (no pue-
de ser de otra forma) y engloba los dos tipos de
actuaciones que estas herramientas pueden jugar
en el ambito judicial: asistente del juez o reempla-
zo del mismo”®.

Larazon de ser del Convenio es la proteccion de
la dignidad humana, autonomia individual, dere-
chos humanos, libertades fundamentales, demo-
cracia y estado de Derecho, en positivo, mientras
que esos mismos derechos fundamentales actian
como limite negativo en los sistemas declarados de
alto riesgo en la propuesta de Reglamento IA de la
Unién Europea.

El art. 6 del Convenio Marco nos parece muy
relevante porque condena los sesgos ideoldgicos
que tienen muchos sistemas de IA. Muchas per-
sonas hemos advertido de que chatgpt tiene un
clarisimo sesgo woke, que puede acabar influyen-
do en la libertad de toma de decisiones de los que
los usan. Y otros sistemas de IA pueden incidir en
la libertad de criterio de los operadores juridicos,
incluso de los jueces. Y en su apdo. 2° aconseja a
cada Estado a que tome las medidas necesarias
para garantizar que los sistemas de inteligencia
artificial no se utilicen para socavar la integridad,
la independencia y la eficacia de las instituciones
y procesos democraticos, incluido el respeto a la
independencia judicial y el principio de separacion
de poderes. Aqui podemos reproducir las reflexio-
nes que hicimos arriba sobre como los sistemas de
perfilado o de jurimetria pueden acabar afectando
a la imparcialidad e independencia judicial. Y, por
supuesto, este limite prohibiria que las decisiones
judiciales pudieran ser adoptadas en exclusiva por
estos sistemas computacionales.

Igualmente relevante para el empleo de la IA
en el sistema judicial es su art. 14.1, que exige
que cuando un sistema de inteligencia artificial
informe sustancialmente o tome decisiones que
impacten [potencialmente] en los derechos huma-
nos y las libertades fundamentales, deban exis-
tir garantias procesales, salvaguardias y derechos
efectivos, de conformidad con el derecho interno e
internacional aplicable, disponibles para cualquier

persona afectada por el mismo. Esto reclama, claro
estd, el derecho a exigir que una resolucion proce-
sal se tome por parte del juez y si existiera un sis-
tema de IA de cardcter asistencial, se le informe de
su funcionamiento y de su ley interna, en términos
que él pueda comprender. También del derecho al
recurso frente a la decision informada o adopta-
da por una herramienta de IA, que deberia darse
siempre, habida cuenta de que la motivaciéon del
recurso se refiere al empleo de la IA y no al fondo
del asunto, aunque esa resolucion judicial no reco-
nozca la existencia de un recurso.

El art. 15 del Convenio Marco, en realidad, es
una reproduccion del enfoque preventivo de la
propuesta de Reglamento IA de la UE, asi que no
incidiremos mas en él.

7. Algunas especificidades del
empleo de lalA en el orden
contencioso-administrativo

7.1. Siya cabe el dictado de actos
administrativos automatizados, ;podria
ocurrir lo mismo en la resolucién de
juicios contencioso-administrativos?

Al igual que la actuacion administrativa automati-
zada de los arts. 41 y ss. de la Ley 40/2015 (LRJSP)
se usa principalmente para el dictado de actos
administrativos electronicos derivados de potes-
tades administrativas regladas, declaraciones res-
ponsables o comunicaciones previas, en el ambito
procesal contencioso-administrativo la TA deberia
jugar un papel subalterno de ayuda al juez, y, como
mucho, s6lo podria comportarse de forma deci-
soria en juicios simples. Notese que el art. 41 de
dicha Ley no establece limites objetivos a esa auto-
matizacidon, pudiendo automatizarse “cualquier
acto o actuacion” de una “Administracién Publica
en el marco de un procedimiento administrativo’,
cabiendo entonces actos-resolucidon, actos de tra-
mite, actos de impulso y de instruccion, etc., pero
todos ellos deberian venir firmados por la per-
sona responsable. Es decir, el contenido del acto,

78. Art. 3: «se entiende por “sistema de inteligencia artificial” cualquier sistema algoritmico o una combinacion
de tales sistemas que utilice métodos computacionales derivados de estadisticas u otras técnicas matematicas y
que genere texto, sonido, imagen u otro contenido que ayude o reemplace a los seres humanos».

[24]

*186«



debidamente informatizado’, podria generarlo la
IA, pero siempre debe ser debidamente firmado,
de forma que el titular competente para su dictado
es quien dicta el acto.

Los dos requisitos que establece el art. 41.2 de
la LRJISP son, en primer lugar, la previa determi-
nacién del érgano u érganos competentes, segun
los casos, para la definicién de las especificaciones,
programacion, mantenimiento, supervision y con-
trol de calidad y, en su caso, auditoria del sistema de
informacién y de su codigo fuente. Y, en segundo,
la concrecién del 6rgano que debe ser considerado
responsable a efectos de impugnaciéon. Entende-
mos que, por analogia, ambos requisitos son tam-
bién aplicables al ambito judicial, algo que quedo
ratificado por el art. 42 de la Ley 18/2011, de 5 de
julio, Reguladora del uso de las tecnologias de la
informacién y la comunicacién en la Administra-
cién de Justicia, que, al no poder prever el uso de
sistemas de IA, se limit6 a regular la digitalizacion
y automatizacion de la administracion de justicia,
de forma que, en clara sintonia con la LRJSP, venia
a exigir que, en caso de actuacion automatizada,
deberd establecerse previamente por el Comité
Técnico estatal de la Administracion judicial elec-
tronica la definicion de las especificaciones, pro-
gramacion, mantenimiento, supervisiéon y control
de calidad y, en su caso la auditoria del sistema
de informacioén y de su cédigo fuente. Sera, pues,
este Comité Técnico el que debe aprobar los sis-
temas de justicia automatizada, dentro del marco
establecido por el CGP]J. Y el que deberia crear un
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sistema de formacién o entrenamiento de los jue-
ces al respecto®.

Por tanto, si ya se dictan actos administrati-
vos automatizados, como la imposicion de multas
de trafico por radar, al tratarse de un valor para-
metrizable, en teoria podria ocurrir lo mismo en
la via judicial contenciosa. Pero no parece facil
poder permitirlo, desde el momento en que los
actos administrativos dictados completamente
por maquinas o automatizados nunca podrian ser
resoluciones de recursos administrativos, como se
desprende del art. 41.2, in fine LRJSP. Los actos
de juicio, por tanto, parecen estar excluidos de su
resolucion automatizada.

En el caso en que se quiera revisar ante la juris-
diccion contencioso-administrativa un acto adminis-
trativo para cuyo dictado se ha empleado técnicas de
IA (por ejemplo, en la delimitacion e investigacion
de bienes de dominio publico, en el otorgamiento
de subvenciones, en la seleccién de personal de la
Administracion, o en los entes locales, entre otros...)
a juicio de Berning seria necesaria una pericial que
permitiera saber al juez como funcionan esos algorit-
mos®, ya que, por motivos de propiedad intelectual,
es muy probable que no se permita a la parte deman-
dante conocer como funciona®.

7.2. ;Es apto el orden jurisdiccional
contencioso-administrativo para
el empleo de sistemas de IA?

El empleo de la IA en el ambito de la administra-
cién de justicia estd suponiendo una revolucion,

79. Parece razonable su empleo en la respuesta administrativa a declaraciones responsables o comunicaciones
previas, en los que la previa presentacion, por el administrado, de la documentacion en el registro electrénico
puede usarse para producir el acto administrativo automatizado.

80. El art. 16 del Borrador del Convenio Marco del Consejo de Europa sobre IA considera que ese entrenamiento
deberia dirigirse a todos los que vayan a usar un sistema de IA que pueda potencialmente afectar a los derechos
fundamentales. Incluso a todos los segmentos de poblacion, como una ensefianza transversal (art. 20).

81. En Holanda, Austria o Italia ya han sido anulados actos administrativos basados en el empleo de sistemas de
IA por insuficiente motivacién de los mismos. El Tribunal de Distrito de La Haya pronuncié una sentencia
el 5 de febrero de 2020, mediante la que anuld una elaboracion de perfiles para la lucha contra el fraude,
implantada por el Gobierno holandés, que iinicamente se utiliz6 en los calificados como “vecindarios pro-
blematicos”, concluyendo el Tribunal que ese criterio puede provocar exclusion, discriminacién y estigma-
tizacion injustificadas. Desde 2013, 26.000 familias fueron injustamente acusadas de fraude y obligadas a
devolver las subvenciones que recibieron. Este escdndalo acab¢ forzando nuevas elecciones en Holanda. Cfr.

GAMERO CASADO 2023, p. 423.
82. Cfr. BERNING-PRIETO 2023, pp. 121-122.
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sobre todo en la jurisdiccion penal: predictibilidad,
prevencion, investigacion, fundamento de las deci-
siones judiciales®. .. a través de herramientas de IA
estan aumentando exponencialmente su empleo,
de una forma informal o alegal.

Sin embargo, el hecho de que el proceso con-
tencioso-administrativo sea esencialmente escrito
(a diferencia del penal o del civil) le haria poten-
cialmente apto para el empleo de sistemas de IA,
ya que éstos se basan en datos y la escritura faci-
lita el empleo de sistemas computacionales. En
el contencioso las vistas orales son escasas pero
en esos casos también seria posible el empleo de
herramientas de IA de traduccién automatica en
tiempo real de otros idiomas al espanol, sin necesi-
dad de intérprete. O, al menos el intérprete jurado
deberia confirmar los elementos esenciales de las
declaraciones, no toda la declaracion realizada por
la parte extranjera.

En los procesos civiles, mercantiles, penales y
laborales ambas partes parten de una posicién de
igualdad, mas alla de las diferentes posiciones de
las partes enfrentadas. Pero en el contencioso-ad-
ministrativo la presuncién de veracidad del acto
administrativo y el impacto del ejercicio de las
potestades administrativas, especialmente de las
discrecionales o de la interpretacién de los con-
ceptos juridicos indeterminados®* y de las clausu-
las contractuales, de forma unilateral, por parte de
la Administracién, afiaden un plus de peligrosidad
al empleo de sistemas de inteligencia artificial en
dicho orden jurisdiccional®.

Al contencioso-administrativo en materia de
infracciones se pueden aplicar todos los sistemas de
IAy, ala vez, todas las limitaciones en defensa de los

83. Cfr. BARONA VILAR 2021, p. 346.
84. Cfr. GiL Cruz 2021, p. 33.

derechos fundamentales que se suscitan en el proce-
so penal: asi, la identificacion de personas mediante
datos biométricos, prohibida en el art. 9 RGPD pero
con excepciones que permitirian su uso limitado en
el proceso, como por ejemplo que el usuario haya
difundido publicamente esos datos, verbigracia, en
redes sociales de libre acceso®™.

Evidentemente, el empleo de sistemas de IA en
la administracion de justicia requiere un cambio
en la legislacion procesal. Basicamente en la LOP],
siendo la competencia exclusiva del Estado (art.
149.1, 6* CE). Deberia incluir el posible empleo de
IA, con las condiciones minimas que impondra
el Reglamento de IA de la UE y los que el Estado
espafiol quiera anadir: bien podria materializarse
en sendas modificaciones de la LOPJ, la LJCA y
la LEC. Esa regulacién debe establecer el marco
juridico del uso de la IA aplicada en los procesos
judiciales y, especialmente, en el orden conten-
cioso-administrativo y de las garantias necesarias
para el respeto de los derechos fundamentales de
la parte demandante y de las personas que en ellos
participen. El CGP]J debe ocuparse de la seguri-
dad de estos sistemas que, hasta ahora funcionan
en la alegalidad o, como dicen los alemanes, en la
cara oculta de la Luna, die dunkle Seite des Mondes
(su uso privado por parte de los jueces de manera
informal). Mejor regular que dejarla a su empleo
libre y secreto por parte de los jueces.

La actividad judicial automatizada deberia
quedar limitada, pues, a los actos de impulso e
instruccion del proceso contencioso, plazos, noti-
ficaciones, registros, acuses de recibo, y otros actos
sin contenido material. La resolucién por IA del
proceso es harina de otro costal.

85. Lo mismo ocurriria en el proceso penal (o en el contencioso-administrativo) en materia de infracciones y san-
ciones, en el que la parte acusadora-sancionadora podria situarse en una posicion de superioridad sobre la parte
acusada como consecuencia del empleo de sistemas de IA, a la que no tiene acceso ésta ultima. Cfr. PONCE SOLE
2019, p. 21, se muestra contrario al empleo de IA para el ejercicio de potestades administrativas.

86. En el proyecto de Reglamento de IA de la UE se define la identificacion biométrica como «La nocion de “iden-
tificacion biométrica” tal como se utiliza en el presente Reglamento debe definirse como el reconocimiento au-
tomatizado de rasgos fisicos, fisiologicos, conductuales y psicolégicos humanos, como la cara, el movimiento
ocular, las expresiones faciales, la forma del cuerpo, la voz, el habla, el modo de andar, la postura, la frecuencia
cardiaca, la presion arterial, el dolor, las pulsaciones de tecla, las reacciones psicoldgicas (ira, angustia, dolor,
etc.) a efectos del establecimiento de la identidad de una persona mediante la comparacién de los datos biomé-
tricos de esa persona con datos biométricos de personas almacenados en una base de datos (identificacion

mediante comparacion “uno respecto a muchos”)».
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Dentro de los sistemas de justicia automati-
zada se podria incluir determinado software de
inteligencia artificial, tanto bases de datos de juris-
prudencia, doctrina, etc. como la posibilidad que
se puede dar al juez o magistrado de elegir entre
varias opciones de resolucién predeterminadas
(sistemas expertos)®’. Como se ve, se trata de siste-
mas de TA de ayuda, que dejan en manos de la per-
sona del juez o magistrado la decision final.

Ha sido Chaves Garcia quien ha propuesto que
que puedan llegar a articularse procedimientos
judiciales abreviados contencioso-administrativos
por medios completa y exclusivamente electroni-
cos de A, cuando nos encontremos ante circuns-
tancias determinadas de casos sencillos, o determi-
nados casos de ejecucion de sentencias®®.

La clave aqui, como venimos diciendo, seria sal-
vaguardar las garantias procesales y la tutela judi-
cial efectiva, mediante férmulas que permitan el
control de estos sistemas de IA por parte del CGP].

Para Martinez Gutiérrez, seria posible “para-
metrizar” o baremar las soluciones judiciales apli-
cables sobre la base de la doctrina jurisprudencial
consolidada de lo contencioso-administrativo, en
una suerte de justicia predictiva. El problema, ya
lo vimos antes, es el del sesgo de los algoritmos y
su opacidad a la hora de que el operador juridico
pueda revisar cdmo se han obtenido los resultados
ofrecidos, con el miedo siempre pendiente de que
el sistema haya obviado determinadas soluciones,
por omitir determinadas sentencias. Puede darse el
caso, ademas, de que el sistema de IA use los datos
personales del caso para inducir reglas o parame-
tros falsos o artificiosos, en lugar de la verdadera
ratio decidendi del asunto. Con el riesgo anadido
de que el juez se inhiba de revisar los resultados,
para ganar tiempo, de modo que los algoritmos se
acaben comportando como un Deus ex machina.

Para evitarlo, tanto el RGPD europeo como la
Ley Organica 3/2018, de 5 de diciembre, de Protec-
cién de Datos Personales y garantia de los derechos
digitales hablan de privacidad de los sistemas des-
de el disefo (privacy by design). También ha reco-
gido esa exigencia el art. 9.4, a) de la propuesta de
Reglamento sobre IA de la UE, que exige eliminar

87. Cfr. MARTINEZ GUTIERREZ 2019, p. 237.
88. Vid. CHAVES GARCIA 2018.
89. Cfr. BARONA VILAR 2021, pp. 394-395.
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o reducir los riesgos detectados en la medida en
que sea tecnologicamente factible mediante un
disefio y un desarrollo adecuados del sistema de IA
de alto riesgo, con la participacion, cuando proce-
da, de expertos y partes interesadas externas.

Estd por ver si esas ayudas al juez, con la subsi-
guiente reduccién de tiempos que apunta, aconse-
jaria la transformacion del proceso y de su estructu-
ra sobre la base de la actuacion de las herramientas
de IA, simplificandose y adaptandose a los nuevos
modelos computacionales. Es posible que, como
nos cuenta Barona Vilar, esto pueda ser asi en pro-
cesos civiles de escasa cuantia, como ocurre en
Estonia (hasta 7.000 euros)®’. Y podriamos afiadir
nosotros que, por analogia, tal podria ser el caso
de procesos contencioso-administrativos en los
que la cuantia sea igualmente pequefia, en asun-
tos de infracciones, multas, reclamaciones de res-
ponsabilidad menores, ejecucion forzosa de actos
administrativos, subvenciones y ayudas. También
podria ser campo abonado para la propuesta de
resolucion mediante IA los procesos de caso testi-
go, recogido en los arts. 37.2 y 3y 111 LJCA.

Los sistemas juridicos expertos analizan los
ingentes datos de la jurisprudencia, la legislacion,
la doctrina legal e incluso la doctrina académica
para dar conclusiones o patrones y dar soluciones
a un problema practico. Pueden usar mecanismos
de silogismos, casos previamente resueltos, aplica—
cién de la analogia, la jurisprudencia, la doctrina
académica, la teoria general del Derecho, etc. A
veces usan todos ellos a la vez, y son los sistemas
mas avanzados. Hasta ahora se usan mds en casos
penales, pero también civiles (asuntos de familia,
divorcios, patria potestad o herencias), donde sue-
le existir menos complejidad de matices que en el
contencioso-administrativo.

Ademas, estos sistemas pueden no estar pre-
parados para interpretar adecuadamente los con-
ceptos juridicos indeterminados (imaginemos, por
ejemplo, la “equidad” en la revision de oficio o en
la revocacion) y escoger entre todas las opciones
posibles de una potestad administrativa discrecio-
nal la mejor para el caso concreto. En estos casos
de discrecionalidad, ademas, seria necesario que
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una Ley le permitiera a la IA poder tomar deci-
siones, algo que aun no tenemos, y que tampoco
parece aconsejable. Estas incertidumbres, que pue-
den ser reducidas por un jurista o juez experto, no
tienen una solucion légica para las maquinas. La
complejidad del razonamiento juridico y judicial
no esta al alcance de la IA, que sdlo funciona por
deducciones y logica matematica. Y por eso nun-
ca cabria ni deberia caber un juez robot. Si como
una herramienta de ayuda, un elemento de juicio
mas, mas o menos cualificado. La discrecionalidad,
ademas, y su control, requiere cierta empatia en
el funcionario y en el juez, respectivamente, una
eleccion entre varias opciones posibles, basadas
en hechos, intereses y derechos relevantes, que se
concretara segun las circunstancias del caso, y que
una maquina nunca podra poseer®’.

Abunda en ello Pérez Daudi, para quien el razo-
namiento judicial es mucho mas complejo que un
simple silogismo, centrandose casi siempre en el
respeto al precedente”. No diriamos nosotros tan-
to, ya que la vinculacién al precedente es el centro
gravitacional de la justicia en el mundo anglosajon,

90.
91. Vid. PEREZ DAUDI 2022.

Cfr. ROBERTO GRANERO 2022, p. 131.

mientras que en el mundo juridico continental
lo es la aplicacion de la norma, y la valoracién de
la prueba, que siempre implica un conocimiento
heuristico y nunca del todo exacto o replicable, por
tanto, muy humano y poco cientifico o computa-
ble”. La adecuada motivacion, ademas, es parte
esencial del derecho a la tutela judicial efectiva (art.
24 CE), sobre todo cuando el acto administrativo
es restrictivo de derechos o resultado de una potes-
tad administrativa discrecional.

El empleo masivo de la IA fuerte o profunda®,
que puedan ofrecer soluciones completas a un caso
sin la intervencién humana, en el sistema judicial
no sera posible a medio plazo. Silo serd el desarrollo
de sistemas de IA débiles o de apoyo al juez, como
hemos visto. Su desarrollo esta justamente comen-
zando Son demasiados los riesgos y, mucho nos
tememos, son mas graves y elevados para los dere-
chos u garantias de las personas que participan en el
proceso que los beneficios posibles para las partes.

Elementos finos del proceso como la valora-
cion de la prueba® o la motivacion de una sen-
tencia son algo puramente humano (que exige la

92.

93.

94.

Recordemos que el art. 100.7 de la LJCA establecia el caracter vinculante de las sentencias del TS en casacion
por interés de ley, pero fue suprimido por la disposicién final 3.2 de la Ley Organica 7/2015, de 21 de julio, de
modificacién de la LOP]J. EI TC se pronunci6 a favor de esa vinculancia, en sus SSTC 111/1992 y 37/2012, entre
otras. Pero ha sido decision politica la de anular tal vinculatoriedad, por considerarla contraria a la divisién de
poderes y a la independencia judicial. Respecto a la vinculacién de un Tribunal por sus precedentes propios, el
TC aclaré en su STC 176/2005, de 5 de mayo, que un tribunal no estd vinculado por la jurisprudencia de otro
Tribunal, pero que, en relacién con su propia jurisprudencia anterior, sélo lo esta en casos que sean sustancial-
mente iguales y que el trato desigual se concrete en una quiebra injustificada del criterio mantenido hasta en-
tonces. Con esta doctrina, las propuestas que los sistemas de IA hagan de determinada jurisprudencia aplicable
a un caso son licitas y legitimas, pero deben quedar sometidas a la labor de control y supervision del juez, que
escogera la linea jurisprudencial que crea mejor se adapta al caso. Otra cosa, claro estd, en el valor vinculante
de las resoluciones del TC (art. 5.1 LOPJ), que es determinante sobre cdmo interpretar la Constitucién, de
forma que vinculan al resto de jueces y tribunales. Cfr. PEREZ DAUDI 20224, pp. 208-209. Por tanto, respecto a
la jurisprudencia del TC, los sistemas de IA deben ofrecer la correcta interpretacion de la CE a los jueces como
algo inexorable de obligado cumplimiento, no como una opcién més.

Los sistemas de IA débil son aquellos disefiados para ayudar al usuario a alguna utilidad concreta. Y los siste-
mas de IA fuerte son multifuncionales y aprenden por si solos mientras mas datos tienen y mas se usan, ofre-
ciendo soluciones complejas. Cfr. BARONA VILAR 2021, pp. 106-107. Un ejemplo de IA débil, por tanto especi-
fica, es el Deep Blue de IBM, que derroté al ajedrez a Gary Kasparov. A esta doble clasificacion se sumaria, en
opinién de Barrio Andrés, los sistemas de IA de stiper inteligencia, que excederia en razonamiento y capacidad
de resolucién de problemas a los seres humanos, siendo consciente de su propia “singularidad”. Cfr. BARRIO
ANDRES 2020, p. 57. Nosotros creemos, no obstante, que ni las IA fuertes ni las stiper inteligentes podran llegar
nunca a la autoconsciencia, sencillamente porque no son seres vivos y carecen de alma.

Aunque algtin caso existe ya en procesos penales, como el Sistema RYEL, que ayuda al juez a valorar la prueba y a
aplicarla al caso mediante grafos e imagenes. Vid. OCONITRILLO-VARGAS-BURGOS-CORCHADO 2021, pp. 335-343.
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ponderacion del caso y la aplicacion del principio
de proporcionalidad), que queda lejos atun de la
capacidad real de la inteligencia artificial®®, aun-
que, como hemos dicho arriba, ciertamente la IA
puede ayudar al juez a hacerlo. La labor u oficio
del juez (Judge Craft) exige comprender las leyes,
la jurisprudencia, doctrina académica y doctrina
legal, asi como debidamente. Pero también concu-
rren emociones, sentimientos, percepciones sen-
soriales del propio juez, intuiciones, sensibilidades
subjetivas, dudas, que, juntas, conforman el pensa-
miento juridico judicial®®.

7.3. El posible uso de la IA en algunos
tramites del contencioso-administrativo

A. Analisis de la informacion, para su
organizacion, y evitacion de incoherencias
Ciertamente, un sistema de IA que pueda ayudar
al juez a resumir o investigar la ingente cantidad
de literatura que se produce en el proceso’, que
puede ocupar varios terabytes segtn los casos (IA
de analisis de documentacion), comenzando por el
expediente enviado por la Administracién deman-
dada, la demanda y contestacion a la demanda rea-
lizada, las pruebas producidas y las conclusiones,
para asi ser mas eficiente y poder dedicarle mas
tiempo a encontrar los argumentos juridicos (que
también podrian ser ofrecidos por otros sistemas

de IA) y la ratio decidendi de los asuntos.

Aparte del tratamiento, organizacién y desbroce
de los datos contenidos en el expediente, deman-
da y contestacion a la demanda, la IA podria ser
empleada, de forma limitada, en los momentos
esenciales del proceso contencioso-administrativo.

B. Justicia cautelar

La adopcion de medidas cautelares en el conten-
cioso-administrativo esta regulada en los arts. 129
y 130 LJCA.

Bésicamente, se pueden adoptar las medidas
cautelares siempre que su finalidad sea asegurar la
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efectividad de la sentencia que haya de recaer, y, para

ello, el juez debe valorar dos criterios legales (que la eje-
cucién del acto o la aplicacion de la disposicion pudie-
ran hacer perder su finalidad legitima al recurso; y que

no cause perturbacion grave de los intereses generales

o de tercero) y algunos otros jurisprudenciales, como

el fumus boni iuris y el pericumulum in mora.

De todos ellos, éste ultimo criterio es el mas
objetivable y, por tanto, susceptible de poder ser
informado por los resultados de sistemas de IA.
Dejando siempre a salvo la potestad libérrima del
juez de ponderar todos los intereses en conflicto,
parece evidente que en todas las cuestiones técni-
cas y cientificas que puedan informar el periculum
in mora, esto es, la necesidad de adoptar medidas
que salvaguarden el objeto del recurso, que podria
perderse o ser afectado gravemente sin la adop-
cion de una medida cautelar, algunos sistemas de
IA tendrian algo que decir. Por ejemplo, la posi-
bilidad de derrumbe de una casa, la posibilidad
de reincidencia de un demandante contra una
infracciéon administrativa de caracter grave, que
pudiera afectar a personas; la necesidad de detener
los efectos negativos acumulados de un atentado
contra algun recurso natural (agua, fauna o flora);
la acumulacién de construcciones ilegales en una
zona no urbanizable, como consecuencia del efec-
to llamada de una construccién ilegal; el estado de
conservacion de las obras publicas y su afectacion
a la seguridad del tréfico, etc. Se trata de herra-
mientas de IA predictivas, donde los algoritmos
ofrecen porcentajes de posibilidades sobre la con-
servacion o estado del objeto material del recurso,
que ayudarian al juez. Obviamente mucha de esta
informacién se podria obtener también mediante
pruebas periciales, a instancia de parte o de oficio,
no asi las que atienen a la posible reincidencia de
un infractor.

C. La prueba

Podria acelerarse el proceso contencioso-admi-
nistrativo en la fase que mas tiempo demanda, la

95. Sipodria tener la IA funciones secundarias en la valoracion de la prueba, como la deteccion de contradicciones
en las declaraciones de un testigo, o en el perfilado del perito que puede prestar una pericia (su CV, su calidad,
su adecuacion para producir el peritaje, su objetividad, etc.) o en la organizacién de los datos de un reconoci-

miento judicial. Cfr. VALLESPIN PEREZ 20234, p. 18.
96. Cfr. BARONA VILAR 2022, p. 105.
97. Cfr. NiEva FENOLL 2022, p. 25.

191



ANTONIO JOSE SANCHEZ SAEZ

El posible uso de la inteligencia artificial en el ambito judicial: contexto juridico espafol y europeo

de la prueba, mediante el uso generalizado de la
videoconferencia, no solo para la prueba testifical,
sino también para la documental y la pericial, rea-
lizdndose de forma oral en el mismo dia, en aras
del principio de concentracion y de inmediacién.

La STS (Sala de lo penal) de 17 de marzo de
2015, ponente D. Manuel Marchena Gémez, indi-
c6 que el uso de la videoconferencia era posible
siempre que no se resintieran los principios estruc-
turales de la contradicciéon y defensa (art. 229
LOP]J). Entendemos que en el contencioso-admi-
nistrativo su empleo puede ser mas amplio y gene-
ralizado”® que en lo penal, ya que la LECrim, en su
art. 731 bis, exige que su empleo venga demandado
por razones anadidas de agilidad, seguridad, orden
publico, o de constatacion de gravamen o perjui-
cio para el que haya de declarar presencialmente.
Habria que superar, claro esta, las reticencias de
jueces y magistrados, y la jurisprudencia del TC
(STC 2/2010, de 11 de enero®®) y del TEDH.

Es muy posible que se den cada vez mas casos
en que la inteligencia artificial acabe siendo esencial
en la conformacion de la prueba misma, pudiendo
constituir una fuente de prueba, en todos los 6rde-
nes jurisdiccionales: comparando letras, literatura o
musica, para casos de plagio y propiedad intelectual;
manejando y descifrando datos recopilados desde

videos, fotos, datos de hechos producidos, recono-
cimiento facial (casos penales o contencioso-admi-
nistrativos por infracciones); pruebas médicas para
casos de responsabilidad patrimonial; o, imagine-
mos, en casos de resolucion técnica (declaracion de
ruina en urbanismo, por ejemplo), o cientifica (adn,
analisis toxicologicos, balistica, andlisis de movi-
mientos, etc.) haciendo o elaborando célculos y estu-
dios que pueden suponer, por si mismos, una nueva
especie de prueba pericial auténoma; o estudios de
imdgenes por satélite para casos de disciplina urba-
nistica, etc. Son los llamados informes periciales de
inteligencia'®. El problema con ellos es el de la inde-
fension en la que queda la otra parte, porque es muy
dificil oponerse a una prueba realizada mediante sis-
temas de IA, casi siempre opacos (prueba diabdlica).
Se hace necesario que esa prueba obtenida mediante
IA incluya una explicacién comprensible de cémo se
han obtenido los resultados ofrecidos. Aqui la labor
del juez, validando, refutando o matizando esa prue-
ba es esencial, sino queremos que se produzca un

“criterio autosuficiente sobre la fiabilidad de la prue-

ba, reemplazando asi el juicio humano™".

La tarea de valoracion libre, conjunta y racional
de toda la prueba licita practicada, aunque parte de
la prueba se haya realizado con sistemas de IA, esta
sometida a la reserva humana del juez, y, por tanto,

98. La Directiva 2014/41/CE, del Parlamento europeo y del Consejo, de 3 de abril, relativa a la orden europea de
investigacion en materia penal, favorece en su art. 24 un mayor empleo de la videoconferencia en ese orden
jurisdiccional. Tanto mds podriamos decir en el contencioso-administrativo.

99. En su Fdto. Jco. 3°, esta STC viene a decir que el uso de la videoconferencia, en aras del principio de inmedia-
cion, solo puede producirse de forma vicarial o subalterna de la comparecencia fisica, y en casos tasados: «la
STEDH de 2 de julio de 2002, caso S.N. c. Suecia, §$ 46, 47, 52 y 53, admite la ausencia de inmediacién en
relacién con procesos penales por delitos sexuales en que resulten afectados menores; y las SSTEDH de 5 de
octubre de 2006, caso Viola c. Italia, §§ 67, 70, 72 a 76; y de 27 de noviembre de 2007, caso Zagaria c. Italia, § 29,
admiten el uso de la videoconferencia condicionado a que se persigan fines legitimos - tales como ‘la defensa
del orden publico, la prevencion del delito, la proteccion de los derechos a la vida, a la libertad y a la seguridad
de los testigos y de las victimas de los delitos, asi como el respeto de la exigencia de plazo razonable’ -, y a que
su desarrollo respete el derecho de defensa del acusado. En nuestro ordenamiento positivo no faltan supuestos
de carencia o defecto de inmediacion que no afectan a la validez de la actuacion procesal correspondiente (asi,
enlos arts. 306 in fine, 325, 448, 707, 710, 714, 730, 731 bis y 777 LECrim) en el bien entendido de que cualquier
modo de practicarse las pruebas personales que no consista en la coincidencia material, en el tiempo y en el
espacio, de quien declara y quien juzga, no es una forma alternativa de realizacién de las mismas sobre cuya
eleccion pueda decidir libremente el drgano judicial sino un modo subsidiario de practicar la prueba, cuya
procedencia viene supeditada a la concurrencia de causa justificada, legalmente prevista».

100. Cfr. MORENO CATENA 2022, p. 67.
101.

Cfr. DE Hovos SANCHO 2021, pp. 7-8. En definitiva, si no hay suficiente transparencia — acceso al cddigo

fuente, inputs y outputs del software — no podrd asegurarse la necesaria y suficiente paridad de armas entre
demandante y demandado, el justo equilibrio procesal entre ambas posiciones.

[30]
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es indelegable. Pero cabria pensar en la posibilidad
de emplear IA para la valoracion de la coherencia
de las pruebas periciales'*?.

Y ello, dejando de lado los sistemas de IA encar-
gados de reconocer emociones que pueden ayudar
a dar veracidad o no a las pruebas testificales'®, que
son aquéllos destinados a detectar o deducir las
emociones, los pensamientos, los estados de animo
o las intenciones de individuos o grupos a partir de
sus datos biométricos y sus datos de base biométrica
(art. 3, 34 de la propuesta de Reglamento Europeo
de TA). El Reglamento ha expresado su preocupa-
cién respecto a la base cientifica de los sistemas de
IA que procuran detectar las emociones, los rasgos
fisicos o psicolégicos, como las expresiones facia-
les, los movimientos, la frecuencia cardiaca o la voz,
debido a su fiabilidad limitada, a su falta de especifi-
cidad y a su limitada posibilidad de generalizar ras-
gos. Por tanto, el Reglamento ha prohibido su intro-
duccién en el mercado (art. 5.1, d) quater), a pesar
de que los avances en la materia son notables'**.

Cada vez mas, los jueces en USA emplean sis-
temas de IA para la admision de la prueba testi-

fical y pericial. Y también para producir pruebas
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periciales, derivadas del uso, por parte de los peri-
tos, de sistemas de IA de aprendizaje automatico,
que, a pesar de su apariencia infalible, de veracidad
y de objetividad, estan sometidos a errores y sesgos,
los propios de sus creadores, y a la mala calidad de
los datos que usan, hasta el punto en que los jueces
son incapaces de saber como se ha llegado a los

resultados que ofrece el sistema'®.

D. En la Sentencia

A efectos de motivacidn de la sentencia, la Reso-
lucién del Parlamento Europeo de 20 de enero de
2021, sobre Inteligencia artificial: cuestiones de
interpretacion y de aplicacion del Derecho Inter-
nacional, en su punto 73 exige que se respete el
derecho del funcionario responsable (aqui, el juez
o magistrado) a tomar personalmente la decision
y a desviarse de la informacién recibida de la IA
cuando lo considere necesario a la luz de los deta-
lles del asunto en cuestion'®. Los requisitos que la
LEC establece para las Sentencias podrian ser apli-
cables por analogia a los casos del orden jurisdic-
cional contencioso-administrativo, como establece
la Disposicion Final 1* de la LJCA, que remite a la

102.

103.

104.

105.
106.

Nieva Fenoll se muestra partidario de emplear sistemas de IA para validar la coherencia de pruebas testifi-
cales pues cree que, en contra de la creencia popular, el juez no debe basarse en la inmediacién de lo que ve
cuando declara un testigo, pues sus impresiones, lejos de ayudarle a saber si lo que esta viendo y oyendo tiene
visos de ser cierto, pueden engafarle. Y los sistemas de IA pueden ayudar a rastrear contradicciones en decla-
raciones de varios testigos. E incluso dentro de la declaracién del mismo testigo. Podriamos decir lo mismo
de las pruebas documentales, sobre todo de la privada. Y en el caso de las pruebas periciales, sostiene que las
herramientas de IA pueden ayudar a los jueces a validar aquellos elementos técnicos que el juez no domina,
sobre la base de los criterios Daubert (que son una serie de puntos que el juez norteamericano Blackmun
expuso en la Sentencia del TS que lleva su nombre, confirmados por otras sentencias posteriores del tribunal
Supremo de los EE.UU., y recogidos en el art. 702 de las Federal Rules of Evidence de 2011): que la técnica
usada emplee el método cientifico; que haya sido objeto de revisién por pares; que indique el grado de error
de la técnica empleada; que indique si existen estandares y controles sobre la fiabilidad de la técnica; y que
exista consenso de la comunidad cientifica sobre la técnica empleada. Cfr. NIEvA FENOLL 20224, pp. 95-96.

El programa ADVOKATE, fue disefiado para evaluar a los testigos en Glasgow y Edimburgo. El testigo debe
responder a una serie de cuestiones. Y eso que no emplea analisis del lenguaje corporal y gestual, ni poligrafos,
que serfan altamente peligrosos en sede judicial.

Cfr. Mutoz Ruiz 2023, pp. 114-115, describe dos de estos sistemas: las gafas detectoras de emociones de la
empresa Humanyze, que describen las emociones de la persona que es mirada a través de estas gafas, que usan
24 puntos faciales de control, pero que sdlo tiene una fiabilidad del 64%. Y el sistema Converus EyeDetect, que
usa 60 puntos de control de los ojos, y que aspira a sustituir al detector de mentiras al verificar la reacciéon
involuntaria de los ojos (las pupilas y su reaccién a la mentira).

Cfr. PEREIRA-CARVALHO 2022, pp. 719-720.

También se requiere que se mantenga informado al pablico sobre el uso de la IA en el ambito de la justicia, y
que los usos de la IA no den lugar a discriminacion derivada de sesgos de programacion; y recalca el derecho
de la persona demandada a recurrir la decisién de conformidad con la legislacién nacional, sin que se elimine
en ningun caso la responsabilidad final del poder judicial.
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LEC en lo no previsto por esta Ley. Vienen reco-
gidos en los arts. 216 y 218 de la LEC, y exigen,
evidentemente, la intervencién humana del juez
(garantia de reserva humana o principio de inclu-
sidén), que no podria ser sustituido por completo
por un sistema de IA experto.

Esos requisitos son:

Los tribunales decidiran los asuntos en virtud
de las aportaciones de hechos, pruebas y pre-
tensiones de las partes, excepto cuando la ley
disponga otra cosa en casos especiales.

Las sentencias deben ser claras, precisas y con-
gruentes con las demandas y con las demas
pretensiones de las partes, deducidas oportu-
namente en el pleito.

Haran las declaraciones que aquéllas exijan,
condenando o absolviendo al demandado y
decidiendo todos los puntos litigiosos que
hayan sido objeto del debate.

El tribunal, sin apartarse de la causa de pedir
acudiendo a fundamentos de hecho o de dere-
cho distintos de los que las partes hayan queri-
do hacer valer, resolvera conforme a las normas
aplicables al caso, aunque no hayan sido acerta-
damente citadas o alegadas por los litigantes.
Las sentencias se motivaran expresando los
razonamientos facticos y juridicos que condu-
cen a la apreciacion y valoracion de las pruebas,
asi como a la aplicacién e interpretacion del
derecho. La motivaciéon debera incidir en los
distintos elementos facticos y juridicos del plei-
to, considerados individualmente y en conjun-
to, ajustandose siempre a las reglas de la l6gica
y de la razén'””.

Cuando los puntos objeto del litigio hayan sido
varios, el tribunal hard con la debida separa-
ciéon el pronunciamiento correspondiente a
cada uno de ellos.

contexto juridico espafnol y europeo

A nivel administrativo el peso del precedente
obliga al 6rgano administrativo a motivar las razo-
nes por las que se aparta de ¢l (art. 35.1, c LPAC).
A nivel judicial siempre existe una jurisprudencia
mas o menos consolidada sobre determinados
asuntos, fruto de la repeticion de casos similares a
lo largo de los afios, del decantamiento del razona-
miento juridico de los dérganos judiciales colegia-
dos (Tribunales). Los jueces y tribunales no tienen
obligaciéon de motivar, sin embargo, por qué no
se adhieren a una linea jurisprudencial pacifica o
principal, acogiéndose a otras o a una propia. Pero
imaginemos que los sistemas de IA generativa o
de deep learning a nivel judicial le ofrecieran al
juez, constantemente, una propuesta de resolucion
judicial de la linea principal o mayoritaria: ;no se
sentirfa ese juez o magistrado compelido o presio-
nado a acogerse a ella, o a tener que motivar por
qué no lo hace, con la subsiguiente disminucién
de su libertad de juicio? Me temo que ese tipo de
presion se va a dar, y que muchos jueces cederan
a ella para que no se produzcan reclamaciones de
responsabilidad por parte de los administrados'®®.
Este peligro seria tanto mayor cuanto mas bajo es
el nivel del Tribunal, por razones obvias. Pero es
que, ademads, se puede dar el caso de que se uni-
formicen las resoluciones judiciales conforme a lo
ofertado por la IA, contradiciendo en ocasiones la
jurisprudencia de los Tribunales superiores.

En otras ocasiones, se han realizado estudios
un poco mas profundos, en el orden contencio-
so-administrativo, con herramientas de IA predic-
tivas, con la intencion de unificar la jurisprudencia
en asuntos donde habia mucha variacion en el sen-
tido de las resoluciones, en aras del principio de
igualdad, que han dado resultados erraticos, lo que
demuestra que estos sistemas estdn aun en pafa-
les'”. Si podrian usarse a la hora de, por ejemplo,

107. Ello no quita para que en determinados casos donde la jurisprudencia es pacifica, las herramientas de 1A
pueda ofrecer “motivaciones tipo” que puedan ser facilmente adaptables a cada caso similar que se produzca,

intercambiables para casos semejantes.
108.

Es la misma presion que tendrd un cirujano o un médico al que la IA le indique que tal tejido es canceroso,

aunque €l no lo tenga tan claro. O al contrario. ;Tendrd ese médico o cirujano la personalidad, la autoridad
y el valor suficientes como para apartarse de un diagnoéstico médico realizado por IA tras analizar todos los
datos del paciente en forma de radiografias o resonancias magnéticas?

109.

Caso de la herramienta de IA JURICA: por iniciativa del Ministerio de Justicia de Francia se compararon los

resultados en el contencioso de los tribunales de apelacién de Rennes y de Douai, en la primavera de 2017.
Los resultados fueron fallidos, pues la maquina no lograba distinguir cuestiones lexicales de los verdaderos
razonamientos usados para resolver un caso. Vid. RONSIN 2017.
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en el contencioso, establecer determinadas horqui-
llas de indemnizacién razonables (derivadas del
manejo de datos previos de las circunstancias del
caso, de los dafnos producidos, de la intencionali-
dad, del estandar de servicio, etc.) en casos de res-
ponsabilidad patrimonial (baremos por accidente
de trafico, por ejemplo, y otros), de infracciones
administrativas, del coste de reparacion de la situa-
cidén al estado inicial, de indemnizacion de despido
de personal publico, de valoracion de méritos en
oposiciones, concursos o acreditaciones, y otras
cuestiones materiales.

La motivacion de la sentencia reclama trans-
parencia de los algoritmos y de los sistemas de IA
empleados. La propuesta de Reglamento IA de la
UE exige que los usuarios tengan derecho a com-
prender como funcionan, su finalidad, y la forma
de uso, mediante instrucciones que se incorporen
al software por parte de su proveedor (art. 13 de la
propuesta de Reglamento). El Parlamento europeo
introdujo en junio de 2023 un apartado iii bis del
art. 13.3, b), que rechaza el empleo de cajas negras:
se debera dar informacion... del grado en que el sis-
tema de IA pueda ofrecer una explicacién de las deci-
siones que adopte. Y en su Anexo IV exige que las
instrucciones técnicas del sistema faciliten informa-
cion sobre como funcionan sus algoritmos, lo que
supone, una vez mds, una restriccién de las cajas
negras (véase apdos. 2°, b, fy 3°).

La reserva de humanidad o supervision humana
(aqui, los jueces) es esencial en la sentencia. Y pro-
cede, sin duda, del art. 47 de la Carta de Derechos
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fundamentales de la UE"®. Pero aparece también
recogida en la propuesta de Reglamento. En concre-
to en su art. 14, que indica que los sistemas de IA
de alto riesgo se disefiaran y desarrollaran de modo
que puedan ser vigilados de manera efectiva por
personas fisicas durante el periodo que estén en uso,
lo que incluye dotarlos de una herramienta de inter-
faz humano-mdquina adecuada, entre otras cosas™.
No es posible, por tanto, y estaria prohibido en la
regulacion europea que las resoluciones judiciales
las den las maquinas, sin control humano (roboti-
zacion judicial). En el apdo. 4° de este precepto se
advierte a los usuarios de estos sistemas (aqui serian
los jueces) a que sean conscientes de la tentacion de
confiar automaticamente o en exceso en la informa-
cion de salida generada por un sistema de IA de alto
riesgo (“sesgo de automatizacion”), en particular
con aquellos sistemas que se utilizan para aportar
informacién o recomendaciones con el fin de que
personas fisicas adopten una decision (sentencias u
otras resoluciones judiciales). Y esos jueces deben
estar debidamente formados para usar estos siste-
mas (art. 29.1 bis, ii de la propuesta de Reglamento).

E. Legaltech

Es inevitable que las herramientas de Legaltech de
los bufetes y otras empresas acostumbradas a los
pleitos usen herramientas de predictibilidad con
los nombres de los jueces y de los abogados, los
casos ganados o vencidos y el sentido de la reso-
lucién™?. Por ejemplo, Tirant lo Blanch y Wol-
tersKluwer estdan desarrollando herramientas de

110. «Toda persona tiene derecho a que su causa sea oida equitativa y publicamente y dentro de un plazo razonable
por un juez independiente e imparcial, establecido previamente por la ley».

111. Se ha afiadido como Enmienda en el Parlamento que las personas fisicas encargadas de garantizar la vigilan-
cia humana tendran un nivel suficiente de alfabetizacion en materia de IA de conformidad con el articulo 4
ter y contaran con el apoyo vy la autoridad necesarios para ejercer esa funcion durante el periodo en que los
sistemas de IA estén en uso y para permitir una investigacion exhaustiva tras un incidente.

112.

Estas herramientas de IA predictivas a primera vista no alteran en nada los resultados de la actuacion de los
profesionales que actan a diario en la justicia, salvo el hecho de que el juez podria inhibirse de asuntos sensibles
o politicamente incorrectos, por miedo de que su nombre se asocie a casos, por ejemplo, de condenas a muje-
res por denuncias falsas por violencia de género a hombres, 0 a casos de lesiones graves de salud derivadas del
empleo de las terapias genéticas impuestas a la poblacion con ocasion del Covid, o de casos en que el desarrollo
economico deba prevalecer sobre la proteccion ambiental, etc., por poner tres ejemplos actuales reprobados por
el pensamiento unico. A nivel de tribunales (6rganos judiciales colegiados) seria importante, desde luego, incluir
informacion sobre los jueces discrepantes del voto mayoritario. También puede ocurrir que se produzca una des-
igualdad entre los abogados auténomos que trabajen sin IA de los que trabajen en grandes bufetes, que si pueden
permitirse el empleo de instrumentos de IA, y ofrecerles a sus clientes cierta seguridad a la hora de pleitear o no.
Los Colegios oficiales deberian ofrecer esta herramienta, al menos en su version beta, para todos los colegiados.

*195.



ANTONIO JOSE SANCHEZ SAEZ

El posible uso de la inteligencia artificial en el ambito judicial: contexto juridico espafol y europeo

jurimetria (o justicia predictiva), que son progra-
mas o software que permiten al abogado preparar
mejor su estrategia procesal, en la medida en que
los sistemas de IA organizan megadatos relacio-
nados con el caso (linea jurisprudencial a seguir
mas segura para ganarlo), el juez (como senten-
cia segin qué casos, cudl es mejor para nuestro
asunto), el tribunal que sentencia (tiempo de espe-
ra, colapso de distintas salas o secciones, etc.), la
parte publica y privada a la que se enfrenta (veces
que gana o pierde, sus lineas de defensa, todo ello
segun el caso), abogados (porcentaje de casos
ganados y segun los tipos de caso del abogado al
que se enfrenta, su preparacion, etc.).

Esta practica, en Francia, estd prohibida por
usar los nombres de los jueces', y porque afecta
a su independencia™, por medio del art. 33 de la
Ley 2019-222, de 23 de marzo, de programacién
2018-2022 y reforma para la justicia, que impuso
penas de hasta 5 afios de cércel a quienes reutilicen
los datos personales de los jueces con el fin de ana-
lizar, evaluar, comparar o predecir sus practicas
judiciales, o los perfiles de rendimiento de los abo-
gados. De hecho, han sido los jueces franceses y
el Consejo General de la Abogacia francés los que
han estado detréds de esa prohibicion.

Uno se pregunta si, a este paso, la profesion de
abogado acabara siendo reemplazada por la jurime-
tria, pues el estudio de la viabilidad del caso ya lo

puede hacer el software correspondiente; y el tra-
bajo de argumentacion juridica de la demanda, de
las medidas cautelares, de la practica de las pruebas
o de las conclusiones, cada vez mas, puede acabar
siendo realizado también por estos sistemas.

En opinién de Sudrez Xavier, las empresas que
venden estos sistemas de Legaltech o Lawtech
deberian inscribirse en el Colegio profesional de
abogados y procuradores, pues deben ser califica-
das de sociedades profesionales, conforme al art. 1
de la Ley 2/2007, de 15 de marzo, de Sociedades
profesionales™. El Consejo General de la Aboga-
cia Espafola deberia establecer unos principios y
garantias para su uso, con respeto a las competen-
cias de los Consejos autonémicos y a los Colegios.

Publicitar los nombres de los jueces en las
sentencias y resoluciones judiciales es obligatorio,
conforme al principio de juicio publico del art. 6
CEDH, pero no asi de los abogados privados, de
los abogados del Estado o letrados de las Comu-
nidades Auténomas o de las entidades locales.
Recordemos que la normativa de proteccion de
datos personales en el proceso se encuentra en los
arts. 236 bis a decies de la LOP], y que se rige por el
principio de proporcionalidad y de consentimien-
to. Si ocurre asi en los Estados Unidos, donde estas
herramientas de IA realizan rankings de aboga-
dos conforme a sus casos ganados o perdidos, o el
historial de litigios de jueces, abogados y bufetes

113.

114.

115.

En Francia, desde 2019, se ha prohibido la jurimetria que implica a los jueces, vetando el tratamiento y di-
vulgacion de los datos de los procesos judiciales, conforme al art. 33 de la Ley n°. 222/2019: «los datos de
identidad de los magistrados y miembros del registro no pueden ser reutilizados con el propdsito o efecto de
evaluar, analizar, comparar o predecir sus practicas profesionales reales o presuntas». Y se imponen sancio-
nes a los que incumplan esta prohibicién. No se prohiben las herramientas de legaltech, pero se prohibe que
se elaboren perfiles de los jueces o magistrados. En Espafia no se ha producido tal prohibicién, a pesar de
que el CGPJ podria haberlo hecho, pues tiene atribuida desde 2019 la competencia, por el art. 560.1, 16% e)
de la LOPJ, para ejercitar la potestad reglamentaria en materia de publicacion y reutilizacion de sentencias
judiciales. Esa atribucion la realizé la Ley Organica 4/2018, de 28 de diciembre, de reforma de la LOPJ. Pero
es imposible que por la via reglamentaria se puedan regular aspectos de IA, que puede afectar a los derechos
fundamentales, sin el necesario rango de ley organica. Actualmente carecemos de marco legal, ya que el
Reglamento 3/2010, del CGP]J, sobre reutilizacién de sentencias y otras resoluciones judiciales fue anulado
por la STS (Sala 3%), de 28 de octubre de 2011, Ponente Conde Martin de Hijas, por falta de competencia del
CGP]J para reglamentar la actividad de reutilizacién de sentencias, al entender que se trata de una actividad
que realizan terceros ajenos al poder judicial (la empresa Aranzadi, entre ellos), y por tanto no se sittia dentro
del ciclo institucional de los 6rganos del Poder Judicial, en concreto dentro de la actuaciéon del Consejo en
materia de publicacion oficial o difusion de la jurisprudencia.

Cfr. SUAREZ X AVIER 2023, p. 115, considera igualmente que el perfilado o jurimetria (o justicia predictiva) de
los jueces puede acabar afectando a la independencia judicial.

Cfr. SUAREZ XAVIER 2023, pp. 143-144.
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de abogados, incluidas las tasas de éxito para jui-
cios en comparacion con los competidores, tasas
de éxito de diferentes tipos de demanda y segun
demandante y demandado™®. No nos parece que
este tipo de perfiles, salvo el de los jueces, sea
contraproducente, pues se realizan en realidad en
muchas profesiones privadas y publicas.

E. ;Juez robot?

;Seria posible llevar a cabo juicios electronicos
(ODR, online dispute resolution) en determinados
procedimientos sencillos en el orden jurisdiccional
contencioso-administrativo? Si seria posible, por
ejemplo, en casos tributarios de escasa importancia
a nivel local, donde las potestades son regladas (y su
correspondiente juicio posterior ante los Juzgados
de lo contencioso-administrativo) pero en los casos
en que se pone en tela de juicio el resultado de una
potestad discrecional tal cosa seria desaconsejable e
imposible. Ello porque este tipo de chatbots se limi-
tan a extraer una conclusion de una serie de pre-
misas que establecen haciendo preguntas a ambas
partes, preguntas que se derivan de los requisitos
reglados que exige la legislacion en cuestiones de
sencilla solucidn, en los que s6lo cabe A o B. Como
quiera que la mayoria de los litigios en el conten-
cioso derivan de potestades discrecionales (sancio-
nadora, expropiatoria, discrecionalidad técnica en
asuntos de empleo publico, de planeamiento o de
ejecucion urbanistica, de planeamiento ambiental,
inspectora y revisora, etc.). Incluso en cuestiones
de ejecucion forzosa hay cierta discrecionalidad en
la eleccién del medio de ejecucion y de su cuanti-
ficacion. En materia tributaria local o en materia
de licencias regladas, incluso de servicios ptiblicos
o de subvenciones (cuando sean reglados) tal cosa
podria ser posible. Habria que investigarlo y pro-
barlo. Y siempre que el administrado acepte volun-
tariamente este tipo de ODR y que pueda acceder
posteriormente a un recurso de apelacion'”.

También deberia ser posible que este tipo de
ODR fuera facilmente accesible al gran publico,
sin que existieran barreras informaticas de dificil
solucién. Incluso el empleo de procesamiento de
lenguaje oral deberia ser exigible.
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La posibilidad de acceso a herramientas de
IA por parte de los letrados de la Administracién
demandada (que suelen ser muy caras y de dificil
manejo y a las que esa Administracion podria estar
suscrita) en el contencioso-administrativo y no por
la parte de la parte privada o demandante (que pue-
de tener un letrado mds modesto y sin acceso a esos
sistemas) puede provocar una afectacion al princi-
pio de igualdad procesal. También al principio de
audiencia o contradiccion, si la parte privada no
puede tener acceso al algoritmo que emplee el Juez
o la Administraciéon demandada durante el proceso.

8. Conclusion

El riesgo de la fascinacién de la mdquina, del
Golem, de la recreacién del mundo desde lo huma-
no imperfecto a la maquina perfecta, revolotea
desde hace afios sobre el mundo juridico. Y, mas
recientemente, en el ambito judicial.

En esta investigacion hemos abogado por el
empleo de de sistemas de IA débiles, es decir, aqué-
llas no generativas, y, especialmente, en el conten-
cioso-administrativo: los que sirven de apoyo a la
labor del juez, con un mejor tratamiento y uso de
los datos de jurisprudencia, doctrina legal y doc-
trina académica, aunque incluso en estos casos
la labor del juez es imprescindible, para motivar
sus resoluciones, como exige el art. 218 de la LEC.
También son loables las herramientas o sistemas
de IA que sirven para gestionar o impulsar los pro-
cesos, como LEXNET, el expediente electrénico y
la automatizacion de datos. Rechazamos el empleo
de sistemas de IA generativa, por la inquietante
amenaza que producen contra los derechos fun-
damentales de los administrados. Por supuesto, un
juez-persona nunca podrd en Espana ser reem-
plazado por un juez-robot, debido al principio de
exclusividad del art.117.3 CE y al derecho al juez
predeterminado por ley del derecho a la tutela
judicial efectiva del art. 24 CE.

A pesar de esta premisa, hemos indagado sobre
la posibilidad del uso de sistemas de IA en algu-
nos tramites del contencioso-administrativo, con
las limitaciones éticas y juridicas que impone el

116. Por ejemplo, Premonition, con sede en Nueva York. Cfr. ROBERTO GRANERO 2022, p. 111.

117. Vid. la Resolucién 2054 (2015) de la Asamblea Parlamentaria del Consejo de Europa, de 10 de noviembre,
“Equality and non-discrimination in the access to justice”.
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Derecho internacional, hasta ahora soft law y pro-
puestas de regulaciéon, como el Reglamento de
IA de la UE y el Convenio Marco del Consejo de
Europa.

El sueno de las maquinas podria convertirse en
una pesadilla digital. Nuestro Estado de Derecho
podria degenerar en una especie de “Estado algo-
ritmico de Derecho’, expresion acuiiada por Barrio
Andrés"® en un sentido positivo, pero que, en mi
opinién, encierra una contradiccion interna irre-
soluble, ya que no hay nada mas dictatorial que un

algoritmo, por ser inexorable, mecanicista y sepa-
rado de toda légica de compasion o caridad huma-
na, y también de prudencia juridica. Una especie
de Estado policia total, con internet de las cosas,
datos subidos en tiempo real a la nube, decisiones
tomadas por maquinas mediante big data, publicad
institucional mediante blockchain juicios resueltos
por IA sin participacion humana, servicios publicos
prestados de forma virtual, etc. conformarian una
distopia que podria no estar muy lejana, y que ni
siquiera Orwell podria haber sonado.
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The Regulatory Sandbox and the Cybersecurity Challenge:
from the Artificial Intelligence Act to the Cyber Resilience Act

The article carries out an analysis of the innovative tool known as “regulatory sandbox”, investigating its specific
features in both abstract and concrete terms through the investigation of relevant European use cases. Through the
analysis of the application of the regulatory sandbox in the specific field of the regulation of artificial intelligence,
with particular reference to the discipline envisaged by the European regulation proposal called “Artificial Intel-
ligence Act’, the article aims at verifying the possible applications and implications of this instrument also in the
field of cybersecurity, with a specific focus on the recent European regulation proposal still under negotiation called
“Cyber Resilience Act’.

[ Regulatory sandbox - Artificial intelligence — Artificial Intelligence Act - Cybersecurity - Cyber Resilience Act ]

La sandbox regolamentare e la sfida a tema cybersecurity:
dall’Artificial Intelligence Act al Cyber Resilience Act

Larticolo analizza lo strumento innovativo denominato “sandbox regolamentare”, indagandone le caratteristiche
in termini astratti e concreti attraverso l'analisi di rilevanti casi di studio a livello europeo. Operando uno studio
attento dell'applicazione dello strumento della sandbox regolamentare nellambito della regolamentazione dell'in-
telligenza artificiale, con particolare riferimento alla proposta di regolamento europeo denominata “Artificial Intel-
ligence Act’, I'articolo si propone di verificare le possibili applicazioni e implicazioni di questo strumento anche nel
campo della cybersecurity, con un focus specifico sulla recente proposta di regolamento europeo ancora in fase di
negoziazione denominata “Cyber Resilience Act”.

[Sandbox regolamentare - Intelligenza artificiale — Artificial Intelligence Act - Cybersecurity - Cyber Resilience Aca
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The Regulatory Sandbox and the Cybersecurity Challenge: from the Artificial Intelligence Act to the Cyber Resilience Act

SuMMARY: 1. Introduction. — 2. The "Regulatory Sandbox": definition, characteristics, and operational
scope. - 3. Relevant national sandbox use cases. — 4. A (first) European-level initiative: the Artificial
Intelligence Act and the Spanish Regulatory Sandbox on Artificial Intelligence. — 5. The Cybersecu-
rity implications: the Cyber Resilience Act and future perspectives.

1. Introduction

The article aims to conduct an analysis of the reg-
ulatory sandbox instrument and its potential ap-
plication concerning cybersecurity, with specific
reference to the recent European proposal known
as the “Cyber Resilience Act™.

The purpose of the paper is primarily to in-
vestigate the regulatory sandbox as an innovative
and next-generation regulatory tool, exploring its
peculiarities and key characteristics to better un-
derstand its true potential. In doing so, the inquiry
will not be abstract but rather focus on analysing
existing use cases, aiming to define its objectives
and actual operational dynamics.

Moreover, the investigation will emphasize the
increasing importance of the regulatory sandbox
as a privileged hybrid instrument for regulating
new technologies, particularly in the digital do-
main. Hence, the aim is to highlight its increas-
ingly European dimension by examining its latest
experimental applications in the crucial and con-
troversial field of artificial intelligence regulation.

Lastly, the final endeavour is to explore the pos-
sible applications of the regulatory sandbox in the
context of cybersecurity. This complex theme is
gaining growing importance at the European level,
and yet it seems not to have explicitly embraced
the use of the regulatory sandbox so far. The article
will try to understand the reasons why.

The entire scientific inquiry, as previously
mentioned, will have the advantage of examining

the regulatory sandbox tool from a practical and
concrete perspective, analysing existing use cases,
future European projects, and the provisions set
forth by some of the most significant ongoing Eu-
ropean regulations in the field of technology reg-
ulation (the “Artificial Intelligence Act” proposal
and the “Cyber Resilience Act” proposal).

In particular, the paper is structured into four
parts: (a) the initial segment entails an examina-
tion of the regulatory sandbox instrument in a
broader context, thoroughly exploring its funda-
mental characteristics and operational aspects; (b)
the subsequent section is dedicated to scrutinizing
pertinent use cases of sandboxes at a national level
across various sectors (finance, privacy, and digital
technology); (c) the third segment provides a com-
prehensive analysis of the structuring of the Eu-
ropean sandbox instrument at the European level,
focusing on the regulatory framework proposed
in the Artificial Intelligence Act proposal and the
Spanish pilot sandbox initiative on artificial intel-
ligence; (d) lastly, the fourth and concluding part
is dedicated to examining the Cyber Resilience
Act proposal and the potential applications of the
sandbox instrument within the cybersecurity do-
main.

2. The “Regulatory Sandbox”: definition,
characteristics, and operational scope

The challenges posed by technological transfor-
mation and the emergence of new products and

1. Proposal for a Regulation of the European Parliament and of the Council on horizontal cybersecurity require-
ments for products with digital elements and amending Regulation (EU) 2019/1020, COM(2022) 454.
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services have brought about new regulatory com-
plexities®. The flexibility of technological progress
has tested the capabilities of lawmakers and their
inherent regulatory rigidity’. Consequently, new
regulatory approaches have been developed (some
even termed “experimental lawmaking”)“, includ-
ing the incorporation of “experimentation claus-
es””. These legal provisions grant enforcing author-
ities a certain degree of flexibility in dealing with
innovative technologies, products, or approaches,
even if they do not fully comply with existing legal
requirements®.

These clauses lay the groundwork for novel legal
experimentation. It is in light of these provisions
that the concept of true regulatory experimenta-
tion spaces, known as “regulatory sandboxes™, has
emerged and gained momentum. A uniform and
standardized definition of the regulatory sandbox
is not yet established. The term “sandbox” invokes
two parallel images — on one hand, the world of
playgrounds where children can play safely and
freely, and on the other hand, the realm of comput-
ing, where it describes an isolated testing environ-
ment that allows system monitoring and prevents
harmful programs from damaging the comput-
er system®. The addition of the term “regulatory”
refers to a tool designed to test new services and
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products in an artificially created regulatory envi-
ronment.

A regulatory sandbox can be described as a
model that allows companies to test innovations
within a controlled real-world environment under
a specific framework developed and monitored
by a competent authority’. There is no one-size-
fits-all sandbox model, as it may vary case by case
based on the type of technology, the sector of ex-
perimentation, the overseeing authority, and other
factors.

A regulatory sandbox refers to a controlled
experimentation space where entities operating
in regulated sectors (e.g., banking, finance, and
insurance) or highly technological areas (e.g., ar-
tificial intelligence systems, digital products) can
test their innovative products and services for a
limited period™. During this designated time, the
experimentation occurs in constant dialogue with
supervisory authorities responsible for verifying
the compliance of the innovative product/service
before market entry, potentially benefitting from a
simplified transitional regime. The true added val-
ue of the regulatory sandbox lies in the opportunity
to “make mistakes” and experiment with a product
that is not yet compliant with the existing regula-
tions, under the close guidance of regulators. The

2. A deep analysis of the complex tension between the economic and social benefits of innovation and the risks
associated with, is available at WEIMER-MARIN 2016, pp. 469-474.

For an in deep analysis of the difficulties related to regulate innovation see BENNETT MOSES 2013.

Cf. RANCHORDAS 2021. For a more detailed analysis of the innovative side of the regulation tool see also
For a detailed analysis of the experimental method see: VAN GESTEL-VAN DICK 2011; MOUSMOUTI 2018;

Cf. EUROPEAN COMMISSION 2023, p. 178 ss. For more on this point see also ATTREY-LESHER-LoMAX 2020. For
a doctrinal analysis of the Better regulation see RADAELLI, 2007; WIENER 2006; BALDWIN 2005.

Cf. EUROPEAN COMMISSION 2023, p. 131: «Technological transformation, the emergence of new products, ser-
vices, and business models can be quite challenging from a regulatory perspective. To enable firms to test inno-
vations in a controlled real-world environment, under a specific plan developed and monitored by a competent

3.
4.
RANCHORDAS 2015.
5.
HELDEWEG 2015.
6.
7.
authority, a relatively new policy instrument - a ‘regulatory sandbox’ — can be set up».
Cf. YORDANOVA 2019.
. Cf. EUROPEAN COMMISSION 2023, p. 599 ss.
10.

This is the definition of regulatory sandboxes provided by the Council: «Concrete frameworks which, by pro-
viding a structured context for experimentation, enable where appropriate in a real-world environment the
testing of innovative technologies, products, services or approaches (...) for a limited time and in a limited
part of a sector or area under regulatory supervision ensuring that appropriate safeguards are in place». Cf.
CounciL o THE EUROPEAN UNION, Council Conclusions on Regulatory sandboxes and experimentation clauses
as tools for an innovation-friendly, future-proof and resilient regulatory framework that masters disruptive chal-
lenges in the digital age, doc. 13026/20, 16 November 2020, p. 4.
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ultimate goal is to develop an innovative product/
service that aligns with the rules of the European
market by the end of the experimentation period.

Sandboxes serve a dual purpose: (a) they fos-
ter business learning, development, and experi-
mentation of innovations in a real-world environ-
ment, and (b) they support regulatory learning by
formulating experimental legal frameworks to
guide and support businesses in their innovative
activities under the supervision of regulatory au-
thorities.

The underlying logic of the sandbox revolves
around a traditional win-win scenario. On one
hand, it supports market growth and evolution
by not hindering but rather facilitating the intro-
duction of technologically innovative products
and services. On the other hand, it ensures ade-
quate consumer protection and competition levels,
achieved through close dialogue with the regu-
latory authority. Furthermore, while the compa-
ny develops a product within a space providing
guidelines and (under certain conditions) allowing
special regulatory exemptions, the regulatory body
gains insight into the operator’s activities, thus ac-
quiring new technical expertise through continu-
ous dialogue.

Despite the variety of sandboxes in today’s
landscape, some common characteristics can
be identified". Firstly, the regulatory sandbox
applies to innovative products/services not yet
available in the market that provide added value
to consumers or society at large (e.g., contribut-
ing to policy objectives such as environmental
protection). Moreover, the product/service’s de-
velopment level must be sufficiently advanced
to allow for immediate experimentation (neither
too embryonic nor too advanced to preclude
modifications), and the activity to be tested must
demonstrate economic sustainability throughout
the experimentation period. Finally, to identify
the appropriate institutional interlocutor, the ap-
plicable legislation, and the legislative obstacle on
which the product/service seeks to be tested in
terms of compliance must be identified.

For the participating operator, guaranteeing le-
gal predictability is essential. The boundaries and
terms of a sandbox must be established ex-ante,

preferably by law or through protocols of under-
standing with market surveillance authorities. It
is necessary to define legislation and sectors cov-
ered by the test, the regulatory exemptions envis-
aged, access rules, duration, and exit conditions
clearly, to facilitate measurement and evaluation
of sandbox results. Additionally, even though it
is a controlled environment, adequate safeguards
must still be in place (e.g., security during tests on
autonomous vehicles).

Practically, participation in the regulatory
sandbox is subject to admission, monitoring, and
evaluation by the regulatory authority, limited to
a specific number of participants. The authority
typically opens temporary windows (open calls),
inviting interested operators to participate by pre-
senting their projects. Once the window is closed,
a selection and interview process follow, leading to
the definition of admitted projects and the com-
mencement of the experimentation project.

This structure presents both advantages and
disadvantages. On the positive side, companies
have the opportunity to test their innovations in
a real-world context and gain a better understand-
ing of applicable norms. Participation in a sandbox
can also facilitate access to financing and reduce
the time-to-market. From the regulator’s perspec-
tive, sandboxes allow for a certain degree of flexi-
bility without sacrificing regulatory standards, fa-
cilitating learning in highly complex sectors that
are challenging to regulate.

However, there are also disadvantages to con-
sider. Firstly, regulatory sandboxes may increase
the risks of market regulation fragmentation if
there is no common approach, leading to different
outcomes across the EU. Secondly, these instru-
ments require dedicated resources, time, and ex-
pertise from both parties (companies and regula-
tors), which smaller companies may not always be
able to afford. Thirdly, participation in a sandbox
typically does not automatically guarantee prod-
uct/service compliance and risk-free market entry.
Lastly, from an operational standpoint, sandbox-
es present multiple complexities (e.g., which and
how many stakeholders to involve and for how
long; how to select participating companies and
how many; which product/service characteristics

11. For a detailed analysis of experimental legislation in the EU, see RANCHORDAS 2021A.
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identify it as innovative and advantageous; what
are the sandbox objectives and limitations; how to
monitor sandbox development; how to evaluate
final results), in addition to specific technical com-
plications related to the individual reference sector
(banking, insurance, finance, technology, digital)‘z.

All these elements must be clarified from the
outset with utmost clarity and transparency to en-
sure the smooth functioning of the sandbox.

3. Relevant national sandbox use cases

The phenomenon of regulatory sandboxes is
rapidly gaining momentum and already boasts nu-
merous experiences at both European and inter-
national levels across various sectors™. In particu-
lar, in recent years the tool has gained significant
importance throughout the European Union as a
means to assist regulatory authorities in address-
ing the development and use of emerging technol-
ogies, such as artificial intelligence and blockchain
technologies, as well as in the fields of transporta-
tion (e.g., autonomous vehicles or drones), energy
(e.g., smart meters), telecommunications (e.g., 5G
deployment), and healthcare (e.g., services and in-
novations for early predictive disease diagnosis).

The first instances of sandbox experimentation
in Europe were observed in the Fintech domain',
owing to its high technicality and substantial sec-
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tor-specific regulatory oversight'. In this context,
it is interesting to analyse the use case developed
by the Bank of Italy".

This is a regulatory sandbox introduced through
explicit legislative provisions”, to increase oppor-
tunities for dialogue between the Bank of Italy and
businesses. Notably, the Bank of Italy has adopted
a complex experimentation scheme for the Fintech
sector based on three pillars: the “Fintech Chan-
nel”, which consists of an Innovation Hub estab-
lished in 2017 as regulatory support; the “Milan
Hub’, introduced in 2020 as a place for research in-
itiatives, specifically focused on the project devel-
opment phase of innovative products; and finally,
the regulatory sandbox, introduced in 2021.

The Bank of Italy’s sandbox targets technologi-
cally innovative products/services that impact the
banking, financial, and insurance sectors. Both
European and international operators can apply
for experimentation for a maximum period of 18
months (renewable). During the year, specific time
windows are provided within which companies
can apply for admission to the sandbox through a

“Fintech Committee” specifically established at the

Italian Ministry of Economy. If the Committee’s
decision is positive, the experimentation begins,
during which the Bank of Italy can grant author-
izations and provisional derogations based on a
clear and pre-established list**.

12. For a more detailed analysis see EUROPEAN COMMISSION 2023, p. 600 ss.

13.

14.

15.

16.

17.

18.

The World Bank report on regulatory sandboxes identified No. 73 programmes in 57 jurisdictions, with the majority
of use cases focused on the FinTech environment, many of them powered by artificial intelligence. The overall con-
clusion of the reports is that such experimentation has the advantage of providing the empirical evidence needed to
validate the decisions of regulators. It also assists them in introducing regulatory changes and influencing the design
of new supervisory methodologies. For companies, the sandbox survey has resulted in a faster route to market and
a better understanding of the regulatory hurdles they must overcome. Cf. WoRLD BANK GROUP 2020.

For a deeper insight into the limits and opportunities of sandboxes in the Fintech domain see: OMAROVA 2020;
ALLEN 2019; ATTREY-LESHER-LOMAX 2020; BUCKLEY-ARNER-VEIDT-ZETZSCHE 2020; BROMBERG-GOD-
WIN-RAMSAY 2017.

For a more detailed analysis see: EUROPEAN BANKING AUTHORITY 2019; EUROPEAN PARLIAMENT 2020;
HELLMANN-MONTAG-VULKAN 2022.

The Bank of Italy is the central bank of the Republic of Italy. It is a public-law institution regulated by national
and European legislation. More information available at Bank of Italy official webpage.

The sandbox at the Bank of Italy was introduced in implementation of the “FinTech Committee and Experi-
mentation Discipline” laid down in Ministry of Economy and Finance Decree No. 100 of 30 April 2021.

In particular, there are four main requirements for admission to the experimentation phase: (1) the activity must
utilize innovative technologies that contribute to offering genuinely new and different services/products in the
banking, financial, and insurance sectors (the elements of novelty in the project must be demonstrated); (2) the
activity must bring added value, alternatively, for end-users (e.g., improved customer experience), for the ef-
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The uniqueness of this experience lies in the fact
that the Bank of Italy not only provides a space for
testing Fintech products/services shortly before
market entry (sandbox) but also engages with the
company in the earlier stages of idea development
(Fintech Channel) and its concrete project im-
plementation (Milan Hub). Additionally, this is a
rather complex sandbox model, involving multiple
public entities and a specific governance structure
established by law (Ministry of Economy, Supervi-
sory Authority, ad hoc Committee, etc.).

Another sector particularly suitable for this type
of experimentation due to its extreme transversality
and close connection with new technologies is the
regulation of personal data processing”. In this case,
the leading role is played by national data protection
authorities. Of particular importance in the privacy
sector are the English and Norwegian experiences.

In the United Kingdom, a sandbox focused on
personal data protection has been created to explore
new technologies (e.g., voice biometrics and facial
recognition technology)?’. This tool was developed
by the Information Commissioner’s Office (ICO)*
to support companies developing products and ser-
vices that use personal data in innovative and secure
ways. The ICO’s stated goal is to provide free assis-
tance to businesses by offering advice on risk reduc-
tion and integration of “data protection by design’,

ensuring a better understanding of data protection
frameworks and their impact on business activities.

The areas of greatest interest for the use of sand-
boxes include: (i) emerging technologies, such as
hardware for augmented reality and other immer-
sive technologies; (ii) biometric technologies, such
as the face or voice authentication systems; (iii) ex-
ceptional innovations, a catch-all category for hy-
potheses that do not fit the previous categories but
still present an exceptional level of innovation. It is
explicitly stated that the feedback provided by the
ICO cannot be considered a guarantee of compli-
ance with data protection regulations®’.

Based on the English model, Norway*® has also
developed a sandbox by the Norwegian Data Pro-
tection Authority, with a particular focus on the
intersection of privacy and artificial intelligence®*.
This sandbox is open to both public and private
companies of different types, sectors, and sizes, in-
tending to develop or having already developed Al
systems with significant privacy implications. The
projects must be relevant and impact a significant
number of individuals, potentially benefiting from
sandbox participation due to complex privacy im-
plications (e.g., Al technology applied to biomet-
rics). The duration of the sandbox can range from
3 to 6 months depending on the specific case, and
each actor can collaborate with the authority in

ficiency of the financial system (e.g., lower costs or reduced resource utilization for the system), for the effective
application of banking sector regulation (e.g., streamlining internal processes), or for better risk management
of intermediaries (e.g., cost optimization); (3) the product/service must be in a sufficiently advanced state for
experimentation, meaning it must be ready to start the experimentation immediately after receiving the admis-
sion notification to the sandbox; (4) the company must demonstrate that the activity to be tested is economically
sustainable and has adequate financial coverage that extends throughout the experimentation period. Regarding
the derogations applicable during the experimentation, it is provided that the Authorities may derogate from su-
pervisory guidelines, regulations, or other acts of a general nature issued by them in the exercise of their functions
(e.g., capital requirements; informational obligations; admissible company forms; any financial guarantees), but
not from primary legislation or non-derogable EU rules. Cf. Bank of Italy official webpage.

19. For a more detailed analysis see MALGIERI 2019.
20. Further information is available at ICO’s official webpage.

21. The ICO is the UK’s independent body set up to uphold information rights. The Department for Science, Inno-
vation and Technology (DSIT) is the ICO’s sponsoring department within Government.

22. In the document titled Sandbox Terms and Conditions, point 1.9 expressly provides that: «Any Feedback is given
without prejudice to any decision or action that we may take in the future, including any enforcement or other
regulatory action. The positions reflected in the Feedback may change over time, for example on receipt of further
information by us, or following a change in law, court judgments, regulatory guidance or ICO policy».

23. Further information is available on the Norwegian Data Protection Agency’s official webpage.

24. Further information about AI application of sandboxes available at FENWICK- VERMEULEN-CORRALES 2018.
About the importance of regulating Al see SMUHA 2021.
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preparing a personalized individual project orien-
tation plan®’. The peculiarity lies in the fact that
the admission application is evaluated not only by
the Norwegian Data Protection Authority but also
by an external reference group whose purpose is
to provide a focused assessment specifically on the
project’s potential social benefit.

The goal of the sandbox is to benefit society by
helping companies develop innovative Al technol-
ogy that is ethical and responsible from a data pro-
tection perspective, compliant with legal require-
ments and fundamental rights. This objective is
pursued based on three fundamental principles:
(a) lawful, ensuring compliance with applicable
legislation; (b) ethical, adhering to generally rec-
ognized ethical principles and values; and (c) se-
curity, ensuring the robustness of the space and
defence against cyber-attacks.

Regarding the first element (lawful), it is crucial
to specify that in this case, the agency acts solely as
a qualified consultant to the operator concerning
GDPR compliance and relevant national regula-
tions, without granting derogations during exper-
imentation or implementing corrective measures.
As for the second element (ethical), the focus is
primarily on principles of fairness, transparency,
and explainability applied to AI technology. The
end user of the product/service under experimen-
tation must be informed whether a machine has
performed a specific operation involving their
data and should be able to understand how their
data is utilized and the corresponding outcomes.
Moreover, the sandbox also requires the traceabil-
ity of AI technology to enable potential audits and

25.

RIVISTA ITALIANA DI INFORMATICA E DIRITTO 2/2023

Studi e ricerche

a concrete interpretation of the decision-making
process in each specific case. Lastly, the third ele-
ment (security) implies that the AI solution must
be technically robust, not only for data protection
purposes but also for accuracy and reliability, al-
lowing for verifiability®’.

In concluding the analysis of national use cas-
es, it is necessary to at least mention the German
experience, whose peculiarity lies in the particular
systematic approach it has devoted to the sandbox
system. Germany, being a federal state, has cho-
sen to develop a comprehensive national strategy
for regulatory experimentation. Specifically, the
German Federal Ministry of Economic Affairs
(BMWi) acted by drafting a guide both for the use
of regulatory sandboxes®®, in order to encourage
their adoption and spread awareness, and for the
provision of experimentation clauses®, allowing
each state (Ldnder) to introduce its own provisions
and derogations. This systematic approach at the
European level is unique in its kind, with the de-
clared goal of incentivizing innovation policies to
improve the utilization and regulation of technolo-
gy in the interest of the entire civil society.

4, A (first) European-level initiative:
the Artificial Intelligence Act and
the Spanish Regulatory Sandbox
on Artificial Intelligence

The technology sector which has gained the most
exponential attention around the sandbox tool is
undoubtedly artificial intelligence. The debate on
the subject has intensified, particularly about the

26.
27.

28.

29.

In particular, the sandbox can provide the following types of activities to the experimenting company: (a) assis-
tance with the implementation of privacy impact assessments (DPIA) and identification of privacy issues; (b)
providing input on current technical and legal solutions to privacy challenges; (c) exploring opportunities for
implementing integrated privacy; (d) conducting an informal site visit to highlight potential requirements; (e)
offering a space for knowledge transfer and networking with other sandbox participants, external experts, and
other authorities.

The fundamental principles are drawn from HiGH-LEVEL EXPERT GROUP ON Al 2019.

Responsible and reliable artificial intelligence principles are analysed in more detail in Chapter 5 of the Norwe-
gian National Strategy for AL

See the web page of Federal Ministry for Economic Affairs and Energy (BMW1i) Making space for innovation.
The handbook for requlatory sandboxes, 2019.

See the Guide of the Federal Ministry for Economic Affairs and Energy (BMW1i) New flexibility for innovation.
Guide for formulating experimentation clauses, 2020.
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new proposed regulation called the “Artificial In-
telligence Act™® (AI Act), which is still ongoing™
and currently in the “trilogue” phase®®. As widely
known, the AI Act is the first European legislative
proposal that establishes a comprehensive and uni-
form framework dedicated to AI systems. More,
the AT Act is also the first proposal that express-
ly includes regulatory sandboxes among possible
regulatory solutions for Al technology, positioning
them under the «Specific measures to support in-
novation» section (Title V) and dedicating three
articles to them (53-54-55)%.

The AI Act’s objective is to ensure that there are
regulatory facilitations in the field of artificial intel-
ligence that provide flexibility to regulations and do
not stifle innovation. The proposal does not specif-
ically regulate the functioning of sandboxes, defer-
ring the details to be established in delegated acts
during the implementation phase of the legislation
once approved. However, it already provides the le-
gal basis for these experiments and offers initial re-
flections on their potential limitations and elements.

In particular, Article 53 of the AI Act (original
text from the Commission of April 2021) explicit-
ly encourages Member States to establish national
regulatory sandboxes. It requests the Commission
to set uniform rules for their implementation at
the European level and outlines the general char-

acteristics of sandboxes (controlled environment,
facilitation of innovation, time-limited experi-
mentation, autonomous responsibility of opera-
tors concerning their products). It also emphasizes
the close connection with privacy matters. Fur-
thermore, Article 54 provides the special legal ba-
sis for data processing related to Al sandboxes and
Article 55 explicitly states that SMEs and start-ups
should have priority access to the experiments.

Even from the original text of the Al Act, the
intention to confer European-level recognition
to the sandbox tool is evident. This aspect is even
more pronounced in light of the amendments to
the articles dedicated to sandboxes proposed by
the Council and the Parliament™.

Firstly, in the amended text by the Council
and the Parliament, the sandbox is explicitly in-
stitutionalized, with each Member State being re-
quired to establish a regulatory sandbox on AT at
the national level. Additionally, the establishment
of sandboxes at the local, regional, and European
levels is strongly encouraged (cf. Article 53 new
paragraphs 1, la, and 1b). Secondly, the objec-
tives of the sandbox are specified (providing guid-
ance for compliance with the Al Act, facilitating
experimentation and development of innovative
solutions, and promoting normative learning in a
controlled environment), with particular attention

30. Proposal for a Regulation of the European Parliament and of the Council laying down harmonised rules on
artificial intelligence (artificial intelligence act) and amending certain union legislative acts, COM/2021/206,
21 April 2021. As this is a regulation proposal that is still subject to negotiations, unless otherwise specified, in
this text, we will refer to this original Commission proposal.

31. The proposal for the AI Act put forward by the Commission is currently being debated by the EU co-legislators:
the European Parliament and the Council. The content of the Al Act as finally adopted by the co-legislators
may therefore differ from the text that is discussed herein. Unless explicitly stated otherwise, all references to
the AT Act in this paper shall be understood as references solely to the proposal by the Commission. The Eu-
ropean Parliament and the Council adopted their negotiating position on the AI Act respectively on 14 June
2023 (cf. P9_TA(2023)0236) and on 6 December 2022 (doc. 15698/22 — so-called General Approach).

32. In the context of the ordinary legislative procedure of the European Union, a “trilogue” is an informal inter-
institutional negotiation that brings together representatives of the European Parliament, the Council of the
European Union, and the European Commission. The aim of a trilogue is to reach a provisional agreement on
a legislative proposal acceptable to both the Parliament and the Council, the co-legislators. This provisional
agreement must then be adopted through each institution’s formal procedures. A trilogue can take place at
any stage of the legislative procedure with the objective of resolving outstanding issues and is chaired by the
co-legislator hosting the meeting. The role of the Commission is to mediate between the parties. The timeline
of the AT Act proposal is available at EUR-Lex (procedure 2021/106/COD).

33. Among the emerging pieces of literature on the Al Act, see: MAZZINI-SCALZO 2023; EDWARDS 2022; FLORIDI

2021; DE GREGORIO-DUNN 2022.
34. See note 31.
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to protecting fundamental rights during experi-
mentation (cf. Article 53 new paragraphs 1d and
le). Thirdly, for high-risk Al systems only, the in-
stitutional authorities of the sandbox must collab-
orate with the providers so that AI systems, once
the experimentation period is complete, are pre-
sumptively considered compliant with the regula-
tion (cf. Article 53 new paragraph 1f). This latter
aspect represents a significant innovation as par-
ticipation in the sandbox normally does not imply
any presumption of regulatory compliance and
underscores the high level of trust placed in this
tool by European institutions®. Fourthly, a specific
framework is introduced to define the governance
relationships between sandboxes and Al offices,
structuring European-level coordination with the
European Commission at its helm (cf. Article 53
new paragraphs 5, 5a, and 6). This aspect high-
lights the regulator’s intention to create a sandbox
with a European structure.
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Regardless of the final text of the proposal®, it
is certain that the AI Act, for the first time, estab-
lishes a unified institutional channel for qualified
dialogue between the regulator and regulated en-
tities through the sandbox tool, aiming to ensure
flexible and future-proof regulation that fosters
innovative AI systems. In this context, the initia-
tive of the Spanish government is of great impor-
tance”. In June 2022, in partnership with the Eu-
ropean Commission, Spain launched a project™® of
an Al-themed sandbox aimed at testing high-risk
AT systems (HRAIS) and general-purpose Al sys-
tems (GPAIS)* in light of the AI Act proposal: the
“Spanish Regulatory Sandbox on Artificial Intelli-
gence” (hereinafter “Spanish pilot”). Compared to
the previously analysed national experiences, the
Spanish pilot has significant merit: it presents the
first attempt at a pan-European system of the reg-
ulatory sandbox. The experimentation was open
from the start to the participation of any Member

35. In particular the Article 53 new paragraph 1f proposed in the final text of the Parliament (Amendment No. 496)
provides that: «Establishing authorities shall provide sandbox prospective providers who develop high-risk Al
systems with guidance and supervision on how to fulfil the requirements set out in this Regulation, so that the AI
systems may exit the sandbox being in presumption of conformity with the specific requirements of this Regula-
tion that were assessed within the sandbox. Insofar as the AI system complies with the requirements when exiting
the sandbox, it shall be presumed to be in conformity with this regulation. In this regard, the exit reports created
by the establishing authority shall be taken into account by market surveillance authorities or notified bodies, as
applicable, in the context of conformity assessment procedures or market surveillance checks».

36.

Indeed, the significant innovations introduced by the Council and Parliament’s amendments have raised de-

bates on sandboxes during the trilogues. Specifically, according to recent rumours, the debate is currently
between the Parliament, which advocates for the mandatory establishment of an Al-themed sandbox in each
Member State, and the Council, which prefers to maintain it as a mere optional possibility. Additionally, unlike
the Council’s stance, the Parliament’s position also includes providing AI developers who complete a sandbox
with a presumption of conformity for their systems. Cf. EU Council sets path for innovation measures in Al

Act’s negotiations, in Euractiv, 10 July 2023.
37.

The Spanish Secretary of State for Digitalisation and Artificial Intelligence - Spain’s Ministry of Economic Af-

fairs and Digital Transformation (SEDIA) is in charge of this.

38.

Cf. information about the Launch event for the Spanish Regulatory Sandbox on Artificial Intelligence.

39.

“High-risk AI systems” are regulated under Title IIT of the AI Act, and due to their “intrinsic dangerous-

ness’, they require a particularly complex and burdensome conformity assessment by the provider before being
placed on the market. “General-purpose Al systems”, on the other hand, are AI systems intended to perform
functions of general application (e.g., image and speech recognition, audio and video generation, question an-
swering, etc.) that can be used in multiple contexts and integrated into various other AI systems. In the original
text of the Commission, GPAIS were largely ignored, while the Council’s amending text (see note 39) dedicates
an entire title to them (new Title Ia called “General Purpose Al Systems”), and Article 3(1b) defines them as
follows: «‘general purpose Al system’ means an Al system that — irrespective of how it is placed on the market
or put into service, including as open source software - is intended by the provider to perform generally appli-
cable functions such as image and speech recognition, audio and video generation, pattern detection, question
answering, translation and others; a general purpose Al system may be used in a plurality of contexts and be

integrated in a plurality of other AT systems».
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State that wished to join, and the results achieved
will be made available to the entire European com-
munity. Additionally, an Expert Group was specif-
ically established, serving both as the main forum
to inform and involve all interested Member States
in the pilot’s developments and as a coordination
centre, collecting all issues and concerns related to
national sandboxes of various countries.

The pilot has multiple ambitious objectives: (1)
clarifying the concrete compliance requirements
of the AI Act regarding HRAIS and GPAIS; (2)
transferring the compliance know-how developed
during the pilot to companies; (3) enabling the de-
velopment of innovative and reliable AI systems;
(4) building skills and competencies within the
national Al supervisory authority*’; (5) providing
practical learning experiences to support the de-
velopment of standards and guidelines at the Euro-
pean level; and (6) increasing synergies and ensur-
ing consistency with existing sectoral sandboxes at
the national level (e.g., finance, automotive).

From a practical perspective, the pilot provides
companies with both educational services on Al
topics by qualified experts and personalized consul-
tancy (through workshops and seminars) aimed at
ensuring compliance with the AI Act. Structurally,
the pilot is divided into two parallel and intercon-
nected focus groups. The first focus group is ded-
icated to the practical execution of the sandbox,
meaning the concrete testing of solutions and their
compliance with the requirements of the AI Act. It
manages the public call for companies (eligibility
and selection criteria) and oversees the entire sand-
box cycle. The main purpose is to assist business-
es in testing and achieving compliance with the AI
Act’s requirements for HRAIS and GPAIS in prac-
tice*’. The second focus group, on the other hand,

takes a more theoretical-analytical approach and
focuses on preparing and drafting documentation
to support the sandbox. It absorbs the know-how
from the pilot and develops guidelines, standards,
and other tools that could be used by operators
(public or private) in the future. For this reason, it
includes a variety of experts, including academics,
working to identify and propose how the require-
ments for HRAIS and GPAIS compliance should be
implemented in practice*>. The outcome of the two
groups’ work should result in a qualified synthesis of
all the test results, proving compliance with the Al
Act, documented in a publicly accessible report that
can be used by all stakeholders.

By organizers’ admission, the successful out-
come of the sandbox depends not only on its prop-
er structure but, above all, on the proactive collabo-
ration of participating companies, whose feedback
will be crucial for the final guidelines, the Com-
mission’s enforcement work, and improving the
pilot’s open call. To this end, the pilot participants
will be subject to certain obligations: (a) they must
conduct a compliance assessment in light of the
AT Act; (b) they must ensure post-monitoring of
their Al system for a defined period; (c) they must
formally commit to collaborating and submitting
reports to the pilot’s coordination committee.

The Spanish pilot is expected to last three years
and continue until 2025. The Spanish government
and the Commission are working on the first open
call, which should focus solely on HRAIS projects
for a three-month experimentation period. The call
is expected to include a limited number of compa-
nies, not exceeding 10-12, different in size (large,
medium, SMEs, start-ups), business sector, and ap-
plied technology. Military and national security Al
systems are excluded from the experimentation.

40. Not by chance, Spain is the first EU Member State to have introduced a national surveillance Al authority.

41. The priorities of the first focus group are as follows: (a) prepare the open call for companies interested in par-
ticipating in the sandbox; (b) engage in ongoing dialogue with the participants of the sandbox throughout the
experimentation process, guiding them in developing Al systems that comply with the future AI Act; (c) gener-
ate valuable know-how on the implementation of compliance requirements with the regulations and optimize
them for future open calls; (d) compile a final report evaluating the experimentation and the achieved results.

42. The priorities of the second focus group are as follows: (a) establish a policy sandbox framework; (b) develop
guidelines for both public and private entities to implement the requirements of the AI Act, gathering use cases
and best practices; (c) propose audit scenarios for the competent authorities responsible for supervising Al
systems during the sandbox period and in post-controls; (d) compile a final report on the sandbox’s outcomes
to be made public, thereby disseminating the acquired know-how and best practices during the pilot project’s

experimentation phase.
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In conclusion, it is worth mentioning that in
February 2023, the Commission presented the first
true European-level sandbox, which will focus on
blockchain technology and innovative use cases in-
volving Distributed Ledger Technologies (DLT). It
will be called the “European Blockchain Regulato-
ry Sandbox”**. Unlike the Spanish pilot, this sand-
box will be entirely managed at the European level
by the Commission, in partnership with a consor-
tium of qualified private entities in the blockchain
field selected through a public call. It will last for
three years and experiment with 20 blockchain
technology-based projects each year. With this lat-
est initiative as well, it is evident that the AI Act
and the Spanish pilot have paved the way for the
European consecration of the sandbox tool, and it
is expected that the “European Blockchain Regula-
tory Sandbox” will be the first of many European
technology-themed sandboxes.

5. The Cybersecurity implications:
the Cyber Resilience Act and
future perspectives

The themes of cybersecurity and artificial intel-
ligence are closely interconnected, as emphasized
by the AI Act, which requires an adequate level of
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cybersecurity as one of the compliance conditions
for high-risk AI systems (cf. Recital 49; Articles
13 and 15)**. Therefore, any Al-focused sandbox,
including the Spanish pilot, must also consider cy-
bersecurity aspects to experiment with AI systems
that comply with the AT Act.

Like artificial intelligence, cybersecurity has
gained significant importance at the European lev-
el recently. In alignment with the EU Cybersecu-
rity Strategy Digital Decade®®, several significant
new regulations have been proposed in this field,
such as the Cybersecurity Act*’, the new NIS2 Di-
rective”’, the Cyber Resilience Act®®, and the Cy-
ber Solidarity Act*’. Hence, companies find them-
selves increasingly confronted with numerous new
rules and compliance obligations also in the cy-
bersecurity domain. In this context, the proposed

“Cyber Resilience Act” (CRA), currently undergo-
ing negotiation between European co-legislators,
holds particular relevance™.

The CRA proposal has been deemed necessary
due to the cross-border nature of digital products
and cyber-attacks affecting them. Currently, most
hardware and software products lack any uniform
legislation ensuring their cybersecurity, and no
regulation addresses the cybersecurity of non-em-
bedded software, which represents a critical vul-

43.

44,

45.
46.

47.

48.

49.

50.

Further details about the Launch of the European Blockchain Regulatory Sandbox are available at Shaping Eu-
rope’s digital future website.

Article 15(1) AT Act: «High-risk Al systems shall be designed and developed in such a way that they achieve, in
the light of their intended purpose, an appropriate level of accuracy, robustness and cybersecurity, and perform
consistently in those respects throughout their lifecycle».

Further details are available at Shaping Europe’s digital future website.

Proposal for a Regulation of the European Parliament and of the Council on ENISA, the “EU Cybersecurity
Agency”, and repealing Regulation (EU) 526/2013, and on Information and Communication Technology cy-
bersecurity certification COM(2017) 477, 13 September 2017.

Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures
for a high common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014 and Di-
rective (EU) 2018/1972, and repealing Directive (EU) 2016/1148.

Proposal for a Regulation of the European Parliament and of the Council on horizontal cybersecurity require-
ments for products with digital elements and amending Regulation (EU) 2019/1020, COM(2022) 454, 15 Sep-
tember 2022. Further details about the proposal are available at Shaping Europe's digital future website. Again,
as with the AI Act proposal, since this is still an ongoing proposal, we will refer to the European Commission’s
original text dated 15 September 2022 unless otherwise indicated.

Proposal for a Regulation of the European Parliament and of the Council laying down measures to strengthen
solidarity and capacities in the Union to detect, prepare for and respond to cybersecurity threats and incidents
(still ongoing), COM(2023) 209, 18 April 2023.

For updates regarding the timeline of the proposal please refer to European Parliament, Legislative Train Schedule.
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nerability in the era of digital products®". Therefore,
the CRA aims to introduce a horizontal regulato-
ry framework at the European level, establishing
comprehensive and uniform cybersecurity re-
quirements for all «products with digital elements»
(defined in Article 3, No. 1 of the CRA)>? entering
the European internal market.

The proposal seeks to address two key issues: (a)
the widespread low level of cybersecurity of dig-
ital products in the European single market, and
(b) inadequate understanding and access to infor-
mation by users, preventing them from choosing
products with adequate cybersecurity properties
and/or using them securely. To achieve these goals,
the proposal acts on two fronts: it requires man-
ufacturers to enhance the cybersecurity of digital
products from the design and development phase
throughout their lifecycle while ensuring that
businesses and consumers can use products with
digital elements safely.

The CRA establishes specific obligations for
economic operators throughout the production
chain (manufacturers, distributors, importers)
concerning the entry of products with digital ele-
ments into the market, tailored to their roles and

responsibilities. These obligations include sub-
jecting all digital products to a detailed conform-
ity assessment procedure, divided into specific
steps (conformity assessment, declaration of con-
formity registration, CE marking®, and mainte-
nance of technical documentation). Following
this process, products can enter the market only
when properly provided, installed, maintained,
and used for their intended purpose (cf. Article
5 and 24 of the CRA; see also Annex I), and thus
considered “cyber-safe”*. It is essential to high-
light that the CRA’s conformity assessment pro-
cedure applies a risk-based approach, varying in
intensity and detail based on the criticality asso-
ciated with each product (cf. Article 6), similar to
the approach adopted by the AT Act™.

While primarily the responsibility of the man-
ufacturer, the conformity assessment procedure is
overseen by surveillance and control bodies. The
proposal establishes a system of conformity assess-
ment bodies (so-called notified bodies) responsi-
ble for ensuring a high level of cybersecurity and
trust for all stakeholders. Additionally, the CRA
stipulates that each member state appoints a notifi-
cation authority responsible for the necessary pro-

51. For a detailed overview of the CRA proposal see also: ECKHARDT-KOTOVSKAIA 2023; NUTHI 2022; CHIARA

2022.

52. Article 3 No. 1 CRA: «‘product with digital elements’ means any software or hardware product and its remote

53.

54.

55.

[12]

data processing solutions, including software or hardware components to be placed on the market separately».
In essence, the proposal applies to products with digital elements whose intended use or reasonably foreseeable
use involves a direct or indirect logical or physical connection to a device or network. It does not apply to prod-
ucts for which cybersecurity requirements are already established in existing EU regulations, such as medical
devices, aviation, or vehicles.

Article 3 No. 32 CRA: «‘CE marking’ means a marking by which a manufacturer indicates that a product
with digital elements and the processes put in place by the manufacturer are in conformity with the essential
requirements set out in Annex I and other applicable Union legislation harmonising the conditions for the
marketing of products (‘Union harmonisation legislation’) providing for its affixing».

In essence, the proposal establishes: (i) rules for placing products with digital elements on the market to ensure
their cybersecurity; (ii) essential requirements for the design, development, and production of products with
digital elements, and obligations for economic operators concerning the cybersecurity of these products; (iii)
essential requirements for vulnerability management processes implemented by manufacturers to ensure the
cybersecurity of products with digital elements throughout their entire lifecycle, and obligations for economic
operators concerning these processes; (iv) rules regarding market surveillance and the enforcement of the
aforementioned rules and requirements.

Following the approach envisaged in the AI Act proposal concerning high-risk AI systems, the CRA regu-
lation proposal also includes specific provisions for “critical products with digital elements”. These products
are subject to distinct and stricter conformity assessment procedures, and, as indicated in Annex III, they are
categorized into two different classes (Class I and Class II) based on the level of cybersecurity risk they pose
(Class IT representing a higher risk).
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cedures concerning the assessment, notification,
and monitoring of notified bodies, along with a
dedicated market surveillance authority endowed
with appropriate corrective and sanctioning pow-
ers (cf. Article 47).

Clear similarities exist between the CRA and the
AT Act. Both proposals (i) aim to ensure the safety
and reliability of digital technologies in the internal
market; (ii) impose compliance requirements and
obligations on companies developing digital prod-
ucts through a risk-based approach; (iii) require
special attention to the protection of personal data;
(iv) seek to bolster consumer confidence in using
digital technologies; and (v) give particular consid-
eration to SMEs and their compliance costs.

The CRA further emphasises the connection
between the two regulations when it addresses
“products with digital elements classified as high-
risk AI systems” (cf. Article 8). Article 8 of the
CRA indeed provides a presumption of conform-
ity to the CRA for this specific type of product if
they comply with the cybersecurity requirements
outlined in Article 15 of the AI Act (except for
“critical products with digital elements”). More-
over, Article 41(10) of the CRA also states that
for “products with digital elements classified as
high-risk AI systems”, the market surveillance au-
thorities designated under the AI Act are also re-
sponsible for compliance with the CRA, thereby
clearly highlighting the overlap between the two
regulations.

Despite these connections and similarities, un-
like the AI Act, the original text of the CRA does
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not refer to the instrument of regulatory sandbox-
es. The question naturally arises, given that both
proposals include a conformity procedure for
complex technological products.

The reasons for this omission could be varied. It

is possible that the Commission decided in this way
because due to the different scope of application
of the two regulations. Indeed, the AI Act focuses
on a narrower subject (Al systems) compared to
the CRA (all products with digital elements), and
this aspect might have led the regulator to avoid
opening up a category of products that is too broad
for the sandbox instrument. Another reason might
be related to the different application domains of
the two proposals. Sandboxes represent relatively
“new” hybrid regulatory tools, and the cybersecu-
rity theme is particularly delicate and relevant to
the “European system”, as it is closely connected
to national security aspects. Hence, an additional
period of specific study and evaluation may be re-
quired to verify the practical utility of sandboxes
in this sector. In this sense, the Spanish pilot will
undoubtedly play a fundamental role and serve as
a crucial testing ground, especially considering its
focus on cybersecurity elements for high-risk sys-
tems (cf. Article 15 AI Act)*®.

Nevertheless, the CRA is still ongoing, and it
cannot be excluded that during the negotiations, a
modification will be proposed to explicitly intro-
duce the instrument of sandboxes. In this regard, it
is important to underline that the text presented by
the ITRE Parliamentary Committee (May 2023)>
suggests a new recital (692)°® and a new Article

56. Indeed, it is not surprising that the Spanish government also involved the Spanish national cybersecurity agen-

cy (INCIBE) in the pilot of the Al-themed sandbox.

57. ITRE (Committee on Industry, Research and Energy) is the parliamentary committee responsible for manag-
ing the proposal within the European Parliament. Cf. European Parliament, Legislative Observatoruy, proce-

dure 2022/272 (COD).

58. In particular, amendment No. 201 proposed in ITRE’s draft text introduces a New Recital No. 69a that reads as
follows: «Economic operators that are SMEs, with particular attention paid to micro enterprises and start-ups,
should be provided with dedicated guidance and where possible with financial support to adapt to the require-
ments of this Regulation when placing new product on the market. In particular, the Commission, ENISA and
the Member States, should establish a European cyber resilience regulatory sandboxes, the Commission should
establish a special webpage and provide direct tailored advice, and streamline the financial support from Dig-
ital Europe Programme and other relevant EU programmes. Member States should consider all possible com-
plementary actions aiming at advice and financial support for SMEs, including via digital/cybersecurity hubs
and start-up accelerators. Where the market surveillance authorities exercise their supervisory enforcement
tasks, they should take into consideration whether the manufacturer is a SME, with particular attention payed
to micro companies and start-ups». Full text of the draft is available at European Parliament website.
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(49a)* encouraging the Commission, the Europe-
an Union Agency for Cybersecurity (ENISA), and
Member States to establish “European cyber re-
silience regulatory sandboxes”. This first text was
followed by an official “Report” (July 2023)*° con-
firming the Parliament’s willingness to invest in the
regulatory sandbox tool in the area of cybersecurity.

In particular, the position of the Parliament
(new Article 53a®) is to recommend creating free
experimentation spaces dedicated to companies -
with a particular focus on SMEs and start-ups - to
help them comply with the requirements of the
proposal and expressly establishes the creation
of sandboxes at the European level aimed at: (a)
providing a controlled environment that facilitates
the development, testing and validation of prod-
ucts with digital elements before their placement
on the market; (b) providing practical support to
economic operators, including via guidelines and
best practices; (c) contributing to evidence-based
regulatory learning.

The co-legislators started trilogue negotiations
on 27 September 2023 and the intention seems to
be to close a political agreement by the first quarter
of 2024.

In any case, even if the CRASs text were to re-
main in its original version, this would not prevent
the provision of cybersecurity-related sandboxes
to support companies developing products with
digital elements, thus complying with the CRAs
required procedure before introducing them to
the market. The utility served by the Spanish pilot,
in terms of structuring guidelines to improve the
enforcement of the AI Act, could also be identified
in a sandbox operating with the same purpose in
the context of the CRA. There are no obstacles in
this regard; in fact, some experimentation spaces
dedicated to cybersecurity product development
already exist in the European landscape and can
be used as a foundation for proposing new ones®>.

Furthermore, the fact that the Council and the
Parliament amended the AI Act, explicitly requir-
ing the structuring of a national sandbox dedicat-
ed to Al may be seen as an opportunity to reflect
on the possibility of developing a system of inter-
connected national sandboxes focused on cyber-
security as well. These sandboxes could be aimed
at testing compliance with the CRA for products
with digital elements, whether they integrate Al
systems or not. One proposal could be to establish

59. In particular, Amendment No. 435 proposed in ITRE’s draft text introduces a New Article49a titled “Cyber Resil-
ience Regulatory Sandboxes” that reads as follows: «The Commission, ENISA and Member States shall establish
a European cyber resilience regulatory sandboxes with voluntary participation of manufacturers of products with
digital elements to: (a) provide for a controlled environment that facilitates the development, testing and valida-
tion of the design, development and production of products with digital elements, before their placement on the
market or putting into service pursuant to a specific plan; (b) provide practical support to economic operators, in
the first place to SME’s, with particular attention paid to micro-enterprises and start-ups, including via guidelines
and best practices to comply with the essential requirements set out in Annex I; (c) contribute to evidence-based
regulatory learning». Full text of the draft is available at European Parliament website.

60. EUROPEAN PARLIAMENT, Report on the proposal for a regulation of the European Parliament and of the Coun-

cil on horizontal cybersecurity requirements for products with digital elements and amending Regulation (EU)
2019/1020 (doc. A9-253/2023).

61. In particular, amendment No. 163 proposed in Report’s text introduces a new Article 53a titled Regulatory
Sandboxes that reads as follows: «The Commission and ENISA, may establish a European regulatory sandbox
with voluntary participation of manufacturers of products with digital elements to: (a) provide for a controlled
environment that facilitates the development, testing and validation of the design, development and produc-
tion of products with digital elements, before their placement on the market or putting into service pursuant
to a specific plan; (b) provide practical support to economic operators, including via guidelines and best prac-
tices to comply with the essential requirements set out in Annex I; (c) contribute to evidence-based regulatory
learningy.

62. These include the European Digital Innovation Hubs (EDIHs), launched by the European Cyber Security Or-
ganisation (ECSO), which aim to provide businesses and professionals with a safe and secure environment in
which to test innovative cyber security solutions. We also could mention the Cyber Lab, developed by the UK’s
National Cyber Security Centre (NCSC), which allows companies to test innovative cyber security solutions in
a controlled and protected environment, supervised by the industry regulator.
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a national cybersecurity-focused sandbox within
the national supervisory authority required by the
CRA to be nominated by each Member State (cf.
Article 41(2))®. In this regard, the Spanish pilot
and other European experiences would certainly
represent excellent best practices from which to
learn the most effective method of structuring a
sandbox and the best techniques to initiate a con-
structive dialogue on Al and cybersecurity at the
European level.

In substance, AI Act and CRA share the basic
concept (and the legal basis of Article 114 TFEU)
that regulation of technology must first and fore-
most ensure a safe European internal market. The
approach of both proposals to regulate the product
(AI systems and products with digital elements)
makes the application of the regulatory sandbox
tool particularly favorable and useful, allowing
companies and authorities to ensure, in collabora-
tion and through a continuous qualified dialogue,
the placing on the market of products that are both
innovative and safe. The choice of the European
regulator to bet on the sandbox tool is clear in the
field of artificial intelligence, as can be seen in the
light of both the AI Act discipline and the activa-
tion of experiments at the European level (Spanish
pilot and European Blockchain Regulatory Sand-
box). There are no obstacles to the same kind of
reasoning being applied to CRA and the related
need to introduce only ‘cyber-safe’ digital products
on the market.

In conclusion, the path identified by the Europe-
an regulator appears to be quite clear: new technol-
ogies demand new regulatory tools, and regulatory
sandboxes certainly embody this new philosophy. A
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critical theme like cybersecurity cannot be excluded
from such experimentation, as it represents a cen-
tral topic, just like Al in shaping a healthy, fair, and
safe digital environment. Furthermore, companies
operating in the digital product sector (even those
not connected to Al systems) deserve the oppor-
tunity to benefit from experimentation spaces to
enhance their production capabilities. The hope is
that the Spanish pilot will achieve great success and
pave the way for the creation of other European-lev-
el sandboxes dedicated to CRA compliance and cy-
bersecurity themes in general, thus establishing a
virtuous framework for regulatory experimentation
at the European level. This would enable the Euro-
pean digital market to remain at the forefront of in-
novation while ensuring safety and security. In this
regard, the recent decision of the Spanish govern-
ment (November 2023) to establish by national law
a controlled testing environment for assessing com-
pliance with the AI Act suggests that the direction
taken is to strongly invest in the regulatory sandbox
tool in the coming future®.

It is very recent news (1 December 2023) that
the two co-legislators just reached a political agree-
ment on CRA®. The agreement is now subject to
formal approval by both the European Parliament
and the Council and, once adopted, the CRA will
enter into force on the 20th day following its pub-
lication in the Official Journal.

We have to wait until then to see whether the
final text will include an explicit reference to the
regulatory sandboxes tools or whether it will re-
main silent. Either way, the horizon remains open
for future experimental regulatory spaces in the
field of cybersecurity.
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Social network e pubblica amministrazione: criticita e best practice

11 presente lavoro costituisce il tentativo di individuare i molteplici aspetti critici connessi all'utilizzo dei social
network da parte della pubblica amministrazione. Partendo dalla disciplina della comunicazione pubblica e dagli
obblighi imposti dallordinamento agli enti pubblici, vengono analizzate le conseguenze giuridiche che si possono
ripercuotere sullente e sul dipendente qualora l'utilizzo delle piattaforme di comunicazione non sia frutto di unat-
tenta analisi preventiva di compliance su numerosi aspetti spesso tralasciati, fornendo - in conclusione - alcune
indicazioni operative o best practice.

[ Social network — Pubblica amministrazione - Comunicazione pubblica — Contratto - Responsabilita ]

Social networks and public administration: critical issues and best practices

This essay aims to identify the several critical aspects connected to the use of social networks by the public author-
ities. On the basis of the current legal framework concerning public communication and obligations imposed on
public bodies, the legal consequences that may have repercussions on the bodies themselves and the employees will
be analysed, considering that the use of communication platforms is not the result of a careful prior compliance
analysis on numerous aspects that are often overlooked. Some operational indications about best practices will be
provided in the conclusions.

( Social network - Public administration - Public communication - Contract — Accountability )
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Social network e pubblica amministrazione: criticita e best practice

media policy interna ed esterna. — 9. Conclusioni.

SommaARIO: 1. Il contesto normativo di riferimento: gli obblighi gravanti sulla PA. - 1.1. Il sito
istituzionale. — 1.2. | social network. - 2. |l contratto di fornitura di social network. — 3. La policy di
Facebook. - 3.1. Account necessariamente legato ad una persona fisica. — 3.2. Il problema dell'eredita
digitale. — 3.3. Legge applicabile e foro competente. — 4. Imputazione soggettiva delle comunicazioni
e delle attivita svolte sulla pagina istituzionale. — 4.1. Imputazione all'ente della responsabilita
contrattuale per fatto del dipendente. — 4.2. Imputazione all'ente della responsabilita extracontrattuale
per fatto del dipendente. - 5. Rapporto trilaterale tra piattaforma, dipendente ed ente. - 5.7. Necessita
di predisporre atti amministrativi con incarico e compenso. — 6. La responsabilita disciplinare del
dipendente. — 7. Il problema della conformita al GDPR. - 8. La necessita di prevedere una social

1. Il contesto normativo di riferimento:
gli obblighi gravanti sulla PA

Il diritto all'informazione pubblica trova copertura
costituzionale non solo nell’art. 97 Cost. e nel com-
plesso delle altre norme costituzionali su cui si fon-
da il nostro ordinamento democratico (artt. 1, 2, 3
e 21 Cost.) ma anche nella “Costituzione materiale’
in grado di cogliere le modificazioni intervenute
nel sistema giuridico e sociale, in misura maggio-
re rispetto agli schemi dettati dalla “Costituzione
formale”™.

La normativa italiana ha risentito inoltre del-
le spinte sovranazionali, soprattutto provenienti
dallordinamento dell'Unione europea, tese a ridi-
segnare lorganizzazione delle attivita delle pubbli-
che amministrazioni in chiave digitale, il cui fine

>

ultimo non ¢ solamente il raggiungimento della
digitalizzazione, ma anche quello di garantire una
maggiore partecipazione e soddisfazione dei citta-
dini. Cio ha determinato 'adozione di una serie di
provvedimenti che hanno sancito il passaggio del-
la comunicazione pubblica concepita come servi-
zio avente carattere meramente strumentale a vera
e propria funzione amministrativa.

Lalegge 7 giugno 2000, n. 150 recante la “Disci-
plina delle attivita di informazione e di comunica-
zione delle pubbliche amministrazioni” e la prima
legge-quadro sulla comunicazione pubblica con la
quale il legislatore ha introdotto nellordinamento
italiano precisi obblighi in capo alle amministra-
zioni indicate all'articolo 1, comma 2, del d.Igs. 3
febbraio 1993, n. 292

1. Infatti si ritiene che non basti «l'interpretazione estensiva dell’art. 21 Cost. come liberta di informare, informar-
si ed essere informati, per fornire al diritto all'informazione pubblica ed al principio di pubblicita dell'agire dei
pubblici poteri una solida base costituzionale, né il richiamo e la combinazione con gli artt. 64 Cost. (Pubblicita
dei lavori delle Camere), 73 (pubblicazione delle leggi) e 97 (buon andamento ed imparzialita della pubblica
amministrazione, precetto che maggiormente sostiene 'importanza della pubblicita dell’agire delle pubbliche
amministrazioni, espressione dei principi di trasparenza e imparzialita che debbono guidare I'intero agire degli
organi amministrativi). Le basi costituzionali del diritto all'informazione pubblica debbono altresi rintracciarsi
nelle disposizioni poste a salvaguardia del principio democratico della repubblica (art. 1), della garanzia dei
diritti della personalita (art. 2) e dell'imparzialita (art. 3) fino a ricomprendere la garanzia dell'associazionismo
per fini politici (art. 49)», MONTAGNANI 2021, p. 110 e in particolare le osservazioni contenute alla nota 35.

2. Norma abrogata dall’articolo 72 del d.Igs. 30 marzo 2001, n. 165, ma la cui disciplina ¢ riportata allart. 1 com-
ma 2 di quest’ultimo ai sensi del quale sono compresi anche tutti gli enti regionali.
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La legge in esame ha introdotto diverse strut-
ture e figure professionali all'interno delle PA, in
particolare:

- Tufficio relazioni con il pubblico per la gestione
delle attivita di comunicazione;

- Tufficio stampa per le competenze relative alla
comunicazione e divulgazione delle informa-
zioni nei confronti dei media;

- il portavoce quale figura che supporta I'am-
ministrazione pubblica nei rapporti di carat-
tere politico-istituzionale con gli organi di
informazione.

A tali soggetti, che devono essere forniti delle
necessarie competenze in tema di comunicazione,
lordinamento attribuisce il compito di gestire il
delicato rapporto tra amministrazione e cittadino
in maniera coerente con i principi di trasparen-
za® (che favorisce e promuove l'accountability), di
partecipazione, di efficacia amministrativa nonché
con quelli di digitalizzazione®*.

Anche la comunicazione pubblica, in quanto
esercizio dell’attivita istituzionale dei singoli enti,
deve infatti rispettare e garantire i principi costitu-
zionali di buon andamento e trasparenza, oltre che
essere funzionale al raggiungimento della massi-
ma partecipazione dei cittadini allamministrazio-
ne pubblica.

Una delle funzioni principali cui devono assol-
vere i soggetti che si occupano di relazioni con il
pubblico ¢, infatti, la comunicazione esterna, ovvero
trasferire e diffondere le informazioni e le comuni-
cazioni verso i cittadini. Lutilizzo delle tecnologie
informatiche e della rete Internet permette di inno-
vare le attivita e lo svolgimento dei procedimenti
amministrativi, perseguendo gli obiettivi di effica-
cia, efficienza ed economicita; consente di aprire
nuovi canali di comunicazione e nuovi spazi di par-
tecipazione perseguendo gli obiettivi di trasparenza

RIVISTA ITALIANA DI INFORMATICA E DIRITTO 2/2023

Note e discussioni

e democraticita; permette di ripensare e migliorare
lerogazione dei servizi pubblici aprendo nuove pos-
sibilita di contatto e offrendo nuovi servizi, al fine di
semplificare i rapporti con i cittadini e con le impre-
se: in sintesi attraverso le tecnologie dell'informa-
zione e della comunicazione & possibile realizzare
unamministrazione pubblica digitale®, cosi auspica-
ta da gran parte delle norme programmatiche rece-
pite nel nostro ordinamento provenienti, spesso, da
fonti ultra nazionali.

La pubblica amministrazione deve pertanto
predisporre un piano di comunicazione che tenga
conto oltre che dei contenuti da pubblicare - che
saranno ovviamente legati alla funzione istituzio-
nale di ogni singolo ente — anche di quanto previ-
sto dallordinamento in ordine a:

- la tutela del diritto dautore (1. 22 aprile 1941,
n. 663);

- la disciplina delle attivita di informazione e
comunicazione delle pubbliche amministra-
zioni (l. 7 giugno 2000, n. 150);

- la normativa in materia di protezione dei dati
personali (d.Igs. 30 giugno 2003, n. 196 e Rego-
lamento Ue n. 2016/679 - GDPR);

- le disposizioni per favore I'accesso dei soggetti
disabili agli strumenti informatici (I. 9 gennaio
2004, n. 4);

- il Codice del’amministrazione digitale (CAD)
(d.1gs. 7 marzo 2005, n. 82);

- il nuovo Codice dei contratti pubblici (d.lgs. 31
marzo 2023, n. 36)°.

Oltre alle norme sopra citate lordinamento ita-
liano ha poi meglio specificato come raggiungere
gli obbiettivi e rispettare i principi sopra enunciati
con una serie di provvedimenti di rango seconda-
rio che hanno fornito maggiori dettagli, come ad
esempio le Linee guida per i siti web della PA previste
dall’art. 4 della direttiva n. 8 del 26 novembre 2009
del Ministero per la Pubblica Amministrazione e

3. 1l cui fondamento normativo deve individuarsi nell’art. 1 della l. 7 agosto 1998, n. 241.

In attuazione dellart. 3 del d.Igs. 7 marzo 2005, n. 82 (Codice dellamministrazione digitale) che prevede un
vero e proprio diritto all'uso delle tecnologie da parte di cittadini e imprese nelle comunicazioni con i pubblici

uffici.

Lespressione ¢ utilizzata anche in FORMEZPA 2009.

Entrato in vigore il 1° aprile 2023, ha acquistato parzialmente efficacia dal 1° luglio 2023, termine fino al quale

ha continuato ad applicarsi - in toto - il codice previgente di cui al d.Igs. 18 aprile 2016, n. 50. La piena appli-

cazione del nuovo codice per gli aspetti legati alla digitalizzazione dellecosistema dei contratti sara completa a

partire dal 1° gennaio 2024.
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I'Innovazione’ successivamente aggiornate con le
recenti Linee guida di design per i siti internet e i ser-
vizi digitali della Pubblica Amministrazione adottate
dallAgenzia per I'ltalia Digitale (AgID) con determi-
nazione n. 224 del 26 luglio 2022°. A tali linee guida
si accompagnano poi alcuni vademecum di appro-
fondimento su singole tematiche verticali, come ad
esempio il Vademecum “Pubblica Amministrazione
e social media”® pubblicato da FormezPA'® nel 2009
che fornisce importanti indicazioni sull'utilizzo del-
la comunicazione attraverso i social network.

Va inoltre segnalato che con il "Decreto sem-
plificazioni” (d.1. 16 luglio 2020, n. 76 convertito
con la L. 11 settembre 2020, n. 120) il legislatore,
nel fissare nuovi obiettivi per la pubblica ammini-
strazione digitale, ha previsto delle modifiche di
ampio respiro a numerosi articoli del CAD al fine
di accelerare ed estendere la possibilita per i citta-
dini di utilizzare i servizi erogati in rete sia dalla
pubblica amministrazione che da soggetti privati.
In particolare, al fine di semplificare e favorire l'ac-
cesso ai servizi in rete della pubblica amministra-
zione e leffettivo esercizio del diritto all'uso delle

tecnologie digitali, I'art. 24 del d.l. n. 76/2020 ha
introdotto diverse modifiche agli artt. 3-bis, 6-bis,
6-quater, 64, 64-bis, e 65 del CAD.

II legislatore ha voluto dare una spinta decisa
all'utilizzo dell'identita digitale come modalita di
accesso ai servizi offerti dalla PA'; inoltre, con I'in-
troduzione dell’art. 6-quater, si ¢ finalmente reso
operativo il domicilio digitale per tutti i cittadini
mediante l'istituzione del ' INAD (Indice nazionale
dei domicili digitali)'?, ove chiunque puo ora regi-
strarsi e indicare il proprio domicilio digitale che
verra utilizzato dalla pubblica amministrazione
per le comunicazioni ufficiali'>**.

Da ultimo va anche tenuta in considerazione
lapprovazione da parte del Parlamento europeo del
Regolamento 19 ottobre 2022, n. 2022/2065 (Digital
Service Act) con il quale, pur mantenendo 'impian-
to normativo gia dettato con la Direttiva sul com-
mercio elettronico 2000/31/CE, il legislatore comu-
nitario ha inteso fornire maggiore tutela in relazione
ai contenuti illegali, alla pubblicita trasparente e alla
disinformazione nellambiente digitale"*.

7. Vedi direttiva n. 8/09 relativa alla riduzione dei siti web delle P.A. e per il miglioramento della qualita dei servizi

e delle informazioni on line al cittadino.

8. Il cui testo ¢ disponibile al link https://docs.italia.it/italia/design/lg-design-servizi-web/it/versione-corrente/

index.html.
9. Cfr. FORMEZPA 2009.

Formez PA - Centro servizi, assistenza, studi e formazione per 'ammodernamento delle P.A. ¢ unassociazione
riconosciuta con personalita giuridica di diritto privato, in house alla Presidenza del Consiglio - Dipartimento

Escludendo che tale accesso possa avvenire tramite semplice PIN e rendendo obbligatoria I'identificazione a
La completa operativita del'INAD si ¢ avuta a partire dal 6 luglio 2023, data dalla quale ¢ stata resa possibile la

In precedenza solamente i cittadini facenti parte di alcune categorie professionali avevano la possibilita (rectius
lobbligo) di munirsi di PEC e di registrarsi in uno dei pubblici elenchi previsti dal CAD. Dora in poi chiunque
potra registrare un indirizzo di posta elettronica certificata in un elenco pubblico valido per le comunicazioni

Altre importanti novita sono la previsione di una piattaforma che operi come strumento unico per la notifica digitale di
tutti gli atti della pubblica amministrazione e alcuni interventi resisi necessari per armonizzare la legislazione interna in

Il DSA é destinato ad applicarsi a tutti i servizi intermediari che trasmettono o memorizzano informazioni,
inclusi piattaforme, motori di ricerca e servizi di hosting, offerti a destinatari situati all'interno dell'Unione
europea, ma per il momento ¢ entrato in vigore esclusivamente per le grandi piattaforme, identificate come
VLOP (Very Large Online Platforms) e VLOSE (Very Large Online Search Engines) secondo le definizioni della
nuova regolamentazione mentre, per le altre piattaforme, l'applicazione delle disposizioni del DSA diventera
operativa entro febbraio 2024. Tale Regolamento potrebbe avere un impatto anche sui temi trattati nel presente

10.

della Funzione Pubblica ed alle Amministrazioni associate.
11.

fattore multiplo come quella prevista per CIE, SPID o CNS.
12.

consultazione delle PEC indicate dai cittadini.
13.

e le notificazioni.
14.

tema di formazione, gestione e conservazione dei documenti informatici con la disciplina europea.
15.
[4] ©222.


https://www.funzionepubblica.gov.it/articolo/dipartimento/26-11-2009/direttiva-n-8-2009
https://docs.italia.it/italia/design/lg-design-servizi-web/it/versione-corrente/index.html
https://docs.italia.it/italia/design/lg-design-servizi-web/it/versione-corrente/index.html

1.1. Il sito istituzionale

Nell'attuale assetto tecnologico e sociale del mon-
do contemporaneo, il primo elemento che pare
soddisfare le esigenze di comunicazione della PA
¢ senza dubbio il sito web istituzionale che rappre-
senta il vero touch point con cui lamministrazione
entra in contatto con i propri stakeholder.

Il sito deve contenere le informazioni previste
come obbligatorie dallordinamento (c.d. albe-
ro della trasparenza) quali l'indirizzo della sede
legale, la partita IVA (o codice fiscale) la PEC, i
provvedimenti dei quali ¢ obbligatoria la pubblica-
zione, la pubblicita legale, l'albo pretorio, la pian-
ta organica, i nominativi degli amministratori, le
procedure concorsuali e i bandi di gara etc. Molte
di queste informazioni devono essere obbligatoria-
mente inserite in unapposita sezione denominata

“Amministrazione trasparente” che deve essere rag-
giungibile da tutte le pagine del sito'.

II sito deve altresi rispettare le norme che
tendono a garantire l'accessibilita dei contenuti
anche alle persone con disabilita, mediante accor-
gimenti tecnici che, in un approccio by design,
dovrebbero essere implementati sin dalla fase di
progettazione'”.

In definitiva il sito web rappresenta solamente
una diversa modalita con cui l'amministrazione
rende pubbliche le informazioni che, comunque,
il cittadino avrebbe potuto reperire consultan-
do i corrispondenti documenti cartacei. Il sito
web, analogamente alla pubblicazione cartacea,
¢ quindi una modalita di comunicazione stati-
ca che non prevede la compartecipazione degli
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utenti allattivita di divulgazione: il cittadino riceve
le informazioni solamente se accede alla sezione
corretta del sito, e lo fara solamente se mosso da un
effettivo interesse a conoscere un determinato atto.

1.2. | social network

Il superamento del concetto di web statico e l'av-
vento del web 2.0, caratterizzato dall’utilizzo di
piattaforme che coinvolgono 'utente in maniera
molto pill partecipata, ha profondamente cambia-
to lo scenario preesistente. A partire dalla meta del
primo decennio degli anni 2000, la maggior parte
degli utenti ha cominciato ad utilizzare in maniera
prevalente le applicazioni che “girano” sul web le
quali non necessitano di essere istallate sui disposi-
tivi, in cio agevolati anche dalla diffusione capillare

ei dispositivi mobili potentissimi, in precedenza
poco utilizzati.

In questo contesto hanno svolto la funzione di
leader trascinatori del fenomeno le piattaforme
social network come Youtube, Facebook, Instagram
e Twitter. Tali servizi consistono in veri e propri
ambienti di condivisione, «dove ogni forma di
aggregazione (ludica, professionale o parentale)
crea un valore infinito arricchendosi anche dei con-
tenuti generati dagli utenti»'® tanto da indurre a
parlare di web sociale quale corrispettivo telematico
della socialita e relazionalita tipica delle comunita.

Lelemento di novita & pertanto costituito
dall'interazione tra gli utenti che ha generato I'inte-
resse tra gli utilizzatori, tanto che tutti i servizi web
nati negli ultimi dieci anni hanno considerato, sin
dalla progettazione, lelemento della condivisione
come centrale rispetto al servizio offerto.

16.

17.

18.

lavoro, in quanto applicandosi ai social network ¢ possibile che la sua disciplina finisca per ripercuotersi sull'u-
tilizzo degli account della pubblica amministrazione.

Lart. 9 del d.Igs. 14 marzo 2013, n. 33 prevede che la sezione “Amministrazione trasparente” sia visibile nella
home page del sito, ma le best practice indicate (anche) dalle Linee guida di design per i servizi digitali della PA,
nella versione pubblicata dall’AgID il 10 novembre 2022, al punto 2.4.2 suggeriscono di inserire tale sezione nel
footer in quanto visualizzabile da tutte le pagine.

Le norme di riferimento sono contenute nei seguenti provvedimenti: . 9 gennaio 2004, n. 4 “Disposizioni per
favorire l'accesso dei soggetti disabili agli strumenti informatici’; d.Igs. 10 agosto 2018, n.106, attuazione della
direttiva (UE) 2016/2102 relativa all'accessibilita dei siti web e delle applicazioni mobili degli enti pubblici; d.m.
30 aprile 2008, “Regole tecniche disciplinanti l'accessibilita agli strumenti didattici e formativi a favore degli
alunni disabili” (G.U. Serie Generale n. 136 del 12 giugno 2008); d.1. 18 ottobre 2012, n. 179, (convertito con
modificazioni dalla l. 17 dicembre 2012, n. 221), all’art. 9 (“Documenti informatici, dati di tipo aperto e inclu-
sione digitale”), nonché numerosi provvedimenti Ue che hanno disciplinato il tema dell'accessibilita.

Vedi FORMEZPA 2009.

©223.



GABRIELE BRACCIONI

Social network e pubblica amministrazione: criticita e best practice

La rete Internet ¢ cosi diventata un luogo “da
abitare”, non pilt “da consumare” e i cittadini digi-
tali, attraverso lapproccio partecipativo alla rete,
costruiscono un complesso di relazioni bidirezio-
nali che hanno determinato il passaggio dalla rete
dei contenuti alla rete delle relazioni.

Se fino agli anni Novanta si accedeva a Internet
per avere informazioni cercandole direttamente
nel sito istituzionale, dagli anni Duemila gli utenti
del web hanno cominciato a utilizzare i motori di
ricerca, che fungevano da veri e propri intermedia-
ri tra i cittadini e le informazioni pubblicate nei siti
della PA.

La vera rivoluzione avvenuta a partire dalla
seconda meta del primo decennio degli anni Due-
mila é stata quella di consentire agli utenti del web
di avere un contatto diretto con il soggetto deten-
tore delle informazioni: cio ¢ stato possibile gra-
zie allavvento dei social network, il cui utilizzo &
diventato la principale modalita di ricerca delle
informazioni, anche pubbliche.

In questo scenario, in cui la condivisione di infor-
mazioni sui social network puo generare anche la dif-
fusione di fake news'?, la PA - pur non avendo uno
specifico obbligo di presenza sui social®® - ha pit di
un motivo per sfruttare tale canale per raggiungere
gli obbiettivi di cui si e parlato al par. 1.

Sul punto si riporta la tabella 1 contenuta nel
Vademecum “Pubblica Amministrazione e social
media” che ben riassume come il raggiungimento
degli obbiettivi istituzionali possa essere agevol-
mente raggiunto attraverso le piattaforme.

Lobbiettivo dellamministrazione non puo esse-
re soltanto quello di rispondere pedissequamente
alla legge che obbliga alla pubblicazione di alcune
informazioni, ma anche quello di assicurarsi che
le informazioni pubblicate raggiungano effettiva-
mente i cittadini: in questo senso i social network
sono uno strumento di diffusione di grande
importanza, in particolare se si tiene in debito con-
to che «sul sito web del’Amministrazione il cittadi-
no deve recarsi volontariamente e, per farlo, deve
essere spinto dal bisogno di cercare qualcosa. Nei
social network il cittadino ¢ presente quasi tutto il
giorno, per cui & proprio li che il bisogno va creato
e comunicato»®'.

Proprio sulla scorta della natura ontologica-
mente partecipativa delle piattaforme social, esse
paiono coerenti con la previsione di cui allart. 7,
comma 3 del CAD, il quale prescrive alle ammi-
nistrazioni di consentire agli utenti di esprime-
re la soddisfazione rispetto alla qualita, anche in
termini di fruibilita, accessibilita e tempestivita,
del servizio reso all'utente al fine di verificare la
qualita del servizio offerto. La possibilita offerta
dai social di dialogare senza formalita con l'am-
ministrazione ¢ certamente adatta a raccogliere le
impressioni degli utilizzatori e le segnalazioni di
malfunzionamento.

In sintesi i social possono rappresentare uno
strumento significativo in cui i principi di traspa-
renza, partecipazione ed efficacia della pubblica
amministrazione enunciati dalle norme di caratte-
re programmatico possono trovare effettiva attua-
zione®?, nella misura in cui consentono un dialogo

19. In relazione alle misure tese a limitare la diffusione delle fake news e, piu in generale, alle norme di contrasto
all'illegalita sul web anche con specifico riferimento alle piattaforme social, si rimanda a quanto gia brevemente
osservato in ordine ai contenuto del Digital Service Act alla nota 15.

20. Pur costituendo una libera scelta della pubblica amministrazione, l'utilizzo dei social media pare incentivato

e trovare fondamento normativo nella circolare del Ministero per la Pubblica Amministrazione n. 2/2017 di

“Attuazione delle norme sull’accesso civico generalizzato” in cui si fa un uso esplicito del termine social media

quale strumento utile alla «valorizzazione del dialogo con le comunita di utenti dei social media» (art. 8.2)
oltre che in tutta una serie di norme del CAD, in particolare l'art. 2, comma 1 il quale dispone che «Lo Stato, le
Regioni e le autonomie locali assicurano la disponibilita, la gestione, 'accesso, la trasmissione, la conservazione
e la fruibilita dell'informazione in modalita digitale e si organizzano ed agiscono a tale fine utilizzando con le

modalita pit appropriate e nel modo pitt adeguato al soddisfacimento degli interessi degli utenti le tecnologie

dell'informazione e della comunicazione».
21. FORMEZPA 2009.
22. Rossa 2020, p. 208.
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pit immediato e diretto con la collettivita realiz-
zando, al contempo, quel modello di open govern-
ment> auspicato dallordinamento Ue.

In questo senso si puo affermare che, in unot-
tica giuspubblicistica, le piattaforme forniscono
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un rilevante contributo alleffettiva attuazione dei
diritti dei cittadini i quali, attraverso l'utilizzo di
tale modalita di comunicazione con la PA, riesco-
no ad esercitare in maniera pitt compiuta rispet-
to al passato i diritti consacrati nella nostra Carta

Efficacia

Costo

Monitoraggio

Ascolto, dialogo, fiducia

Trasparenza

Per 'Amministrazione

La presenza nei social network
consente di raggiungere il cittadino
con maggiore efficacia

L'ottimizzazione del costo/contatto
consente di conseguire maggiori
risultati a parita di spesa

| social network consentono
di monitorare le opinioni dei
cittadini sui temi affrontati
dall'’Amministrazione

| social network consentono di
sviluppare un dialogo con i cittadini
e, attraverso esso, sviluppare un
rapporto di fiducia

I social network consentono di
sviluppare il concetto di trasparenza
da obbligo normativo a strumento di

Per il cittadino

La presenza delllAmministrazione nei social
network consente al cittadino di essere
informato sulle azioni e sui servizi della PA

L'ottimizzazione del costo/contatto consente
di usufruire di un servizio pit ampio

L'attenzione della PA verso i temi di interesse
per il cittadino si traduce in una maggiore
capacita da parte della stessa di cogliere le
istanze reali della societa

La disponibilita al dialogo
dell’Amministrazione si traduce in una
maggiore fluidita nei rapporti

La trasparenza della PA, favorita dal dialogo
indotto dai social network, consente uno
sviluppo piu ampio del sistema dei servizi.

partecipazione La disponibilita di dati pubblici consente al
cittadino un maggior livello di consapevolezza
e alle aziende di trasformare tali dati in uno

strumento di sviluppo

| social network consentono

di attivare meccanismi di
collaborazione tra Amministrazione e
cittadini, stimolando la cittadinanza
attiva e la partecipazione

Collaborazione Lo sviluppo di un rapporto di collaborazione

aumenta il livello di consapevolezza

Tabella1 — Sintesi delle opportunita del social networking per I'amministrazione e per i cittadini (fonte: Vademecum
“Pubblica Amministrazione e social media”, FormezPA, 2009)

23. Per una trattazione approfondita del tema si veda FAINI 2017, p. 324 in cui l'autrice osserva che «nel modello di
open government si attualizzano i principi di trasparenza e partecipazione ai tempi del web 2.0, dei social media e
delle applicazioni on line, strumenti capaci di abilitare un nuovo modo di condividere i dati e le informazioni, che
diventano utilizzabili, aggregabili, sviluppabili da cittadini e imprese. Per valorizzare I'ingresso di queste dimen-
sioni nella realta delle istituzioni si parla anche di “pubblica amministrazione 2.0”. Lo sviluppo dellamministra-
zione digitale in questa direzione deriva dalla necessita che le amministrazioni pubbliche siano capaci di parlare
lo stesso linguaggio della comunita, alla luce del fatto che trovano la propria ragion dessere nel realizzare il benes-
sere della collettivita: devono quindi comprenderne le esigenze, riuscire a interagire con le modalita relazionali
piu idonee, cercare di realizzarne la soddisfazione nello svolgimento delle funzioni e nellerogazione dei servizi.
Si tratta pertanto di impiegare i nuovi strumenti nelle politiche e nelle azioni pubbliche, per mezzo di un nuovo
approccio caratterizzato dalla condivisione e dalla collaborazione delle istituzioni con altre istituzioni, cittadini,
associazioni e imprese».
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costituzionale e nel Trattato sull'Unione europea®*,
in particolare il diritto alla compartecipazione alla
gestione della cosa pubblica e di cittadinanza attiva,
intesa come lopportunita di influenzare le decisio-
ni in modo da contribuire alla costruzione di una
societa migliore.

Ovviamente la presenza sui principali social
network non puo essere considerata sostitutiva
del sito istituzionale dell’Amministrazione per due
ordini di motivi: il primo & che il sito internet &
espressamente individuato come canale ufficiale
(e obbligatorio) da specifiche norme di legge®’; il
secondo ¢ che lente deve garantire la comunicazio-
ne e il dialogo anche agli individui che non inten-
dano utilizzare i servizi social.

2. |l contratto di fornitura di social network

Nonostante alcune iniziali resistenze di parte del-
la dottrina®®, & oramai acquisito che liscrizione
di una persona ad un social network, mediante la
registrazione e la creazione di un profilo personale,
determina I'insorgenza in capo ai soggetti coinvolti
di obblighi e diritti: in altre parole la creazione di
un account social costituisce la conclusione di un
contratto®”.

Di contro, rimane ancora oggetto di discus-
sione quali siano leffettiva natura del contratto
di social network e la qualificazione giuridica del
servizio offerto. Alcuni autori ritengono si tratti di

un servizio di accesso a contenuti, altri che si tratti
di un servizio assimilabile all’hosting, altri ancora
ritengono che si tratti di un vero e proprio servizio
di comunicazione. A riguardo si ritiene che logget-
to del contratto in esame consista in un «servizio
di comunicazione interattiva online arricchito di
servizi accessori, anche editoriali»*® o, in termi-
ni ancor pil generali, nella «fornitura di servizio
informatico che si accompagna a determinate
inserzioni pubblicitarie»*.

Per cercare di identificare la disciplina applica-
bile non rimane che far riferimento alle condizioni
d’uso (terms and conditions) che sono, ovviamen-
te, predisposte unilateralmente dalla piattaforma
e alle quali non ¢ possibile sottrarsi, non essendo
prevista alcuna possibilita di contrattazione.

In realta, anche l'analisi delle condizioni gene-
rali di servizio non consente di ricondurre il con-
tratto di social network ad una delle categorie
tradizionali ovvero ai tipi noti, e questo per I'im-
possibilita di far ricorso agli schemi conosciuti dal
nostro ordinamento, compresi quelli di solito uti-
lizzati per i contratti aventi ad oggetto la prestazio-
ne di servizi: il rapporto tra gestore e utente ¢ infat-
ti caratterizzato dall'interazione tra una indefinita
serie di contratti bilaterali conclusi tra la piattafor-
ma stessa e gli altri utenti, che ne determina e ne
caratterizza la funzione sociale.

24. Lart. 11 del Trattato sull'Unione europea prevede, ai primi due commi che «1. Le istituzioni danno ai cittadini

e alle associazioni rappresentative, attraverso gli opportuni canali, la possibilita di far conoscere e di scambiare

pubblicamente le loro opinioni in tutti i settori di azione dell'Unione. 2. Le istituzioni mantengono un dialogo

aperto, trasparente e regolare con le associazioni rappresentative e la societa civile.» In attuazione di tale nor-

ma ¢ stato definito il concetto di “cittadinanza attiva” che significa, in primo luogo, coinvolgimento attivo dei

cittadini come partecipazione alla vita delle loro comunita, e quindi alla democrazia, in termini di attivita e

processo decisionale.

25. Il d.lgs. 82/2005 (CAD) ha trasformato, nel corso degli anni, il sito istituzionale in un vero e proprio front office

dellAmministrazione e un insostituibile strumento di trasparenza.

26. Per una panoramica delle criticita legate alla mancata previsione di obblighi in capo alle parti si veda ASTONE

2011, p. 108 ss., ove l'autore rileva I'assenza dellobbligo di pagamento da parte dell'utente e la mancanza di un
obbligo di fornire la prestazione da parte della piattaforma.

27. Numerose pronunce del’AGCOM hanno piu volte ribadito la natura contrattuale del rapporto che discende
alla creazione di un account social; in particolare si segnala il provvedimento n. 27432 adottato in data 29

novembre 2018, il cui contenuto ¢ stato confermato in sede giurisdizionale da Cons. di Stato 29 marzo 2021, n.

2631 chiamato a decidere sull'impugnazione avverso la sentenza del TAR Lazio che aveva parzialmente accolto

limpugnazione proposta da Facebook avverso la sanzione del’TAGCOM.

28. E questa lopinione di ZUNARELLI-ALVISI 2020.
29. ASTONE 2011, p. 107.
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I contratti di social network, considerati unica-
mente nella dimensione bilaterale tra gestore e sin-
golo utente, avrebbero la singolarita di non avere
né causa di scambio, né causa di liberalita, né causa
associativa®®, in quanto, analogamente ai contrat-
ti di rete®’, paiono svolgere una funzione pratica
apprezzabile unicamente qualora si trovino inse-
riti in un contesto di altre relazioni bilaterali della
medesima natura®”.

Del pari anche l'utilizzo della figura del con-
tratto atipico non pare essere di grande aiuto per
Iinterprete, sia per la difficolta di ricondurre la
struttura del contatto di social network a un tipo
conosciuto, sia per la scarsa utilita che ne deri-
verebbe, posto che le regole dei singoli tipi sono
sovente dirette alla soluzione dei conflitti che pos-
sono insorgere nella dinamica di uno scambio
bilaterale mentre, si ¢ gia detto, come il rapporto si
riveli multilaterale.

Nonostante il tenore letterale delle condizioni
d’uso dei social network, tutti i commentatori della
disciplina di questo specifico aspetto del rapporto
contrattuale tra utente e piattaforma sono unani-
memente certi della natura onerosa del contratto
e cio0 in contrasto con lasserita gratuita dichiarata
dai gestori delle piattaforme social®’. Sono ormai
numerose le pronunce con cui le autorita giudi-
ziarie europee hanno dichiarato che lonerosita
del contratto di social network & costituita dalla
possibilita che il gestore della piattaforma utilizzi i
dati personali (in particolare quelli di navigazione)
dell'utente il quale, pertanto, ha solamente l'im-
pressione di utilizzare un servizio gratuitamen-
te, mentre in realta sta “pagando” con le proprie
informazioni.

In effetti la valutazione degli interessi in gio-
co e della concreta operazione economica posta
in essere induce a riconoscere che l'accordo tra
il social network e l'utente prospetta una regola-
mentazione mediante la quale l'utente, al fine di

«
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ottenere laccesso alla piattaforma, dispone del
diritto alla privacy ed al controllo dei dati per-
sonali, consentendo al social network di «racco-
gliere, usare e condividere i suoi dati». Gia i primi
commentatori avevano rilevato che «tra il gestore
del sito del social network e l'utente & concluso
un accordo di scambio non piu soltanto “di fat-
to” o economico, bensi un contratto di scambio
‘giuridico’»** da cui discenderebbero obblighi in
capo al gestore della piattaforma, il quale dovreb-
be garantire la fornitura del servizio e assicurare
il corretto funzionamento della piattaforma, dal
momento che queste prestazioni costituisco-
no il corrispettivo dell'autorizzazione concessa
dall'utente.

Sul punto si osserva sin dora (ma il tema verra
ripreso in seguito) che tutti i diritti collegati ai con-
tenuti pubblicati dagli utenti diventano di “pro-
prieta” del social network, per espressa previsione
del contratto accettato al momento dellapertura
del profilo personale.

Ma trattandosi di un vero e proprio contrat-
to, prima di passare all’analisi delle specifiche
previsioni contenute nelle condizioni d’uso, &
necessario interrogarsi su chi sia il soggetto
legittimato a concludere il contratto con la piat-
taforma qualora s'intenda aprire un profilo di un
ente pubblico.

3. La policy di Facebook

3.1. Account necessariamente legato
ad una persona fisica

Con particolare riferimento a Facebook (ma anche
ad Instagram, facente capo allo stesso gruppo gui-
dato da Meta Platforms Inc., societa di diritto sta-
tunitense), la prima criticita che si pone ¢ quella
relativa all'impossibilita, per un ente, di aprire diret-
tamente ed autonomamente una pagina pubblica:
la piattaforma, infatti, consente esclusivamente la

30. La migliore dottrina civilistica riconduce tradizionalmente le funzioni del contratto a tre: scambio, liberalita e

associazione (RESCIGNO 2000, p. 271).
31. Cisiriferisce al franchising o al chain of contract.

32. ASTONE 2011, p. 112.

33. Anche chi non inquadra il contratto di social network tra i contratti con corrispettivo, esclude comunque che

possa trattarsi di un contratto liberale, in quanto «non caratterizzato dall'intento di arricchire l'altra parte pre-

stando gratuitamente un servizio» (ASTONE 2011, p. 109).

34. E questa la opinione di PERLINGIERI 2018.
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creazione di profili personali, legati cio¢ all'identi-
ta di una persona fisica ed impedisce la creazione
di profili legati a persone giuridiche®”.

Pertanto, qualora un dipendente pubblico
aprisse un account per conto dellente di apparte-
nenza e utilizzasse il diario per le comunicazioni
istituzionali dellente, ci sarebbe il fondato rischio
che il fornitore del servizio sospenda le pubblica-
zioni poiché in violazione delle condizioni d’'uso®®.

D’altronde, l'unica possibilita per un ente pub-
blico di utilizzare Facebook, conformemente alle
condizioni d’uso attualmente vigenti, & quella di far
aprire una pagina pubblica da un profilo personale
di un dipendente.

Facebook consente, infatti, al titolare di un
account personale di creare una pagina pubblica
riferita ad una persona giuridica (pubblica o pri-
vata) ma questa modalita genera una serie di cri-
ticita legate alla rappresentanza dellente e all'im-
putazione a questultimo dei contenuti pubblicati
sulla pagina pubblica, oltre che in ordine alla ripar-
tizione delle responsabilita (civili, penali e ammi-
nistrative) che potrebbero derivare dall'utilizzo del
profilo pubblico.

Pertanto nel caso di Facebook, diversamente
da quanto previsto da altri social network (ad es.
Twitter®”), la pubblica amministrazione non & par-
te del contratto®® ma rimane terza beneficiaria del
contratto perfezionato dal dipendente, il quale per
poter assumere il ruolo di intermediario tra il pro-
prio ente e la piattaforma dovra essere autorizzato
in forza di apposito mandato (sul punto di veda
infra par. 5.1).

A riguardo si e fatto notare che negli standard
della community di Facebook e previsto che «Le
pagine [...] non devono fare le veci o rappresentare
in modo falso [...] un ente [...]». Tale previsione
viene considerata la fonte contrattuale che rende
legittima l'apertura di una pagina di una pubblica
amministrazione: essa puo infatti costituire il con-
senso della piattaforma all'apertura di una pagina di
un ente pubblico da parte di un dipendente, qualora
questi abbia ricevuto uno specifico mandato®”.

3.2. Il problema dell’eredita digitale

In caso di morte del soggetto titolare di un account
le condizioni d’uso di Facebook (che, si ricorda,
sono sempre predisposte unilateralmente dalla
piattaforma) prevedono diversi scenari che pos-
sono essere preventivamente gestiti dal titolare. E
infatti possibile prevedere che il profilo privato
rimanga visibile dopo la morte dell'interessato
unicamente a fini commemorativi e lo stesso possa
essere gestito da una persona appositamente indi-
viduata come “contatto erede” *°.

11 “contatto erede” potrebbe tuttavia non coinci-
dere con il successore mortis causa il quale sarebbe
l'unico, secondo le norme dellordinamento italia-
no, a poter vantare leffettiva titolarita dei diritti di
proprieta intellettuali (patrimoniali e morali) sui
contenuti pubblicati dal de cuius sul profilo privato
e dei diritti eventualmente ad esso collegati, come
ad esempio i privilegi derivanti dallessere ammini-
stratore di una pagina pubblica.

Tale disciplina potrebbe creare non pochi pro-
blemi allente la cui pagina pubblica sia stata creata

35. Laclausola 3.1 delle condizioni d’'uso di Facebook, recita «l'utente & tenuto a: usare lo stesso nome di cui si serve

nella vita reale; fornire informazioni personali accurate; creare un solo account (il proprio) e usare il proprio

diario per scopi personali».

36. La clausola 4.2 delle condizioni d’uso di Facebook attribuisce alla piattaforma il potere di «sospendere o disa-

bilitare in modo permanente l'accesso dell'utente al suo account» nell'ipotesi in cui Facebook «stabilisca che

l'utente abbia violato chiaramente, seriamente o reiteratamente le proprie condizioni normative».

37. Twitter consente infatti alle persone giuridiche di aprire direttamente un account a loro nome senza utilizzare

un profilo privato.

38. Questa circostanza comporta la esclusione dell'applicabilita al caso di specie delle disposizioni del d.Igs. 31
marzo 2023, n. 36 (nuovo Codice dei contratti pubblici).

39. Sul punto si osserva che, ai sensi delle condizioni generali di servizio di Facebook, non sarebbe neppure possi-

bile creare un profilo di una persona inesistente o immaginaria, cosi come ¢ vietato fornire informazioni per-

sonali false o creare un account per unaltra persona senza autorizzazione, pena la disattivazione del servizio.

40. 1l “contatto erede” non potra comunque leggere i messaggi privati né modificare i contenuti pubblicati dal de

cuius ed accedera al profilo commemorativo con poteri gestori ridotti, cfr. MARINO 2018, p. 1.

[10]
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da un dipendente in seguito deceduto, perché ci
si potrebbe trovare nell'impossibilita di accedere
ai contenuti della pagina istituzionale. A riguardo
sarebbe opportuno disciplinare in maniera chiara
che la titolarita dei contenuti pubblicati sul profilo
pubblico appartiene allente ed eseguire, pruden-
zialmente, dei backup periodici da conservare in
locale nella disponibilita dellente.

Le medesime criticita si verificherebbero anche
nel caso di dipendente trasferito, promosso o adi-
bito ad altro incarico, cosi come nel caso di pensio-
namento o, comunque, di cessazione del rapporto
di lavoro. In tutti questi casi, le difficolta possono
essere superate mediante I'adozione di provvedi-
menti che istituiscano una specie di “catena” di
soggetti dotati degli opportuni privilegi e gravati
dai conseguenti obblighi, cosi da scongiurare le-
ventualita che, in caso di scomparsa o impossibili-
ta ad accedere alla rete dell'unico soggetto respon-
sabile, si determini I'interruzione del servizio o la
perdita di dati.

3.3. Legge applicabile e foro competente

Le modalita di apertura di una pagina pubblica fin
qui descritte hanno dei risvolti di non poco conto
anche in ordine alla tutela dei diritti dei soggetti
coinvolti. Infatti la qualifica soggettiva della parte
che effettivamente entra in contatto con la piatta-
forma determina conseguenze in particolare sulla
legge applicabile al rapporto contrattuale e al foro
competente a risolvere eventuali controversie.

Quanto alle questioni che vedono coinvolto il
soggetto titolare del profilo privato sono possibili
tre scenari differenti.

I primo & quello di un soggetto persona fisica
che utilizzi la piattaforma per scopi estranei all’at-
tivita professionale: in questo caso trovera appli-
cazione la normativa a tutela dei consumatori e
pertanto, come confermato anche dalle condizioni
d’uso di Facebook, sara applicabile la legge e la giu-
risdizione dello Stato membro dell'Unione euro-
pea in cui risiede la persona fisica consumatore.

Il secondo ¢ quello di un soggetto persona fisica
che utilizzi la piattaforma per scopi professionali,
nel qual caso, secondo la previsione delle condi-
zioni d’uso di Facebook, sara applicabile la legge e
la giurisdizione irlandese, quale Stato in cui Face-
book (prima) e Meta Platforms Inc. (poi) hanno
stabilito la sede nell'Unione europea.

©229.
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Il terzo ¢ quello dell'utilizzo dei servizi offerti
dalla piattaforma per scopi aziendali: in questo caso
troveranno applicazione le norme contenute nelle
Condizioni commerciali di Facebook, le quali - inte-
grando il contenuto delle condizioni generali d’uso

- prevedono il rinvio alla legge dello Stato della Cali-
fornia e, al fine della risoluzione delle eventuali con-
troversie, rinviano ad un arbitrato disciplinato dal
Federal Arbitration Act e, in via residuale, alla Corte
distrettuale USA per la California settentrionale o
ad un tribunale situato nella contea di San Mateo,
ubicata nella San Francisco Bay Area.

Per quanto d’interesse per il presente elaborato
e con specifico riferimento alla pagina pubblica di
una persona giuridica (sia essa di diritto privato o
di diritto pubblico) si ritiene che la natura del sog-
getto coinvolto nonché lattivita svolta sulla pagina
pubblica consenta di escludere l'applicazione del-
la normativa a tutela dei consumatori, cosi come
anche la qualifica di professionista del dipendente
che opera in nome e per conto dellente.

Ergo non rimane che la terza ipotesi, anche alla
luce del fatto che la PA, essendo sottratta alla disci-
plina a tutela dei consumatori, non potra valida-
mente contestare la vessatorieta della previsione
di una giurisdizione straniera, posto che lattivita
svolta in nome e per conto dellente dal dipendente
ricade — senza dubbio - nel concetto di uso azien-
dale e non personale.

La conseguenza ¢ che il rapporto tra lente pub-
blico e Facebook non puo che essere disciplinato
dalla legge dello Stato della California e le eventua-
li controversie sull'utilizzo della pagina pubblica
dovranno essere risolte da un arbitrato disciplina-
to dal Federal Arbitration Act e, in via residuale, da
uno degli organismi pocanzi ricordati ed aventi
sede in California.

4. Imputazione soggettiva delle
comunicazioni e delle attivita
svolte sulla pagina istituzionale

Si ¢ gia detto al par. 3 che, nel caso di Facebook
(e di tutti quei social che non consentono la crea-
zione di un profilo pubblico direttamente da parte
dellente) le parti del contratto di social network
sono il soggetto titolare del profilo privato e la piat-
taforma, mentre lente risulta terzo beneficiario.
Da cio discende che tutte le azioni contrattuali
esercitabili (adempimento, inadempimento, risolu-
zione, risarcitoria) spettano al titolare dell'account

[11]
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privato del dipendente, salvo - ovviamente — quel-
le esercitabili direttamente dal terzo beneficiario a
tutela dei diritti che lo stesso mutua dal contratto
di fornitura di servizi perfezionato dal dipendente.
Ci si riferisce, ad esempio, al caso di mancata pub-
blicazione nella piattaforma di un contenuto per-
ché ritenuto in violazione degli standard della com-
munity e come tale filtrato automaticamente da un
software (senza l'intervento umano), mentre — di
contro - la pubblicazione di quel contenuto viene
considerata dallente come necessaria per raggiun-
gere gli obiettivi di comunicazione fissati dal piano
di comunicazione*'.

In dottrina & stato anche evidenziato che, nel
caso in cui il titolare di un profilo personale abbia
aperto un profilo pubblico senza autorizzazione e
agisse come falsus procurator ovvero eccedendo
il mandato ricevuto, da un lato violerebbe le con-
dizioni d’uso della piattaforma, la quale potrebbe
sospendere il relativo servizio; dall’altro lente falsa-
mente rappresentato avrebbe lonere di intervenire
presso la piattaforma per rimuovere i contenuti e la
pagina creata spendendo il nome dellamministra-
zione senza autorizzazione, al fine di evitare che
in applicazione dell'istituto della rappresentanza
apparente i contenuti illegittimamente pubblicati
possano essere imputati soggettivamente allente: in
definitiva una sorta di onere di disconoscimento in
capo alla PA falsamente rappresentata.

4.1. Imputazione all’ente della responsabilita
contrattuale per fatto del dipendente

Cambiando la prospettiva da cui si osserva tale
configurazione contrattuale, ¢ necessario chieder-
si se la piattaforma possa imputare direttamente
alla PA la responsabilita derivante dalla violazio-
ne delle condizioni d’uso effettuata dal dipendente
in occasione della pubblicazione di contenuti in
nome e per conto dellente.

Limitando lanalisi al solo Facebook - esclu-
dendo pertanto dall’ipotesi in esame Twitter** - la

risposta pare essere condizionata dallesistenza di
un mandato dellente in favore del dipendente poi-
ché, ovviamente, se questultimo viola le condizio-
ni d’'uso in esecuzione del mandato ricevuto sara
responsabile a titolo d'inadempimento contrattua-
le nei confronti del fornitore del servizio in solido
con lente mandante il quale rispondera, a titolo
extracontrattuale ex art. 2043 c.c., per aver indotto
il proprio dipendente a violare le condizioni d’uso.
Diversamente, qualora la violazione delle con-
dizioni d’'uso di Facebook avvenga contravvenen-
do alle istruzioni impartite dalla PA mandante, il
dipendente risponderebbe personalmente a titolo
contrattuale ma non troverebbe applicazione lart.
2043 c.c., non potendo configurarsi alcuna respon-
sabilita extracontrattuale (diretta) dellente.
Rimane pero un’ulteriore ipotesi di responsabi-
lita indiretta dellente, il quale potrebbe essere chia-
mato a rispondere ai sensi dell’art. 2049 c.c.*’, per
il fatto illecito del proprio dipendente, nell'ipotesi
in cui il comportamento di quest'ultimo abbia cau-
sato un danno di natura aquiliana alla piattaforma.

4.2. Imputazione all’ente della
responsabilita extracontrattuale
per fatto del dipendente

Il tema della riferibilita alla PA delle condotte ille-
cite del proprio dipendente ¢ stato oggetto di un
animato confronto tra dottrina e giurisprudenza
e la stessa Suprema Corte di Cassazione ¢ giunta
a volte ad approdi contrastanti: un primo orienta-
mento (restrittivo) circoscriveva la responsabilita
dellente ad ipotesi limitate a condotte abnormi del
dipendente; un secondo orientamento (estensivo)
espandeva la responsabilita anche ad ipotesi in cui
la condotta del dipendente risultava anche solo
labilmente collegata al datore di lavoro pubblico.
Senza indagare a fondo le ragioni dei contra-
sti interpretativi, essendo fuori delloggetto del
presente lavoro, ¢ sufficiente ricordare che la giu-
risprudenza civile, ravvisando il fondamento della

41. 1l caso ¢ meno infrequente di quanto possa sembrare, specialmente in occasione di pubblicazione di immagini
per le quali Facebook prevede un esame volto a verificare a presenza di nudita e, spesso, il filtro non accetta la

pubblicazione di riproduzioni di opere d’arte solamente poiché individuate dal software come “nudo volgare”

o come “contenuto forte” non adatto al tutto il pubblico.

42. Del quale si ¢ gia riferito di come consenta l'apertura di un profilo pubblico direttamente dallente e, pertanto,

non ve dubbio che la violazione dei termini d’'uso determini responsabilita contrattuale in capo allente stesso.

43. Art. 2049 c.c. «I padroni e i committenti sono responsabili per i danni arrecati dal fatto illecito dei loro dome-

stici e commessi nellesercizio delle incombenze a cui sono adibiti».

[12]
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responsabilita dello Stato e degli enti pubblici per il
fatto illecito dei propri dipendenti nell’art. 28 della
Costituzione (e il conseguente principio di imme-
desimazione organica del dipendente con lente)
riteneva che la PA dovesse rispondere dell'illecito
del dipendente solamente qualora lattivita danno-
sa fosse direttamente collegata (o collegabile) allo
Stato o allente pubblico, cioe tendesse al consegui-
mento dei fini istituzionali nellambito delle attri-
buzioni dell'ufficio o dei compiti del dipendente**.
In tale maniera risultava esclusa la responsabilita
dellente ogni qualvolta il dipendente avesse avuto
fini esclusivamente privati ed egoistici e, a maggior
ragione, quando la condotta del dipendente fosse
contraria con i fini istituzionali dellente.

A tale interpretazione si contrapponeva quella
della giurisprudenza penale, la quale invece rico-
nosceva la responsabilita civile (conseguente da
reato) in capo allamministrazione anche nell’i-
potesi di condotte dei pubblici dipendenti volte a
perseguire interessi personali, qualora tali condot-
te fossero poste in essere sfruttando la posizione

“privilegiata” conseguente al proprio ruolo istitu-
zionale ed ogni qualvolta cid costituisse un «non
imprevedibile sviluppo dello scorretto esercizio di
tali funzioni pubbliche»**.

A risolvere tale contrasto intervenivano le Sezioni
Unite della Suprema Corte di Cassazione le quali, con
sentenza n. 13246 del 16 maggio 2019, rilevando un
«ingiustificato privilegio della Stato o dellente pubbli-
co» nell'interpretazione restrittiva, optavano per ricon-
durre la responsabilita dellente pubblico da fatto illeci-
to del proprio dipendente sullo stesso piano di quella
di ogni privato preponente, in applicazione dei prin-
cipi desunti dall’art. 2049 c.c. Le Sezioni Unite finiva-
no, quindi, per riconoscere la responsabilita del datore
di lavoro anche nel caso di condotta del dipendente
deviante o contraria rispetto ai fini istituzionali purché
i) si tratti di condotte caratterizzate da un legame di
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causalitd necessaria* e ii) si tratti di condotte oggetti-
vamente raffigurabili o prevedibili.

Calando tale principio sul tema dell'utilizzo
delle piattaforme social network da parte delle PA,
a fronte della condotta del dipendente che, acce-
dendo con le proprie credenziali alla pagina pub-
blica dellente in quanto amministratore, dovesse
pubblicare contenuti diffamatori oppure dovesse
caricare contenuti in violazione della normati-
va a tutela del diritto d’autore ovvero di quella in
materia di dati personali*’, si potrebbe sostenere la
responsabilita (indiretta) del datore di lavoro pub-
blico ex art. 2049 c.c.

5. Rapporto trilaterale tra piattaforma,
dipendente ed ente

Della non gratuita del contratto di social network
si € gia detto al par. 2 ma il tema, soprattutto nella
prospettiva di un ente pubblico, merita di essere
approfondito poiché leffettiva onerosita dello stes-
so impone l'individuazione del soggetto che, nella
sostanza, corrisponde la controprestazione.

Come correttamente osservato in dottrina*® «il
contratto tra social network e utente deve essere
ricondotto nell’alveo dei contratti di scambio poi-
ché la disposizione della privacy e dei dati persona-
li ¢ in funzione dell’utilizzo della piattaforma si che
in virtu del sinallagma l'utente in tanto ha diritto di
utilizzare la piattaforma - e il social ¢ obbligato a
consentirne l'utilizzo - in quanto il social puo rac-
cogliere e sfruttare i dati personali».

Inoltre deve essere tenuto in considerazione
che tale contratto ¢ funzionalmente collegato con
i contratti di pubblicita conclusi dalla piattaforma
con gli inserzionisti*’, in virth dei quali Facebook
riceve il pagamento di somme di denaro per con-
sentire alle aziende commerciali di pubblicare i
propri annunci pubblicitari in maniera selettiva,
cioé facendo in modo che siano visibili solamen-
te a certi utenti (e non ad altri) individuati come

44. Cfr. Cass. civ. 12 agosto 2000, n. 10803; Cass. civ. 30 gennaio 2008, n. 2089, Cass. civ. 17 settembre 1997, n. 9260.

45. Cfr. Cass. pen. 31 marzo 2015, n. 13779.

46. Nel senso che la condotta ¢ stata resa possibile proprio dai poteri conferiti dallente al dipendente.

47. Per un elenco, per quanto non esaustivo, della normativa di riferimento si veda il par. 1.

48. PERLINGIERI 2014, p. 90 ss.

49. Profilo su cui i si ¢ gia soffermati in precedenza e che ¢ stato sin da subito considerato come elemento che con-

sentisse di escludere la gratuita del servizio, cfr. ASTONE 2011, p. 114 ove lautore parla di «gratuita interessata»

per descrivere l'utilita economica sottesa al negozio giuridico concluso tra piattaforma e utente.

2317



GABRIELE BRACCIONI

Social network e pubblica amministrazione: criticita e best practice

maggiormente interessanti in quanto precedente-
mente “profilati”*® dalla piattaforma stessa.

Sul punto non paiono esserci dubbi in quanto
¢ lo stesso Facebook che lo palesa nelle condizio-
ni d'uso® dalla cui lettura emerge un quadro suf-
ficientemente chiaro: Facebook autorizza l'utente
persona fisica ad utilizzare la sua piattaforma e
godere dei relativi contenuti; di contro l'utente per-
sona fisica concede a Facebook licenza di utilizzo
di tutti i contenuti che carica online (ivi compre-
si i diritti dautore sui contenuti originali) nonché,
e soprattutto, dei propri dati personali ricavabili
dall'utilizzo della piattaforma stessa. Si tratta dei
cosiddetti dati di navigazione, dall'analisi dei quali
¢ possibile ricavare informazioni utili per riuscire a
“profilare” le persone®” ai fini di marketing.

In questo senso si & espressa IAutorita per le
Garanzie nelle Comunicazioni (AGCOM) la qua-
le, con provvedimento del 29 novembre 2018 n.
27432, ha per la prima volta condannato Facebook
per pratiche commerciali ingannevoli per aver
pubblicizzato l'asserita gratuita del servizio mentre,

di contro, dall’attenta lettura delle condizioni d’'uso
emerge un “corrispettivo’ in dati personali paga-
to dall'utente, inducendolo cosi «ad assumere una
decisione di natura commerciale che non avrebbe
altrimenti preso (registrazione al social network e
permanenza nel medesimo)».

Anche il TAR del Lazio, con pronuncia del 10
gennaio 2020 n. 260, pur accogliendo parzialmente
lopposizione proposta da Facebook, ha confermato
tale valutazione, ritenendo che «il fenomeno del-
la patrimonializzazione del dato personale, tipico
delle nuove economie dei mercati digitali, impone
agli operatori di rispettare, nelle relative transazioni
commerciali, quegli obblighi di chiarezza, comple-
tezza e non ingannevolezza delle informazioni pre-
visti dalla legislazione a protezione del consumatore,
che deve essere reso edotto della scambio di presta-
zioni che & sotteso all'adesione ad un contratto perla
fruizione di un servizio quale ¢ quello di utilizzo di
un social network».**

Pertanto, nel caso di apertura di una pagina
pubblica di un ente tramite un profilo personale

50. Per un esame dellattivita di profilazione sui social si veda EUROPEAN DATA PROTECTION BOARD 2021.

51. Paragrafo 2 delle condizioni d’'uso Facebook «Come vengono finanziati i servizi di Facebook» si legge «Anziché
pagare per 'uso di Facebook e degli altri prodotti e servizi offerti, utilizzando i Prodotti di Facebook coperti
dalle presenti condizioni, I'utente accetta che Facebook possa mostrare inserzioni la cui promozione all'interno

e allesterno dei prodotti delle aziende di Facebook avviene dietro pagamento da parte di aziende e organizza-
zioni. Facebook usa i dati personali dell'utente (ad esempio informazioni su attivita ed interessi) per mostrar-
gli le inserzioni piu pertinenti». Al paragrafo 3.3.1 ¢ poi previsto che «'utente deve concedere [a Facebook]
determinate autorizzazioni [...] all'uso dei contenuti creati e condivisi dall'utente [...] nello specifico, quando
l'utente condivide, pubblica o carica un contenuto protetto da diritti di proprieta intellettuale in relazione o in
connessione con i Prodotti di Facebook, concede una licenza non esclusiva, trasferibile, sub-licenziabile, non

soggetta a royalty e valida in tutto il mondo per la trasmissione, I'uso, la distribuzione, la modifica, lesecuzione,
la copia, la pubblica esecuzione o la visualizzazione, la traduzione e la creazione di opere derivate dei propri
contenuti [...]. Cio implica ad esempio che se 'utente condivide una foto su Facebook autorizza Facebook a
memorizzarla, copiarla e condividerla con altri soggetti [...] quali i fornitori di servizi che supportano il ser-
vizio o gli altri Prodotti di Facebook che l'utente usa. La presente licenza cessa di esistere una volta eliminati
i contenuti dell'utente dai sistemi di Facebook [...] tuttavia potrebbero continuare ad esistere in altri luoghi
all'interno dei sistemi Facebook [...]». Inoltre, ai sensi del paragrafo 3.3.2 si legge «l'utente autorizza Facebook

a usare il proprio nome, I'immagine del profilo e le informazioni relative alle azioni intraprese su Facebook in

relazione o in connessione a inserzioni, offerte e altri contenuti sponsorizzati che Facebook mostra all'interno

dei suoi Prodotti, senza alcuna remunerazione a suo vantaggio. Ad esempio Facebook potrebbe mostrare agli

amici dell'utente il suo interesse nei confronti di un evento sponsorizzato o che 'utente ha messo “Mi piace” a

una Pagina creata da un brand che ha retribuito Facebook per mostrarne le inserzioni su Facebook».

52. A riguardo si puo ragionevolmente ipotizzare che alla base della scelta di Facebook di non concludere alcun
contratto direttamente con le persone giuridiche, sia private che pubbliche, ci sia la circostanza che tali soggetti
non sono idonei ad essere sfruttati per la raccolta dati ai fini commerciali.

53. Sentenza poi confermata dal Consiglio di Stato (sez. VI, 29 marzo 2021, n. 2631) investito della questione a
seguito dell'impugnazione proposta da Facebook e dalTAGCOM avverso detta sentenza del TAR Lazio.

[14]
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di un dipendente, lente in questione beneficerebbe
gratuitamente della possibilita di utilizzare la pro-
pria pagina istituzionale in quanto il corrispettivo
previsto dal contratto di social network graverebbe
tutto sul dipendente, il quale mette a disposizione
di Facebook tutti i propri dati.

5.1. Necessita di predisporre atti amministrativi
con incarico e compenso

Come osservato supra, in virtu delle scelte contrat-
tuali effettuate unilateralmente dal prestatore del
servizio di social network, la comunicazione isti-
tuzionale delle pubbliche amministrazioni finireb-
be per essere remunerata con i dati personali del
dipendente, con i suoi diritti d'autore sui contenuti
caricati sul diario personale oltre che con quelli
pubblicati sulla pagina istituzionale.

Tale circostanza lascia prefigurare uno scenario
potenzialmente critico per la PA, poiché il dipen-
dente potrebbe imputare al proprio ente un arric-
chimento senza causa per aver beneficiato di un
servizio senza corrispondere la relativa contropre-
stazione che graverebbe, per intero, sul dipendente
stesso.

Per tali motivi & necessario che le scelte dell'am-
ministrazione in merito all'apertura e alla gestione
degli account social passino attraverso il consueto
iter amministrativo che caratterizza loperato della
PA. E necessario cioé che lente adotti uno specifi-
co provvedimento con il quale lorgano esecutivo
dellente®®, dato atto della necessita di utilizzare
una determinata piattaforma social per adempiere
ai doveri di comunicazione imposti dalla legge 7
giugno 2000 n. 150, individui uno o pit dipenden-
ti come responsabili di questa specifica attivita, i
quali dovranno aver previamente prestato il con-
senso all'assunzione di tale impegno.

Il consenso del dipendente dovra riguarda-
re non solo lassunzione degli incombenti cui
sara gravato in forza del provvedimento datoria-
le (aggiornare la pagina con i contenuti concor-
dati con 'amministrazione, verificare il corretto

RIVISTA ITALIANA DI INFORMATICA E DIRITTO 2/2023

Note e discussioni

funzionamento dell'account, fungere da modera-
tore delle discussioni quando cio & consentito etc.)
ma dovra comprendere anche l'accettazione dell’u-
tilizzo del proprio account personale per la crea-
zione della pagina pubblica. Il mandato conferito
dal datore di lavoro infatti dovra prevedere 'impe-
gno (gravante sul dipendente) di creare, utilizzare
e mantenere attiva 'utenza personale per consen-
tire allente di poter usufruire dei servizi di social
network per la pagina istituzionale.

Stante la multidisciplinarita che caratterizza
tale mansione, il dipendente dovra anche riceve-
re unadeguata formazione, a cura del datore di
lavoro, con particolare riguardo al funzionamento
delle reti telematiche e alla sicurezza informati-
ca. Occuparsi della comunicazione tramite social
richiede infatti differenti competenze sia di natura
informatica che giuridica che devono essere neces-
sariamente patrimonio culturale delloperatore
che agisce, tramite le reti, in nome e per conto di
unamministrazione pubblica.

Ovviamente al dipendente andra riconosciuta
una indennita per lo svolgimento di tale servizio
per due ordini di motivi: il primo ¢ legato alla
remunerazione della disponibilita del dipenden-
te a pagare il corrispettivo del contratto di social
network con i propri dati personali, evitando cosi
che il dipendente possa lamentare un arricchimen-
to senza causa dellente in suo danno™.

I secondo motivo ¢ piu strettamente legato alle
norme che regolano il rapporto di lavoro pubbli-
co, in forza delle quali il dipendente deve fornire la
prestazione lavorativa secondo le modalita impo-
ste dal datore di lavoro il quale, a sua volta, non
puo pretendere prestazioni non previste dal con-
tatto collettivo di lavoro senza riconoscere un ade-
guato compenso.

Pertanto, verificata la presenza di tale attivi-
ta nella declaratoria del CNNL applicabile alla
posizione lavorativa del dipendente, per la remu-
nerazione dellattivita svolta da quest’ultimo in
forza dello specifico mandato conferito dallente

54. Anche il Vademecum “Pubblica Amministrazione e social media” piu volte citato suggerisce che la decisione
relativa all'iscrizione ad un social venga presa (o quantomeno autorizzata) dal soggetto che, in base allordina-

mento dellente, ¢ in grado di impegnarlo verso lesterno.

55. Una sorta d’'indennizzo per le conseguenze che potenzialmente il dipendente potrebbe subire in ragione dell’'u-

tilizzo dei suoi dati personali da parte della piattaforma. Si pensi, ad esempio, agli annunci pubblicitari perso-

nalizzati e alle note questioni legate all'accettazione dei cookies che si ripercuoteranno direttamente e personal-

mente sul dipendente.
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potrebbe utilizzarsi la quota variabile del fondo
risorse decentrate (o di produttivita) previsto per i
diversi comparti del pubblico impiego®.

Sul punto si anticipa sin dora che la predi-
sposizione di un mandato scritto che contenga
indicazioni precise sulle attivita che il dipendente
deve compiere in nome e per conto dellammini-
strazione delegante svolge anche la funzione di
garantire la conformita di tale attivita alla disci-
plina a tutela dei dati personali (il tema verra trat-
tato infra al par. 7).

6. La responsabilita disciplinare
del dipendente

Ladozione di un provvedimento con cui lente
individua specificatamente i compiti assegnati al
dipendente, indicandone al contempo il compenso,
ha effetti positivi sul rapporto di lavoro in termini
di chiarezza tra le parti e responsabilizzazione del
dipendente: infatti questultimo avra ben chiaro
quali sono i suoi obblighi e i suoi diritti e daltro
canto sara piu facile per il datore di lavoro preten-
dere il rispetto delle specifiche istruzioni imparti-
te e, in caso di violazioni, effettuare le opportune
contestazioni disciplinari.

Inoltre, in applicazione della previsione di cui
allart. 54, comma 1, del d.lgs. 30 marzo 2001, n.
165 (Testo Unico Pubblico Impiego)®’, il Gover-
no ha emanato il Codice di comportamento dei
dipendenti della pubblica amministrazione, conte-
nuto nel d.P.R. 16 aprile 2013, n. 62, che costitui-
sce una ulteriore fonte di diritto idonea a fondare
responsabilita disciplinare in caso d’inosservan-
za delle sue prescrizioni. Esso infatti si applica a
tutto il personale della pubblica amministrazione
(ivi compresi gli enti territoriali), ai soggetti non
dipendenti quali collaboratori o consulenti, non-
ché ai collaboratori a qualsiasi titolo di imprese
fornitrici di beni e servizi®®, con lesclusione del

personale “politico” ovvero i funzionari onorari
che compongono, per elezione o nomina, gli orga-
ni politici di vertice delle amministrazioni®”.

A cio si aggiunga che lart. 54, comma 5 del
TUPI impone alle singole amministrazioni l'ado-
zione di un proprio Codice di comportamento ad
integrazione e specificazione del Codice di com-
portamento c.d. “generale”. Infatti, mentre il Codi-
ce di comportamento introdotto dal d.P.R. 62/2013
definisce gli obblighi “minimi” di diligenza, lealta,
imparzialita e buona condotta cui devono attenersi
tutti i funzionari pubblici, ogni singolo ente & tenu-
to ad adottare un atto che contenga la specificazio-
ne di tali regole generali e che le traduca in indica-
zioni chiare e adeguate alle specificita di ciascuna
amministrazione.

La responsabilita disciplinare dei dipendenti
conseguente all'utilizzo dei social network e stata
oggetto di numerose pronunce che hanno aftron-
tato questo tema a partire dalla seconda decade
degli anni 2000.

Con riferimento al rapporto di lavoro priva-
to, la giurisprudenza ha riconosciuto la respon-
sabilita disciplinare per violazione del dovere di
fedelta imposto dagli artt. 2104 e 2015 c.c. qualo-
ra il dipendente ponga in essere comportamenti
suscettibili di danneggiare I'immagine aziendale,
ad esempio attraverso la pubblicazione di conte-
nuti osceni, volgari od offensivi sulle principali
piattaforme social®.

Analoga responsabilita ¢ stata individuata con
riferimento al rapporto di lavoro pubblico: la Cas-
sazione ha infatti ritenuto legittima la sanzione
disciplinare comminata ad un militare per aver
recato pregiudizio allimmagine dellamministra-
zione mediante la pubblicazione di contenuti for-
temente critici nei confronti della propria ammi-
nistrazione, in contrasto con la normativa speciale
prevista dallordinamento militare®'.

56. Fondo che per quanto concerne il comparto Regioni-Enti Locali & disciplinato dall’articolo 15 del CCNL 1°

aprile 1999.

57. Nella riscrittura operata dalla legge 6 novembre 2012, n. 190.

58. In forza dell’art. 2, comma 2 del Codice di comportamento dei dipendenti della pubblica amministrazione.

59. Per unanalisi delle conseguenze della scelta del legislatore di escludere dal perimetro di applicazione della

norma in esame il personale di nomina politica, si veda CARLONI 2013, p. 402.

60. Con riferimento al datore di lavoro privato si vedano Cass. pen., sez. I, 16 aprile 2014, n. 16712; Cass. civ., sez.
lav., 27 aprile 2018, n. 10280; C. App. Torino 17 luglio 2014, Tribunale di Ivrea 28 gennaio 2015.
61. Cfr. TAR Friuli Venezia Giulia — Trieste, 12 dicembre 2016, n. 562.
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A prescindere dall’applicazione della normativa
speciale, come nel caso del dipendente militare, si
ritiene che l'art. 3, comma 3 del Codice di compor-
tamento possa costituire I'addentellato normativo
su cui poter fondare la responsabilita disciplina-
re di tutti pubblici dipendenti in caso di pubbli-
cazione di contenuti osceni, volgari od offensivi,
quantunque nel proprio profilo privato. La norma
richiamata prevede infatti che «il dipendente deve
evitare situazioni e comportamenti che possano
ostacolare il corretto adempimento dei compiti o
nuocere agli interessi o allimmagine della pub-
blica amministrazione» quale obbligo che speci-
fica il principio generale di diligenza e fedelta del
dipendente.

Di contro non paiono esserci dubbi sulla sussi-
stenza della responsabilita disciplinare del dipen-
dente che, in violazione delle prescrizioni impar-
tite dal'amministrazione, faccia un utilizzo della
pagina social dellente non conforme ai principi
enunciati nel Codice di comportamento® e che sia
suscettibile di danneggiare I'immagine dellammi-
nistrazione di appartenenza®.

7. Il problema della conformita al GDPR

Pur non essendo oggetto del presente lavoro, si
ritengono necessari alcuni cenni alle criticita lega-
te all'utilizzo dei social network da parte delle pub-
bliche amministrazioni in ordine al rispetto della
normativa a tutela dei dati personali.

Come correttamente osservato da alcuni com-
mentatori®®, lente pubblico che utilizza un account
social puo rivestire allo stesso tempo il ruolo di
utilizzatore (user) dell'account social - quantun-
que non tutelato dal GDPR® - ma anche quello di
titolare (data controller) delleventuale trattamento
dei dati personali: tale ultima evenienza si verifi-
cherebbe nel caso in cui tramite la pagina pubblica

62. Cio in forza del combinato disposto dellart. 54,
comportamento.
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vengano raccolte, pubblicate, condivise, “taggate”,
conservate o cancellate informazioni riguardan-
ti una persona fisica identificata o identificabile
come interessato (data subject).

Il rischio di un siffatto trattamento “involon-
tario” di dati potrebbe essere abbattuto adottando
per policy interna le impostazioni che la piattafor-
ma mette a disposizione dellamministratore della
pagina pubblica, il quale puo personalizzare - sin
dal momento della creazione dell'account - alcu-
ne funzioni: ad esempio, ¢ possibile impedire la
condivisione da parte degli utenti dei contenu-
ti pubblicati, disattivare la chat di messaggistica
istantanea, impedire I'invio di messaggi attraverso
applicazioni di terze parti e, soprattutto, impedire
che gli utenti possano pubblicare contenuti sulla
bacheca della pagina pubblica, ovvero “taggare”
altri utenti e caricare foto o video.

Ad ogni modo si ritiene che non sia possibile eli-
minare totalmente il rischio che, attraverso l'utiliz-
zo della pagina pubblica, si realizzi un trattamento
di dati personali, in particolar modo se si considera
I'interpretazione estensiva data dalla giurispruden-
za dellesatta portata semantica dell'apposizione in
un “mi piace” ad un post. Se, come si ¢ visto al par.
6°¢, la semplice apposizione di un “like” equivale ad
una manifestazione di pensiero, quantomeno nella
forma dell'adesione al contenuto del post in que-
stione, ne deriva che, qualora da tale manifestazio-
ne sia possibile ricavare una informazione, questa
dovrebbe essere certamente ricondotta nel novero
dei dati personali, con conseguente applicazione
dellimpianto normativo previsto dal GDPR e I'i-
nevitabile conseguenza di dover considerare lente
quale titolare del trattamento.

Daltronde il carattere pubblico degli account
in questione impedisce che possa trovare appli-
cazione l'household excemption prevista dall'art

comma 3 TUPI e dellart. 3, comma 3 del Codice di

63. TAR Lombardia, sez. III, ord. 3 marzo 2016, n 246 ha ritenuto che anche solo «l'aggiunta del commento “mi
piace” ad una notizia pubblicata su Facebook puo ben comportare un danno all'immagine dellamministrazio-

ne e pertanto assume rilevanza disciplinare», pronuncia relativa ad un caso in cui un dipendente del’Ammini-

strazione Penitenziaria aveva messo “mi piace” alla notizia di un suicidio di un detenuto.

64. Cfr. ZUNARELLI-ALVISI 2020, p 41.

65. Il GDPR limita l'applicazione dell'impianto normativo di tutela dei dati personali solamente alle persone fisiche

e gli enti pubblici, in quanto persone giuridiche, non possono beneficiarne.

66. Siveda a riguardo quanto riferito alla nota 51.
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2.2, lett. ¢) del GDPR, e cio anche in ragione del-
le finalita del trattamento stesso che - ovviamen-
te — non puo considerarsi personale o domestico
ma espressamente teso alladempimento degli
obblighi di comunicazione gravanti sulla pubblica
amministrazione.

Sul punto vale la pena di osservare che lesame
di alcune pagine istituzionali di alcuni enti pubbli-
ci ha evidenziato la tendenza ad operare un mero
rinvio alla privacy policy in uso sulle piattaforme,
rimando che pare inadeguato o, comunque, insuf-
ficiente®”. Nell'ipotesi che lente assuma la veste di
titolare del trattamento, allora su di esso graveran-
no tutti gli obblighi previsti dallordinamento e si
dovra quindi procedere con tutte le attivita neces-
sarie a rispettare quanto previsto dal GDPR®, tra
cui il principio di trasparenza e accountability e,
pertanto, predisporre 'informativa.

Dal riconoscimento dello status di titolare del
trattamento in capo allente pubblico gestore di una
pagina istituzionale deriva una serie di interroga-
tivi che discendono da tre fattori: i) la sua natura
di ente collettivo (che necessita pertanto di ester-
nare le proprie decisioni con atti amministrativi);
ii) le concrete modalita con cui le piattaforme con-
sentono l'apertura delle pagine degli enti pubblici
(in maniera “mediata” attraverso l'utilizzo di un
account privato); iii) la natura fattuale che il GDPR
attribuisce al titolare.

In altri termini: il GDPR attribuisce la funzio-
ne di data controller al soggetto che, in concreto,
ha esercitato un'influenza effettiva in ordine alla
determinazione dei fini e dei mezzi del trattamen-
to®”. Quindi lente assume la qualifica di titolare
non solo allorché abbia esercitato il suo potere di
decisione in merito alla scelta di aprire un account
social, ma anche in quanto abbia effettuato la scel-
ta di quali funzionalita attivare (o disattivare), for-
nendo istruzioni scritte e dettagliate al dipendente

che sia titolare dell'account privato utilizzato per
aprire la pagina istituzionale.

Ma se il dipendente incaricato di aprire la
pagina non dovesse seguire le indicazioni fornite
dallente, diverrebbe egli stesso titolare del tratta-
mento per aver esercitato un'influenza effettiva sul-
le modalita di trattamento? La risposta pare dover
essere affermativa, con evidenti ripercussioni sul
dipendente che si vedra gravato degli obblighi pre-
visti dal GDPR e delle relative responsabilita, in
applicazione del principio di responsabilizzazione
del soggetto che abbia effettivamente concorso con
altri nelle decisioni concernenti finalita e modalita
di un trattamento.

La predisposizione di un mandato scritto
che contenga in maniera dettagliata le istruzioni
impartite dallamministrazione delegante al pro-
prio dipendente, oltre a costituire un opportu-
no presidio avverso le possibili contestazioni del
dipendente (come si ¢ gia avuto modo di accennare
al par. 5), si rivela anche una misura organizzativa
che, nellottica di accountability, consente allam-
ministrazione di evitare che lattivita di comuni-
cazione tramite social sia connotata, sin dall’inizio,
da un’illegittimita sotto il profilo del rispetto del
GDPR.

Nella diversa ipotesi in cui lente si avvalga di
un soggetto esterno, al quale sia stato conferito
lincarico di gestire la pagina istituzionale’®, l'am-
ministrazione dovrebbe provvedere ad effettuare la
nomina di tale soggetto quale responsabile del trat-
tamento (data processor) con il rispetto delle forme
previste dallart. 28 del GDPR.

8. La necessita di prevedere una social
media policy interna ed esterna

La complessita delle interazioni che avvengono
sulle piattaforme di social network che, come si

67. Osservazione gia effettuata da ZUNARELLI-ALVISI 2020.

68. A titolo esemplificativo e non esaustivo: pianificare ed adottare adeguate misure tecniche e organizzative, fin
dal momento della progettazione dei trattamenti (by design), individuare la corretta base giuridica del tratta-
mento e, qualora dovesse individuarsi nel consenso dell'interessato, fornire tutte le informazioni previste dagli
artt. 13 e 14 GDPR, tra cui i dati di contatto del DPO (la cui nomina ¢ obbligatoria per gli enti ai sensi dell’art
37.4 lett. a) GDPR), indicare le finalita del trattamento, il periodo di conservazione etc.

69. Sirichiama, sul punto, il parere del «Gruppo di lavoro art. 29 per la protezione dei dati» n. 1/10 adottato il 16

febbraio 2010.

70. Non ¢ infatti infrequente che le amministrazioni si rivolgano a social media manager o a web agencies che si

occupano in maniera professionale di comunicazione tramite piattaforme.

©236-



e visto al par. 1.2, ha determinato il superamento
della comunicazione monodirezionale tipica del
cartaceo (o del sito web istituzionale) e I'ingresso
nel cosiddetto web 2.0, comporta un impatto orga-
nizzativo notevole per la pubblica amministrazio-
ne che voglia approfittare a fondo delle opportu-
nita messe a disposizione dalle nuove tecnologie.
Non si tratta piu, infatti, di gestire unicamente il
processo di output (come una brochure, un sito
web o una pubblicita) ma un processo che, essendo
caratterizzato dallinterazione bidirezionale, deve
considerare anche il feedback dell'utente.

E pertanto necessario normare i processi che
regolano i rapporti con i cittadini che, potendo
interagire direttamente con la pubblica ammini-
strazione tramite i canali social istituzionali, assur-
gono dunque a veri e propri protagonisti dell'infor-
mazione pubblica.

Per fronteggiare questa esigenza ed affrontare
in maniera prudente larticolato e poliedrico mon-
do dei social network, la PA deve preventivamente
munirsi di un apparato regolamentare che funga
da guida per i dipendenti che poi dovranno opera-
tivamente gestire il profilo istituzionale.

Sia il Vademecum “Pubblica amministrazione
e social media” del 2009, sia il piu recente e-book
curato da FormezPA in collaborazione con PAso-
cial”*, forniscono dei suggerimenti sul contenuto
dei provvedimenti interni con cui il singolo ente
deve definire le regole per l'utilizzo dei social’?, sia
in relazione ai profili interni allente sia in relazione
ai profili esterni nei confronti dei cittadini.

La social media policy interna ¢ il documento che
definisce le regole di gestione della comunicazione
tramite social ed ¢ diretto al personale interno allente.

Tale documento deve fornire indicazioni gene-
rali sulle modalita della presenza in rete dellam-
ministrazione (le regole di comportamento dei
dipendenti, le modalita d’interazione con i cittadini
e la “filosofia™”’ sottesa alla presenza dello specifi-
co ente in rete) ma anche regole specifiche legate ai
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contenuti: ad esempio, tipologia di contenuti pub-
blicabili (immagini, video, oppure solo testo) e qua-
le tipo di licenza utilizzare (creative commons etc.).

Dovranno inoltre essere procedimentalizzate
le modalita di gestione degli account pubblici e
dovranno essere individuati i soggetti responsabili,
cosi da rendere chiari i ruoli e le relative respon-
sabilita; inoltre, 'amministrazione dovra fornire le

“regole d'ingaggio” nei rapporti con il pubblico e le
modalita di risposta, oltre che lo stile di relazione
da intrattenere con gli utenti.

In aggiunta alle norme dedicate a disciplina-
re lattivita di chi utilizza l'account istituzionale
in nome e per conto dellente, non dovranno poi
mancare indicazioni sulle modalita di utilizzo
dei propri account personali: andra disciplinata
innanzitutto la possibilita di utilizzare i social per-
sonali durante lorario di lavoro’*, ma andra inoltre
evidenziato che la persona puo essere identificata
dagli altri utenti come dipendente della PA anche
allorquando interagisce con il proprio account pri-
vato fuori dellorario di lavoro.

Proprio in funzione di questa riconducibilita
delle attivita private al proprio ente, al dipendente
andra innanzitutto ricordato il rispetto del Codice
di comportamento dei dipendenti della pubblica
amministrazione (d.PR. 62/2013) e, ove esisten-
te, anche del Codice di comportamento adottato
dal singolo ente in forza dell’art. 54, comma 5 del
TUPI, ma potranno essere adottate anche regole
specifiche mirate a meglio descrivere le condotte
e a circoscrivere le responsabilita conseguenti I'uti-
lizzo dei social media”.

La social media policy esterna & rivolta, invece,
ai cittadini/utenti e contiene le regole di compor-
tamento da tenere negli spazi di presidio dellente:
indica insomma quali contenuti e quali modalita
di relazione ci si deve aspettare dallente nelle piat-
taforme social.

Cio ¢ oltremodo opportuno se si considera che
la possibilita offerta dall'interazione bidirezionale

Per un esame piu approfondito si rimanda a FAINI 2017, p. 340 ss.
La locuzione “filosofia di presenza in rete” ¢ utilizzata da FORMEZPA 2009.

Aspetto che si ¢ rivelato particolarmente problematico dal momento in cui tutti si sono dotati di potenti smart-

phone che consentono di essere sempre connessi alla rete.
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tipica dei social network consente a chiunque
di inviare segnalazioni di disservizi, ma anche
manifestazioni di dissenso rispetto a scelte ammi-
nistrative oppure apprezzamenti negativi sugli
amministratori.

Proprio al fine di prevenire situazioni sconve-
nienti o - peggio ancora - possibili contenziosi, ¢
necessario che 'amministrazione predisponga e
metta a disposizione degli utenti un documento
che indichi in modo chiaro:

- Tente o ufficio che gestisce lo spazio;

- le finalita perseguite dal’Amministrazione sul
social network;

- il tipo di contenuti che sono pubblicati e, quin-
di, quali sono gli argomenti e i temi dei quali si
puo dibattere nello spazio virtuale dell’ente, il
tipo di materiale che 'utente si puo aspettare
di trovare in tale contesto, chi puo contribuire
a incrementarlo e in che modo;

- quali sono i comportamenti consentiti: qua-
le & la relazione che si vuole sviluppare con il
cittadino, quali commenti e argomenti sono
accettati e come sono gestiti i commenti non
coerenti con i temi trattati (off topic e spam) o
che adottano un linguaggio inappropriato;

- linformativa ai sensi della normativa in mate-
ria di riservatezza dei dati personali (di cui si &
detto supra al par. 7);

- gli ulteriori contatti dell’ente diversi dal social
network (posta elettronica, numeri di telefono
o indirizzo del sito internet istituzionale).

Lelencazione sopra riportata € contenuta nel
Vademecum’®, ed ¢ finalizzata a rendere piu sem-
plice e trasparente la gestione degli spazi virtuali,
riducendo al minimo il rischio di critiche e malin-
tesi durante I'interazione con cittadini/utenti.

Inoltre la pubblica amministrazione deve anche
preoccuparsi che gli utenti non violino le condi-
zioni di utilizzo delle varie piattaforme, posto
che — come accennato al par. 3 — la PA ¢é tenuta
a rispettare il contenuto dei terms and conditions
che (pitt 0 meno consapevolmente) ha accettato
al momento della creazione del profilo pubblico.
Pertanto la social media policy esterna dovra conte-
nere anche unapposita raccomandazione al rispet-
to delle condizioni di utilizzo del servizio di ogni
singola piattaforma (ad es., riguardo al divieto di
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pubblicazione di immagini oscene o di contenuti
coperti dal diritto d’autore).

9. Conclusioni

Lutilizzo dei social network da parte delle pubbli-
che amministrazioni, quantunque non costituisca
un obbligo normativo, rappresenta un'imperdibile
occasione per conseguire gli obbiettivi di traspa-
renza ed efficacia amministrativa imposti dallordi-
namento, oltre che il raggiungimento della massi-
ma partecipazione dei cittadini.

Il mondo della comunicazione digitale (rectius
telematica) € pero costellato da numerose criticita
legate, alcune, alla natura stessa delle piattaforme
utilizzate ed altre alle tipicita che caratterizzano lo-
perare della pubblica amministrazione.

E quindi necessario che la pubblica ammini-
strazione presti attenzione ai seguenti profili:

- al rispetto della normativa che disciplina i
plurimi aspetti coinvolti dalla comunicazione
pubblica ed in particolare: le disposizioni che
disciplinano la comunicazione pubblica (1. 7
giugno 2000, n. 150), la normativa in materia
di protezione dei dati personali (d.lgs. 30 giu-
gno 2003, n. 196 e Regolamento Ue n. 2016/679
- GDPR), le disposizioni per favore I’accesso dei
soggetti disabili agli strumenti informatici (L.
9 gennaio 2004, n. 4), il Codice dell’ammini-
strazione digitale (d.lgs. 7 marzo 2005, n. 82);
il nuovo Codice dei contratti pubblici (d.Igs. 31
marzo 2023, n. 36);

- alla natura necessariamente partecipativa dei
social, in cui gli utenti interagiscono in manie-
ra diretta con la pubblica amministrazione;

- alla natura giuridica del contratto di social
network e alle conseguenze che ne discendo-
no in ordine ai diversi regimi di responsabilita
che derivano dall’applicazione delle condizioni
imposte dalle piattaforme;

- alle procedure previste dalle piattaforme che
consentono l'apertura di profili pubblici sola-
mente attraverso l'utilizzo di un profilo perso-
nale collegato ad una persona fisica;

- alla necessita d’individuare piu di un soggetto
a cui delegare tutti i poteri gestori del profilo
pubblico;

- alla necessita di disciplinare in maniera detta-
gliata le modalita operative dell’utilizzo della
pagina pubblica.
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Per superare le criticita sopra indicate la pubbli-

ca amministrazione dovra pertanto:

predisporre in maniera ragionata un piano di

comunicazione che tenga conto di tutte le nor-
. ). N

me che, a vario titolo, s’innestano nell’attivita

di comunicazione;

coinvolgere tutti i soggetti all’interno della

singola amministrazione che, ognuno per il
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munendolo dei necessari poteri per gestire in
maniera trasparente, e sotto la supervisione
dell’ente, il profilo pubblico;

creare un una ‘catena di controllo” composta
da diversi soggetti muniti dei necessari privi-
legi per gestire la pagina istituzionale anche in
caso di impossibilita del soggetto incaricato;
predisporre una social media policy interna che

disciplini in maniera dettaglia le modalita di
utilizzo dei social da parte di tutti i dipendenti;
- predisporre una social media policy esterna che
disciplini i rapporti con gli utenti e che fornisca
ai soggetti interni allamministrazione tutte le
indicazioni necessarie per relazionarsi in manie-
ra adeguata e, soprattutto, rispettosa delle norme
applicabili agli enti pubblici con i cittadini.

proprio profilo di competenza, svolgono ruoli
coinvolti dalla comunicazione digitale (respon-
sabile della comunicazione, responsabile della
transizione digitale, responsabile dei servizi
informatici etc.);

- individuare un dipendente che dovra prestare
il consenso all’utilizzo del proprio profilo per-
sonale per creare la pagina pubblica dell’ente,
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Il phishing bancario: principali strumenti di difesa e profili di responsabilita

Considerazioni conclusive.

SommaRio: 1. Introduzione. - 2. Lintroduzione e gli obiettivi della Payment Services Directive — PSD2
e le principali misure di sicurezza a tutela del cliente: lo strong customer authentication. — 3. La
truffa informatica e la sua apparente similitudine al delitto di furto e di truffa: la classificazione del
phishing nel diritto interno e la principale tecnica di attacco informatico nel settore bancario. - 4. |
diversi profili di responsabilita tra financial manager e phisher: il concorso tra ricettazione e frode
informatica, l'intervento dell’ABF e la recentissima sentenza della Cassazione n. 7214 del 2023. - 5.

1. Introduzione

Il presente lavoro concentra la propria attenzione
sul phishing bancario nelle operazioni di pagamen-
to elettronico a distanza, evidenziando i principali
strumenti di attacco per l'accesso agli account sulla
piattaforma di internet banking e le rispettive misu-
re di sicurezza, concludendo con i diversi profili di
responsabilita, tra cui quella dell’istituto bancario
nei confronti del titolare di un conto corrente vitti-
ma di truffa informatica.

In particolare, il contributo si articolera in tre
parti. La prima sara dedicata ad alcune considera-
zioni a carattere generale concernenti I'incessante
aumento di incidenti cibernetici a livello mondia-
le e la presa di posizione del legislatore europeo,
mediante I'introduzione di nuove misure di sicu-
rezza e regole uniformi attraverso, soprattutto, le
direttive PSD, PSD2, NIS 1 e la nuova NIS 2, e il
loro recepimento dal legislatore nazionale, con lo-
biettivo di incrementare le tutele dei consumatori
nei c.d. pagamenti digitali all'interno dell’Euro-
zona. Nella seconda parte verranno analizzate le
diverse tipologie di reati informatici a danno degli
istituti bancari, specialmente i delitti di accesso
abusivo ai sistemi informatici e telematici, nonché
la truffa informatica e i suoi principali elementi
distintivi rispetto al delitto di furto e di truffa, sia

dal punto di vista normativo che giurisprudenzia-
le, evidenziando le diverse lacune che sono state
lasciate dal legislatore nazionale, in parte risolte
con i molteplici interventi del giudice nomofilat-
tico e dellArbitro Bancario e Finanziario. La terza
parte, invece, si concentrera sui diversi profili di
responsabilita tra il financial manager e il phisher
ravvisabile sia nel concorso di persone, nel caso
in cui il direttore finanziario, consapevole dell’at-
tivita del c.d. “truffatore informatico” collabori con
quest’ultimo aprendo un conto nuovo o mettendo
a disposizione il suo personale per il trasferimento
del provento illecito, sia nel concorso di reato con
il delitto di riciclaggio, evidenziando gli interventi
dellABF e della Cassazione in materia.

Le premesse di fondo consistono nel cercare
di apportare chiarezza in una tematica in conti-
nua evoluzione e novita, cercando dove possibile,
di evidenziare le soluzioni ricercate dagli studio-
si nelle situazioni di conflittualita normative sia
sostanziali che processuali da cui é caratterizzata
la suddetta materia, poiché riguardano strumenti
e tecnologie informatiche che mutano giorno per
giorno, rendendo, pertanto, anche le condotte cri-
minose del soggetto agente di difficile regolamen-
tazione e inquadramento per garantire un corretto
esercizio dell'azione penale.
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2. Lintroduzione e gli obiettivi della
Payment Services Directive - PSD2 e le
principali misure di sicurezza a tutela del
cliente: lo strong customer authentication

Lincessante evoluzione delle moderne tecnologie
informatiche e telematiche ha avuto una grande
influenza anche nel settore bancario, estendendo le
modalita di pagamento dell'utente, dal mondo rea-
le alla dimensione digitale, attraverso sia l'utilizzo
dello smartphone con la tecnologia NFC (Near
Field Communication)', i sistemi Internet/WAP, il
servizio SMS (Smart Message Service) a tariffazio-
ne maggioritaria e addebiti al pagatore per mezzo
del gestore del servizio telefonico, sia i c.d. paga-
menti elettronici che comprendono i pagamenti
con carta a distanza attraverso l'invio dei dati via
internet, la moneta elettronica® e i bonifici o adde-
biti diretti tramite il servizio di internet banking’,
sviluppato alla fine degli anni Ottanta, e consiste in
un sistema che consente al cliente l'accesso ai servi-
zi bancari attraverso la rete®.

Numerosi e in costante aumento sono i gravi
incidenti cibernetici, a cui la stampa ha dato risalto,
e i pit clamorosi hanno riguardato: il sovraccarico
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di lavoro del software di una nota banca di New
York, generando, di conseguenza, problemati-
che relative alla consegna agli acquirenti dei tito-
li governativi ricevuti dai venditori certificati del
Tesoro e attribuendo la responsabilita, per la man-
cata ricezione degli investimenti, in capo all’istitu-
to bancario che fu costretto a richiedere un presti-
to, al tasso di interesse del 7,5% alla Federal Reserve
Bank; e il blocco informatico del 1987, avvenuto al
Centro informatico della Federal Reserve Bank, che
impedi per un giorno intero sia le grandi transa-
zioni interbancarie, causando un aumento del tas-
so d'interesse dal 7% al 30%, sia la disponibilita di
liquidita per le grandi banche, determinando una
ricerca disperata del contante da parte degli opera-
tori bancari®.

Negli ultimi anni il legislatore europeo ¢ inter-
venuto nella regolamentazione dei servizi di paga-
mento con la direttiva 2007/64/CE® (la c.d. PSD’
- Payment Service Directive), che ha consentito alle
istituzioni europee di fondare un mercato uni-
co europeo dei pagamenti al dettaglio (c.d. SEPA
— Single Euro Payment Area), e con la piu recente
direttiva 2015/2366/UE® (la c.d. PSD2°), che ha

o VoW

Rappresenta una tecnologia wireless che consente lo scambio di informazioni e la effettuazione di pagamenti tra
due telefoni cellulari abilitati NFC quando si toccano o si avvicinano, attraverso un sistema di radiofrequenza
(RFID), JAIN-DAHIVA 2015.

Disciplinata dal Parlamento europeo e dal Consiglio nella direttiva 2009/110/CE, che la definisce nellart. 2 come
«il valore monetario memorizzato elettronicamente, ivi inclusa la memorizzazione magnetica, rappresentato da un
credito nei confronti dellemittente che sia emesso dietro ricevimento di fondi per effettuare operazioni di pagamento
ai sensi dellarticolo 4, punto 5), della direttiva 2007/64/CE e che sia accettato da persone fisiche o giuridiche diverse
dallemittente di moneta elettronica», direttiva 2009/110/CE del Parlamento europeo e del Consiglio concernente
Tavvio, esercizio e la vigilanza prudenziale dellattivita degli istituti di moneta elettronica, che modifica le direttive
2005/60/CE e 2006/48/CE e che abroga la direttiva 2000/46/CE.

Pascuzzi 2020, pp. 149-153.

MUKHTAR 2015, pp. 1-5.

SARZANA 2010, pp. 15-17.

Direttiva 2007/64/CE del Parlamento europeo e del Consiglio, del 13 novembre 2007, relativa ai servizi di pa-
gamento nel mercato interno, recante modifica delle direttive 97/7/CE, 2002/65/CE, 2005/60/CE e 2006/48/CE,
che abroga la direttiva 97/5/CE.

. Il nostro ordinamento ha recepito la suddetta direttiva con il d.Igs. n. 11 del 27 gennaio 2010 “Attuazione della

direttiva 2007/64/CE, relativa ai servizi di pagamento nel mercato interno, recante modifica delle direttive 97/7/
CE, 2002/65/CE, 2005/60/CE, 2006/48/CE, e che abroga la direttiva 97/5/CE”.

Direttiva (UE) 2015/2366 del Parlamento europeo e del Consiglio del 25 novembre 2015 relativa ai servizi di
pagamento nel mercato interno, che modifica le direttive 2002/65/CE, 2009/110/CE e 2013/36/UE e il regola-
mento (UE) n. 1093/2010, e abroga la direttiva 2007/64/CE.

LTtalia ha recepito la fonte europea con il d.Igs. n. 218 del 15 dicembre 2017, “Recepimento della direttiva
(UE) 2015/2366 relativa ai servizi di pagamento nel mercato interno, che modifica le direttive 2002/65/CE,
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integrato il quadro normativo precedente, ade-
guandolo al fenomeno della digital revolution'®.

Pit precisamente, I'intenzione del legislatore
comunitario con la PSD ¢ stata quella di disporre
regole uniformi, fondate sulla trasparenza e sicu-
rezza a tutela del consumatore, per promuovere
l'utilizzo dei pagamenti elettronici e innovativi in
tutta 'Eurozona, riducendo il costo di strumenti
quali quelli cartacei e il contante; tuttavia, suddetta
fonte unionale si ¢ dimostrata inadeguata al feno-
meno dell'open banking'!, che ha portato nuovi
prestatori di servizi, operanti al di fuori dell'ambi-
to bancario, e alle nuove modalita di pagamento,
necessitando di strumenti di sicurezza piu rigidi
a tutela dei consumatori, determinando l'introdu-
zione della direttiva PSD2.

Le nuove misure di sicurezza, finalizzate a ridur-
re il rischio che si verifichino operazioni di paga-
mento non autorizzate dall'utente, introdotte dalla
direttiva, impongono la c.d. autenticazione forte
(Strong Customer Authentication), una procedura
finalizzata a verificare I'identita dell'utente e la vali-
dita dell'uso di uno specifico sistema di pagamento
basata, ai sensi dell’art. 4 n. 30 della direttiva PSD2,
«sull'uso di due o pitt elementi, classificati nelle cate-
gorie della conoscenza (qualcosa che solo I'utente
conosce), del possesso (qualcosa che solo 'utente
possiede) e dell'inerenza (qualcosa che caratterizza
l'utente), che sono indipendenti, in quanto la vio-
lazione di uno non compromette l'affidabilita degli
altri, e che e concepita in modo tale da tutelare la
riservatezza dei dati di autenticazione»'”.

Lambito di applicazione della nuova direttiva
non si riferisce pil soltanto ai classici enti creditizi
e Istituti di Pagamento (IP), ma si estende anche

a Banche, Istituti di Moneta Elettronica (IMEL),
imprese diverse da quest’ultimi, autorizzati a pre-
stare i servizi di pagamento dallAutorita di Vigi-
lanza che consentono di ampliare, sfruttando
le potenzialita delle nuove tecnologie (come ad
esempio: smartphone), il settore dei pagamenti
elettronici'’.

3. Latruffa informatica e la sua apparente
similitudine al delitto di furto e di
truffa: la classificazione del phishing nel
diritto interno e la principale tecnica di
attacco informatico nel settore bancario

Nello scenario attuale e ancor di pill nel futuro,
dove la quasi totalita delle azioni umane sfrutta-
no e sfrutteranno innumerevoli servizi digitali,
interconnessi e comunicanti, la truffa informatica
¢ divenuta, pariteticamente all'implementazione
di misure sempre piu efficienti ed efficaci per la
mitigazione del rischio cyber, un fenomeno cri-
minoso ontologicamente in evoluzione e difficile
da classificare, in quanto sono molteplici le tec-
niche con cui viene messa in atto; ciononostante,
sono tutte accomunate dall'influenza psicologica
sulla vittima e dalla strumentalizzazione delli-
dentita digitale di un soggetto, con finalita di
ingiusto profitto.

Tale trasformazione digitale e i rischi, che si
concretizzano in attacchi molto piu devastanti di
quelli visti fino ad ora, hanno avuto conseguenze
anche in ambito penale, aprendo un forte dibatti-
to tra gli studiosi per individuare la “giusta” tute-
la normativa dei nuovi beni giuridici informatici
e, in rapporto alla quaestio iuris, due sono state le

2009/110/CE e 2013/36/UE e il regolamento (UE) n. 1093/2010, e abroga la direttiva 2007/64/CE, nonché ade-
guamento delle disposizioni interne al regolamento (UE) n. 751/2015 relativo alle commissioni interbancarie

sulle operazioni di pagamento basate su carta”.

10. Il suddetto fenomeno ha portato alla nascita della c.d. Fintech, che semanticamente deriva dall'unione della pa-
rola “finanza” e “tecnologia” ed ¢ traducibile in “tecnologia applicata alla finanza” e consiste in un ampio insieme
di innovazioni che sono rese possibili dall'impiego delle nuove tecnologie sia nellofferta di servizi agli utenti sia
nei processi produttivi interni agli operatori finanziari, DAGOSTINO-MUNAFO 2018, p. VIIL

11. Consiste in un nuovo modello bancario che garantisce alle terze parti, fornitrici di servizi finanziari (TPP), un
accesso libero a servizi bancari, transazioni e altri dati finanziari dei clienti tramite 'uso di interfacce tecnolo-
giche intertemporali API (Application Programming Interface), rimuovendo lesclusiva concentrazione delle in-
formazioni finanziarie in capo alle banche tradizionali e consentendo la condivisione di dati e conti, FERRETTI

2021, p. 4.
12. SICA-SABATINO 2021, pp. 1-4.
13. OLIVIERI 2021, pp. 450-454.
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soluzioni: introdurre nuove fattispecie criminose o
utilizzare norme gia esistenti, adattandole, per via
interpretativa, alle nuove esigenze.

Sebbene in un primo momento le c.d. truffe
online siano state ricondotte all’art. 640 c.p.'*, per
evitare sia forzature interpretative che la violazione
del principio di legalita, in quanto alcuni compor-
tamenti non potevano essere ricondotti alle fatti-
specie tradizionali'®, successivamente, il legislatore
nazionale ha disciplinato, con la legge n. 547 del 23
dicembre 1993'° e rispettive modifiche, il delitto
di truffa informatica nell’art. 640-ter c.p.'” indivi-
duando come oggetto di tutela il patrimonio del
soggetto danneggiato, la regolarita del funziona-
mento del sistema telematico e informatico e, infi-
ne, la riservatezza nel suo utilizzo'®.

Dal punto di vista classificatorio, i reati infor-
matici comprendono sia quelli commessi median-
te I'uso delle tecnologie informatiche sia quelli in
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danno alle tecnologie stesse; inoltre, la dottrina ha
distinto i reati commessi su Internet, riconducen-
do tutti quei crimini che non potrebbero essere
attuati in assenza delle tecnologie informatiche,
dai reati commessi attraverso Internet, intenden-
do la rete come mero strumento di supporto per
la realizzazione dell'illecito e, di conseguenza, rife-
rendosi ai c.d. reati tradizionali gia contemplati nel
codice penale e nelle leggi speciali®®.

La forma pil comune di attacco informatico
¢ quella del deceptive phishing, ossia il c.d. “phi-
shing® ingannevole’, in cui il truffatore si appro-
pria di tutti i codici bancari dell'utente, condizio-
nandolo a cliccare, attraverso l'invio di una email
piuttosto similare a quella dell’istituto bancario, su
un link, oggetto del messaggio, che lo indirizzera
ad una pagina web, pressoché identica a quella del
sito ufficiale, dove dovra inserire tutte le informa-
zioni necessarie per accedere all'internet banking".

14.

15.
16.

17.

18.
19.
20.

21.

Cfr. ALIBRANDI-CORSO 2022, p. 315. Nel delitto di truffa «Chiunque, con artifizi o raggiri, inducendo taluno
in errore, procura a sé o ad altri un ingiusto profitto con altrui danno, ¢ punito con la reclusione da sei mesi a
tre anni e con la multa da euro 51 a euro 1.032. La pena ¢ della reclusione da uno a cinque anni e della multa
da euro 309 a euro 1.549: 1. se il fatto ¢ commesso a danno dello Stato o di un altro ente pubblico o dell'Unione
europea o col pretesto di far esonerare taluno dal servizio militare; 2. se il fatto ¢ commesso ingenerando nella
persona offesa il timore di un pericolo immaginario o lerroneo convincimento di dovere eseguire un ordine
dell’autorita; 2-bis. se il fatto € commesso in presenza della circostanza di cui all’articolo 61, numero 5). Il delitto
¢ punibile a querela della persona offesa, salvo che ricorra taluna delle circostanze previste dal capoverso prece-
dente».

BARTOLI-PELISSERO-SEMINARA 2020, pp. 331-333.

Legge 23 dicembre 1993, n. 547, “Modificazioni ed integrazioni alle norme del codice penale e del codice di
procedura penale in tema di criminalita informatica”

Cfr. ALIBRANDI-CORSO 2022, pp. 315-316. Ai sensi dell’articolo in esame la frode informatica punisce
«Chiunque, alterando in qualsiasi modo il funzionamento di un sistema informatico o telematico o intervenendo
senza diritto con qualsiasi modalita su dati, informazioni o programmi contenuti in un sistema informatico o
telematico o ad esso pertinenti, procura a sé o ad altri un ingiusto profitto con altrui danno, ¢ punito con la
reclusione da sei mesi a tre anni e con la multa da euro 51 a euro 1.032. La pena é della reclusione da uno a
cinque anni e della multa da euro 309 a euro 1.549 se ricorre una delle circostanze previste dal numero 1) del
secondo comma dell’articolo 640, ovvero se il fatto produce un trasferimento di denaro, di valore monetario
o di valuta virtuale o € commesso con abuso della qualita di operatore del sistema. La pena ¢ della reclusione
da due a sei anni e della multa da euro 600 a euro 3.000 se il fatto ¢ commesso con furto o indebito utilizzo
dell'identita digitale in danno di uno o piu soggetti. Il delitto ¢ punibile a querela della persona offesa, salvo che
ricorra taluna delle circostanze di cui al secondo e terzo comma o la circostanza prevista dallarticolo 61, primo
comma, numero 5, limitatamente all'aver approfittato di circostanze di persona, anche in riferimento alleta».

BARTOLI-PELISSERO-SEMINARA 2020, pp. 333-334.
CIRCELLI 2015, pp. 132-133.

In particolare, il phishing & una truffa attraverso la quale si persuade il destinatario con la simulazione di
messaggi elettronici di noti fornitori di servizi, per ottenere informazioni riservate dell'utente, D’AGosTINO-
PANEBIANCO 2020, p. 242.

CIPOLLA 2012, pp. 2686-2688.
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Dal punto di vista definitorio, si & pronunciato
anche il giudice di legittimita al riguardo, definen-
do il phishing come «quellattivita illecita in base
alla quale, attraverso vari stratagemmi (o attraver-
so fasulli messaggi di posta elettronica, o attraverso
veri e propri programmi informatici c.d. malware)
un soggetto riesce ad impossessarsi fraudolente-
mente dei codici elettronici (user e password) di
un utente, codici che, poi, utilizza per frodi infor-
matiche consistenti, di solito, nell’accedere a conti
correnti bancari o postali che vengono rapidamen-
te svuotati»**.

Inrelazione alla struttura del reato di phishing
si puo individuare, apparentemente, una simili-
tudine al delitto di truffa, in quanto ricomprende
una moltitudine di condotte fraudolente idonee
a conseguire un profitto e un danno alla vitti-
ma, e di furto, poiché I'aggressione ¢ unilatera-
le; tuttavia, gli elementi distintivi in relazione al
furto, consistono nella realizzazione dell’evento
di profitto e di danno®’, mentre in rapporto alla
truffa, mancano nella struttura oggettiva della
condotta punibile sia I'induzione in errore della
vittima sia gli artifici e i raggiri commessi dal
soggetto agente, entrambi difficilmente realiz-
zabili con una macchina, in quanto priva delle
caratteristiche dell’essere umano?*. Infatti, la
Cassazione®® ha precisato che «il reato di fro-
de informatica si differenzia dal reato di truffa
perché lattivita fraudolenta dell’agente investe
non la persona (soggetto passivo), di cui difetta
I'induzione in errore, bensi il sistema informa-
tico di pertinenza della medesima, attraverso
la manipolazione di detto sistema». Tuttavia,
come il reato di truffa, anche quella informatica
prevede come elemento psicologico in capo al
soggetto agente del reato, il dolo generico, con-
sistente nella consapevolezza e nella volonta di
procurare a sé o ad altri un profitto ingiusto con

22. Cass. pen., sez. II, sentenza 11 marzo 2011, n. 9891.
23. BARTOLI-PELISSERO-SEMINARA 2020, pp. 334-336.
24. BARTOLI 2011, pp. 384-387.

altrui danno, sulla base del risultato irregola-
re di un procedimento di elaborazione di dati,
ottenuto mediante I'alterazione del sistema di
funzionamento dell’elaboratore, ovvero interve-
nendo senza esserne autorizzati sui dati o sulle
informazioni oggetto di trattamento’.

Prima di analizzare la condotta incriminatri-
ce del reo, & importante porre alcune definizioni
semantiche: per sistema informatico si intende
un sistema completo di apparecchiature di elabo-
razione composto sia da elementi hardware, sia
da elementi software, funzionanti in reciproca
implementazione; il sistema telematico, invece, ¢
il complesso di elementi che costituiscono unap-
parecchiatura per la trasmissione a distanza di
dati; tuttavia, entrambi devono essere dotati di
misure di sicurezza volte a selezionare ed indi-
viduare i soggetti abilitati all'accesso al sistema
protetto®’.

Per quanto riguarda la condotta fraudolenta
tenuta dall’autore del reato, questa puo realizzar-
si in qualsiasi modalita ma deve necessariamente
consistere in unalterazione di un sistema infor-
matico o telematico, con modalita diverse, attra-
verso la quale gli schemi predefiniti del sistema
vengono modificati o manipolati, al fine di per-
seguire un ingiusto profitto con laltrui danno;
ovvero, l'intervento, con qualsiasi modalita, sui
dati, le informazioni o i programmi contenuti nel
sistema, al fine di realizzare un ingiusto profitto
con l'altrui danno®®.

La fattispecie criminosa in esame prevedeva,
inizialmente, due ipotesi di circostanze aggravan-
ti: la prima si riferiva essenzialmente al caso in
cui il fatto veniva commesso ai danni dello Stato;
la seconda, invece, al fatto commesso con abuso
della qualita di operatore di sistema, una nozio-
ne atecnica in quanto comprende qualsiasi man-
sione che implichi lattivita di utilizzazione di un

25. Cass. pen., sez. II, sentenza 11 novembre 2009, n. 44720.

26. DOLCINI-GATTA 2021, pp. 2668-2670.
27. FIANDACA-MUSCO 2020, pp. 362-365.
28. Ivi, pp. 205-207.
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elaboratore®. Con la novella del 2021%, il legisla-
tore nazionale ha introdotto una nuova circostan-
za aggravante per il delitto di cui all’art. 640-ter c.p.
nel caso in cui il fatto produca un trasferimento di
denaro, di valore monetario o di valuta virtuale, in
risposta alla necessaria sanzione di suddetta con-
dotta prevista dall’art. 6 della direttiva 2019/713/
UE?®!, contrapponendo la valuta virtuale a quella
monetaria, senza, tuttavia, rispettare la specifica
indicazione del legislatore europeo che, come spe-
cificato nellart. 2 lett. d) della medesima direttiva,
si concentra sulla tutela penale della sola valuta
che abbia una certa diffusione sul mercato®.

Dal punto di vista giurisprudenziale sono mol-
teplici gli interventi da parte della Cassazione in
materia di frode informatica, che hanno permesso
di colmare diverse lacune applicative di suddetta
fattispecie da parte del legislatore nazionale. In
particolare, il giudice di legittimita con sentenza
n. 47302/2021 ha escluso per la consumazione del
delitto di truffa aggravata ai danni dello Stato, la
condotta relativa alla sostituzione di schede “clo-
nate” nelle slot machine che alterava il funziona-
mento del sistema informatico di suddette appa-
recchiature, impedendo la comunicazione dei dati
delle giocate effettive allAmministrazione finan-
ziaria, in quanto costitutive del delitto di frode
informatica®.

Oltre a cio, con sentenza n. 40862/2022, il
giudice nomofilattico ha precisato, in relazione
all'aggravante prevista all'art. 640-ter c.p., la por-
tata applicativa della nozione di “identita digitale”

29. PARODI 1997, pp. 1540-1545.
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applicandola anche per l'accesso alla piattaforma
di home banking gestita da privati. In particolare,
ha statuito che «in tema di frode informatica, la
nozione di “identita digitale”, che integra l'aggra-
vante di cui all'art. 640-ter, comma terzo, c.p., non
presuppone una procedura di validazione adottata
dalla Pubblica amministrazione, ma trova applica-
zione anche nel caso di utilizzo di credenziali di
accesso a sistemi informatici gestiti da privati»**.

Giova, inoltre, indicare la recentissima senten-
zan. 13713/2023 con cui la Corte di Cassazione ha
chiarito che lelemento specializzante del reato di
cui all'art. 640-ter c.p. € rappresentato dall’'utilizza-
zione fraudolenta del sistema informatico, poiché
costituisce presupposto assorbente rispetto alla
portata generica del delitto di indebita utilizzazio-
ne di carte di pagamento di cui all’art. 55, comma 9,
d.Igs. 21 novembre 2007, n. 231. Infatti, ha statuito
che «integra il delitto di frode informatica, e non
quello di indebita utilizzazione di carte di paga-
mento di cui all’art. 55, comma 9, d.Igs. 21 novem-
bre 2001, n. 231, la condotta di chi, servendosi di
carte per lerogazione di carburante in precedenza
clonate, acceda ai sistemi informatici predisposti
presso i relativi impianti, con successivo prelievo
abusivo di carburante»*”.

Quest’ultima sentenza ¢ risultata fondamenta-
le, in quanto ha risolto le complicanze interpreta-
tivo-applicative a cui il quadro normativo ¢ stato
sottoposto con le integrazioni verificatesi mediante
l'attuazione della direttiva 2019/713/UE nel nostro
ordinamento, che faceva ritenere, 'uso di codici

30.

31.

32.
33.
34.
35.

Art. 2 del d.I. 8 novembre 2021, n. 184, “Attuazione della direttiva (UE) 2019/713 del Parlamento europeo e del
Consiglio, del 17 aprile 2019, relativa alla lotta contro le frodi e le falsificazioni di mezzi di pagamento diversi
dai contanti e che sostituisce la decisione quadro 2001/413/GAI del Consiglio”

Infatti, l'articolo in questione prevede che «Gli Stati membri adottano le misure necessarie affinché latto di ef-
fettuare o indurre un trasferimento di denaro, di valore monetario o di valuta virtuale, arrecando illecitamente
a terzi una perdita patrimoniale allo scopo di procurare un ingiusto profitto allautore del reato o a una terza
parte sia punibile come reato, se commesso intenzionalmente nel modo seguente: a) ostacolando, senza diritto,
il funzionamento di un sistema di informazione o interferendo con esso; b) introducendo, alterando, cancel-
lando, trasmettendo o sopprimendo, senza diritto, dati informatici», direttiva (UE) 2019/713 del 17 aprile 2019
relativa alla lotta contro le frodi e le falsificazioni di mezzi di pagamento diversi dai contanti e che sostituisce la
decisione quadro 2001/413/GAI del Consiglio.

CRESCIOLI 2022, pp. 10-11.

Cass. pen., sez. II, sentenza 14 settembre 2021, n. 47302.
Cass. pen., sez. I1, sentenza 20 settembre 2022, n. 40862.
Cass. pen., sez. I1, sentenza 9 febbraio 2023, n. 13713.
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e numeri di carte di credito clonate per penetrare
abusivamente il sistema informatico bancario ed
effettuare operazioni indebite, come condotta non
soltanto integrativa del delitto di frode informatica,
bensi anche realizzazione del delitto di indebita uti-
lizzazione di carte di pagamento *°.

Gli interventi da parte della Cassazione non
hanno riguardato, tuttavia, soltanto profili sostan-
ziali di suddetta fattispecie criminosa, bensi anche
alcuni aspetti processuali riguardo il giudice ter-
ritorialmente competente. Infatti, in relazione a
suddetto profilo, sebbene il giudice territorial-
mente competente in materia di truffa informa-
tica sia molto difficile da identificare, soprattutto
attraverso il criterio generale del locus commissi
delicti, ai sensi dellart. 8, comma 1, c.p.p., a cau-
sa della moneta elettronica che consente I'utilizzo
della carta in qualsiasi sportello ATM (Automated
Teller Machine) ed operazioni di bonifici on-line, il
giudice nomofilattico ha chiarificato suddetta que-
stione®’, attribuendo la competenza al giudice del
luogo in cui si ¢ verificata lesecuzione dell’attivita
manipolatoria del sistema, spostando l'attenzione
al momento e, non soltanto al luogo in cui l'autore
dell'illecito consegue I'ingiusto profitto, con la con-
seguente deminutio patrimonii della vittima, men-
tre nel caso in cui loperazione avvenga mediante
i sistemi di trasferimento bancario on-line, il giu-
dice di legittimita®® si & pronunciato individuan-
do come competente il giudice del luogo in cui il
destinatario ha aperto il conto corrente presso I'i-
stituto bancario®.

Occorre, inoltre, evidenziare che da suddetta
condotta emergono diversi profili di responsabilita

36. CRESCIOLI 2022, p. 4.
37. Cass. pen., sez. I, sentenza 17 marzo 2020, n. 10354.

inerenti il data breach*® ed il principio di accounta-
bility*!, in capo al titolare del trattamento di dati e
al suo specifico obbligo di istruzione e formazione;
infatti, la Suprema Corte di Cassazione ha precisato
che «in tema di responsabilita della banca in caso di
operazioni effettuate a mezzo di strumenti elettronici,
anche al fine di garantire la fiducia degli utenti nel-
la sicurezza del sistema [il che rappresenta interesse
degli stessi operatori], & del tutto ragionevole ricon-
durre nellarea del rischio professionale del prestatore
dei servizi di pagamento, prevedibile ed evitabile con
appropriate misure destinate a verificare la ricon-
ducibilita delle operazioni alla volonta del cliente, la
possibilita di una utilizzazione dei codici di accesso al
sistema da parte dei terzi, non attribuibile al dolo del
titolare o0 a comportamenti talmente incauti da non
poter essere fronteggiati in anticipo. Ne consegue che,
anche prima dellentrata in vigore del d.Igs. n. 11 del
2010, attuativo della direttiva n. 2007/64/CE relativa
ai servizi di pagamento nel mercato interno, la ban-
ca, cui e richiesta una diligenza di natura tecnica, da
valutarsi con il parametro dellaccorto banchiere, ¢
tenuta a fornire la prova della riconducibilita dellope-
razione al cliente»**.

4. |diversi profili di responsabilita tra
financial manager e phisher: il concorso
tra ricettazione e frode informatica,
l'intervento dell’ABF e la recentissima
sentenza della Cassazione n. 7214 del 2023

Nelle frodi informatiche ruolo centrale & rive-
stito dal financial manager, cioé colui che rice-
ve, in accordo con il phisher, le somme sottratte

38. Cass. pen., sez. feriale, sentenza 8 settembre 2016, n. 37400.

39. PECORELLA 2012, pp. 113-116.

40. Per violazione dei dati personali; il c.d. data breach, ai sensi dell’art. 4, n. 12 GDPR, ¢ «la violazione di sicurezza
che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque trattati», regolamento (UE) 2016/679
del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva

95/46/CE.

41. Introdotto proprio dal GDPR secondo il quale il titolare del trattamento deve adottare le misure adeguate ed at-
tuare i principi e le disposizioni del regolamento conformemente alle caratteristiche specifiche del trattamento
e comprovare di avere svolto suddetta attivita, FINOCCHIARO 2022, p. 312.

42. Cass. civ,, sez. I, sentenza 3 febbraio 2017, n. 2950.
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indebitamente da questultimo e le trasferisce,
dopo aver ricevuto il proprio corrispettivo, dal
proprio conto a terzi, attraverso l'utilizzo delle
piattaforme che svolgono in necessari servizi.

In relazione alla condotta tenuta dal direttore
finanziario si possono configurare due profili cri-
minologici: da un lato, sussiste il concorso, ai sensi
dellart. 110 c.p., nel delitto di frode informatica,
nel caso lo stesso sia consapevole dellattivita ille-
gale compiuta dal phisher, tanto da assicurarne la
propria collaborazione; dall’altro, nel caso in cui,
lo stesso non ¢ a conoscenza della condotta ma
comunque mette a disposizione il proprio conto
per il trasferimento del provento illecito - o ne
apre uno a tal fine — e successivamente, trasferisce
denaro a terzi, risponde di ricettazione o riciclag-
gio, a titolo di dolo eventuale®’.

Dal punto di vista giurisprudenziale sono
molteplici le pronunce che non riconoscono un
concorso di reati tra frode informatica e riciclag-
gio nei confronti del financial manager**, mentre
altre*® sostengono che risponde, nel caso in cui il
medesimo & consapevole della frode e assicura la
propria collaborazione, di concorso nellattivita
delittuosa, senza commettere ulteriori crimini*.
Pit precisamente, in quest'ultima ipotesi il dolo
di ricettazione sussiste solo nel caso in cui, in base
a precisi elementi di fatto, il direttore finanziario

43. D1 PaoLo 2017, pp. 14-19.
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si sia rappresentato leventualita che le somme di
denaro trasferite derivano da attivita illecita e ne
abbia comunque trasferito a terzi i proventi*’.

Inizialmente, sul profilo di responsabilita tra il
financial manager e lautore della frode informatica,
in mancanza di interventi della giurisprudenza di
legittimita e del legislatore nazionale, si ¢ espresso
IArbitro Bancario Finanziario*® (ABF)*°, sebbene
tali decisioni siano prive di vincolativita rispetto
alle pronunce giurisprudenziali, tuttavia, devono
essere rispettate dall'intermediario finanziario. In
particolare, le decisioni del Collegio di coordina-
mento nn. 3498/2012°° e 1820/2013 hanno distin-
to le truffe informatiche in ipotesi di phishing tra-
dizionale via email, telefonico (c.d. vishing) e via
SMS (c.d. smishing) con il quale si invita il cliente
a digitare le proprie credenziali di acceso su una
piattaforma di internet banking simile a quella
ufficiale®'.

Inoltre, la decisione n. 1820/2013 ha sanci-
to che nel caso di specie, il prelievo fraudolento
effettuato sul conto corrente del cliente mediante
bonifico non autorizzato ¢ dipeso dalla negligenza
di questultimo, poiché la frode ¢ stata attuata con
modalita note dai consociati e di immediata rico-
noscibilita anche per un utente non esperto, dato
che il messaggio email del phisher era inviato da un
indirizzo assolutamente generico, redatto con un

44. In particolare, la Cassazione ha precisato che «Nel phishing (truffa informatica effettuata inviando una email
con il logo contraffatto di un istituto di credito o di una societa di commercio elettronico, in cui si invita il desti-
natario a fornire dati riservati quali numero di carta di credito, password di accesso al servizio di home banking,
motivando tale richiesta con ragioni di ordine tecnico), accanto alla figura dell’hacker (esperto informatico)
che si procura i dati, assume rilievo quella collaboratore prestaconto che mette a disposizione un conto corrente
per accreditare le somme, ai fini della destinazione finale di tali somme. A tal riguardo, il comportamento di
tale soggetto ¢ punibile a titolo di riciclaggio ex art. 648-bis c.p., e non a titolo di concorso nei reati con cui si &
sostanziato il phishing (art. 615-ter e 640-ter c.p.), giacché la relativa condotta interviene, successivamente, con
il compimento di operazioni volte a ostacolare la provenienza delittuosa delle somme depositate sul conto cor-
rente e successivamente utilizzate per prelievi di contanti, ricariche di carte di credito o ricariche telefoniche»,

Cass. pen., sez. II, sentenza 9 febbraio 2017, n. 10060.
45. Cass. pen,, sez. II, sentenza 17 giugno 2011, n. 25960.
46.
47.
48.

49.

REcc1a 2022, pp. 13-20.
PIANCASTELLI 2015, pp. 6-7.
Per approfondire si segnala: MUTTINI 2021, pp. 41 ss.

LABF ¢ un sistema di risoluzione stragiudiziale, alternativo, pili rapido e meno costoso della giustizia ordinaria,

competente per le controversie che possono nascere tra i clienti, le banche e gli intermediari finanziari ed ¢

attivo dal 2009, MORERA 2023, pp. 24-26.
50.

Arbitro Bancario Finanziario, decisione 26 ottobre 2012, n. 3498.

51. CALISAI 2015, pp. 83-85.
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italiano approssimativo, con errori lessicali e gram-
maticali e, pertanto, non sussiste alcuna responsa-
bilita in capo all'intermediario finanziario®?.

E opportuno precisare che, ai sensi dell’art. 9,
comma 1, del d.Igs. 27 gennaio 2010, n. 11 (novel-
lato dalla direttiva PSD2), si considera contestata
loperazione disconosciuta dal cliente nel termine
di 13 mesi dalla data di addebito™.

Per quanto riguarda gli oneri probatori in capo
alla banca, gli viene richiesto di dimostrare la cor-
retta autenticazione del cliente sul sito di inter-
net banking, attraverso la produzione dei c.d. log,
nonché la colpa grave dell'utente, ossia lesistenza
di un comportamento abnorme, non scusabile del
cliente®*.

In particolare, la recentissima sentenza n. 7214,
pubblicata il 13 marzo 2023, della Cassazione
Civile ha escluso il risarcimento per il corren-
tista rimasto vittima di phishing, introducendo,
conseguentemente, un principio che rappresenta
per gli istituti di credito uno “scudo” di fronte a
suddette richieste di risarcimento danni dei truf-
fati online, mentre per i correntisti una maggiore
responsabilizzazione nell'uso dei codici personali
e dichiarando che «non puo dubitarsi del compor-
tamento decisamente imprudente e negligente del
danneggiato, il quale aveva digitato i propri codi-
ci personali (verosimilmente richiestigli con una
e-mail fraudolenta), in tal modo consentendo all’i-
gnoto truffatore di utilizzarli successivamente, per
effettuare una disposizione di bonifico dal conto
del danneggiato (esclusa, nella specie, la restitu-
zione delle somme prelevate da un conto corrente
mediante bonifico online, atteso che la responsa-
bilita era da addossarsi al danneggiato che aveva
incautamente fornito i propri codici personali
verosimilmente a causa di unattivita di phishing)».
Nel caso di specie, lesclusione della responsabi-
lita di suddetto istituto di credito e dipesa dalla
condotta colposa dell'utente, che ha determinato
laddebito della somma, consistente in un compor-
tamento imprudente e negligenze poiché l'utente

ha digitato, contrariamente a quanto indicato nel
foglio informativo, nonché nei messaggi pubblici-
tari anti-phishing sul sito internet di Poste italiane
S.p.A., che forniscono le necessarie informazioni
per evitare frodi informatiche, i propri codici iden-
tificativi personali senza alcuna precauzione nella
loro custodia e nel loro corretto utilizzo®”.

Con quest’ultima sentenza si pud certamente
constatare il recepimento della soluzione eviden-
ziata dall’ABF in materia di esclusione di respon-
sabilita della banca se il titolare del conto corrente
¢ stato negligente, nel caso in cui la truffa di cui e
stato vittima sarebbe stata immediatamente rico-
nosciuta anche per un utente non esperto, se aves-
se seguito la c.d. informativa anti-truffa pubbliciz-
zata dall’istituto di credito.

5. Considerazioni conclusive

In relazione a quanto riportato, sono stati fonda-
mentali gli interventi di chiarificazione dellABF,
seppure non vincolanti, in rapporto ai profili di
responsabilita in materia di phishing e dei partico-
lari oneri probatori in capo agli istituti di credito,
a causa delle ampie lacune normative lasciate dal
legislatore.

A tal riguardo, come visto, un chiarimento deri-
va dalla recentissima sentenza della Cassazione
Civile n. 7214 del 13 marzo 2023 che ha escluso il
risarcimento del danno degli utenti truffati verso gli
istituti bancari, se questi fanno un uso impruden-
te e negligente dei codici personali di accesso, non
seguendo le indicazioni pubblicitarie anti-frode del-
le banche, benché appaia palesemente insufficiente,
in relazione alla effettiva tutela dell’utente, una sorta
di “brochure” informativa per i correntisti sui rischi
connessi al phishing; sarebbe, invece, necessaria una
sorta di educazione digitale concreta dei rischi con-
nessi all'utilizzo di queste piattaforme degli utenti
pitt “deboli”, come coloro che non appartengono
ai c.d. nativi digitali, attraverso corsi formativi che
spieghino in maniera chiara, immediata e, sempre

52. Arbitro Bancario Finanziario, decisione 5 aprile 2013, n. 1820.

53. Art. 9 del d.Igs. 27 gennaio 2010, n. 11, “Attuazione della direttiva 2007/64/CE, relativa ai servizi di pagamento
nel mercato interno, recante modifica delle direttive 97/7/CE, 2002/65/CE, 2005/60/CE, 2006/48/CE, e che

abroga la direttiva 97/5/CE”.
54. MINNECI 2022, pp. 1052-1056.
55. Cass. civ., sez. I, sentenza del 13 marzo 2023 n. 7214.
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in aggiornamento, le modalita, i rischi e gli stru-
menti per evitare le truffe informatiche.

Tuttavia, a causa dell'accrescimento delle frodi
informatiche in Italia nel corso del 2022, dove sono
state frodate 156 grandi, medie e piccole imprese,
per un ammontare complessivo di oltre 20 milioni
di euro di profitti illeciti, dei quali oltre 4 milioni
di euro sono stati recuperati in seguito all'inter-
vento della polizia postale e delle comunicazioni,
si puo stimare, in merito ai fenomeni di phishing,
smishing e vishing un aumento di €. 5.419.752 delle
somme sottratte, rispetto allanno precedente.

In particolare, la causa principale dellespan-
sione del fenomeno di financial cybercrime & stata
sicuramente lemergenza sanitaria Covid-19 che
ha comportato il cambiamento radicale di alcune
abitudini di vita consolidate, ampliando lutiliz-
zo di tecnologie sia in ambito lavorativo, con lo
smart-working, sia in ambito scolastico con l'utiliz-
zo di piattaforme telematiche per lo studio®. Non
si esclude a priori che suddetto fenomeno crimi-
noso possa aumentare ulteriormente con i conflitti
in corso, portando sicuramente il legislatore euro-
peo e nazionale a introdurre ulteriori misure di
sicurezza a tutela delle infrastrutture critiche.

Tuttavia, un ulteriore accrescimento di nor-
me regolamentari in materia penale, come gia
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MAURO BARBERIO

L'uso dellintelligenza artificiale nell’art. 30 del d.lgs. 36/2023
alla prova dell’Al Act dell’'Unione europea*

Il presente lavoro, in prossimita della pubblicazione dellAI Act dell'Unione europea, mette in relazione 'innova-
tiva (per il sistema giuridico italiano) applicazione dell'intelligenza artificiale al campo dei pubblici appalti - cosi
come dispone lart. 30 del d.Igs. 36/2023 - con gli istituti di matrice eurounitaria che stanno per vedere la luce.
Effettuata una breve introduzione sui sistemi di intelligenza artificiale utilizzabili nel settore in esame, lo scritto si
sofferma, in primis, sulla problematica qualificazione dellambito dei pubblici appalti come attivita ad alto rischio,
ai sensi e per gli effetti dellAllegato IIT dellAI Act. Viene, altresi, messo in evidenza su chi debba gravare, e da chi
debba provenire, quel “contributo umano” che l'art. 30 del d.Igs. 36/2023 stabilisce come inderogabile ai fini della
legittimita dei provvedimenti automatizzati nel settore dei pubblici appalti e le ripercussioni che determina, in tal
senso, I'individuazione dell“operatore”, pubblico e privato, quale figura chiave e giuridicamente responsabile della
sorveglianza umana. Il lavoro si chiude soffermandosi sui sistemi di governance e di prevenzione dei rischi, cosi
come impostati dal legislatore europeo, con particolare riferimento agli istituti di cui alla valutazione d'impatto e
alla sperimentazione normativa.

( Intelligenza artificiale - Appalti pubblici - Controllo umano - Governance e sperimentazione normativa )

The Use of artificial intelligence in Article 30 of Legislative Decree 36/2023
to the test of the EU Al Act

The present work, in close to the publication of the AI Act of the European Union, relates the innovative (for the
Italian legal system) application of artificial intelligence to the field of public procurement - as provided for in Ar-
ticle 30 of Legislative Decree 36/2023 — with the EU institutions that are about to see the light of day. With a brief
introduction to the artificial intelligence systems that can be used in the sector in question, the paper focuses, first
of all, on the problematic qualification of the field of public procurement as a high-risk activity, pursuant to and
for the effects of Annex III of the AI Act. It is also highlighted who should burden, and from whom should come,
that ‘human contribution’ that Article 30 of Legislative Decree 36/2023 establishes as mandatory for the purposes
of the legitimacy of automated measures in the field of public procurement and the repercussions that determine,
in this sense, the identification of the ‘operator’, public and private, as a key figure and legally responsible for human
surveillance. The work ends by focusing on the governance and risk prevention systems, as set by the European
legislator, with particular reference to impact assessment and regulatory testing.

[ Artificial intelligence — Public procurement — Human control - Governance and regulatory testing j

LAutore ¢ avvocato amministrativista abilitato presso le magistrature superiori

* Relazione tenuta al Convegno di studi presso 'Universita degli Studi di Cagliari “Cintelligenza artificiale nel
diritto amministrativo’, 27 ottobre 2023.
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SommARIO: 1. L'art. 30 del Codice dei contratti pubblici e 'automazione delle attivita amministrative. -
2. Ladisciplina eurounitaria tra data training e governance. - 3. Tra apprendimento supervisionato e
deep learning. — 4. Attivita ad alto rischio e appalti pubblici: quale relazione. - 5. Contributo umano

I m

e responsabilita del

operatore” privato e pubblico. - 6. La valutazione d'impatto come strumen-

to principale di governance e suoi limiti. — 7. La sperimentazione normativa: un‘occasione da non

perdere.

1. Lart. 30 del Codice dei contratti
pubblici e I'automazione delle
attivita amministrative

Lart. 30 del nuovo Codice dei contratti rappresenta
una novita assoluta nello scenario normativo nazio-
nale in quanto, come noto, ha introdotto e incenti-
vato 'automazione delle attivita amministrative nel
ciclo di vita dei contratti pubblici, quindi dalla pro-
grammazione sino alla fase di esecuzione.

Contestualmente il legislatore ha cercato di cali-
brare alcuni contrappesi miranti, principalmente,
a far si che le logiche di funzionamento delle solu-
zioni tecnologiche prescelte potessero essere, non
solo, adeguatamente comprese e accessibili, ma
anche non esclusivamente riferibili alla macchina.
Imponendo che la decisione algoritmica, all'inter-
no del processo decisionale, possa, quindi, essere
controllata, validata o smentita dal controllo(re)
umano, anche attraverso l'adozione di «ogni misu-
ra tecnica e organizzativa atta a garantire che siano
rettificati i fattori che comportano inesattezze dei
dati e sia minimizzato il rischio di errori».

Uno dei primi problemi da porsi, almeno cosi
sembra a chi scrive, ¢ quello teso all'individuazio-
ne dell'ambito entro cui, relativamente agli appalti
pubblici, potrebbe risultare pitt funzionale e ade-
rente I'uso dell'intelligenza artificiale. La risposta
non risulta particolarmente complicata: si tratta,
in tutta evidenza, della fase istruttoria e, quindi,
in modo precipuo, della fase di valutazione delle
offerte e, precisamente, di quelle tecniche. In quan-
to le offerte economiche sono gia da tempo ogget-
to di formule (in verita piuttosto essenziali) alfa
numeriche che non necessitano dell'intelligenza
artificiale per essere sviluppate e controllate.

Non sembra, in effetti, esservi altro ambito,
all'interno del procedimento di gara (se non forse
quello legato alleventuale fase di verifica dell'ano-
malia), maggiormente dedicato per l'applicazione
dell'intelligenza artificiale

Dati i presupposti della disposizione codi-
cistica, e ferme le prime analisi effettuate dalla
dottrina in merito agli aspetti chiaroscurali della
predetta disciplina normativa', risulta, in questa
sede, di peculiare interesse comprendere quali
possano essere le relazioni intercorrenti tra l'art. 30

1. Cfr. GALLONE 2023 e, sia consentito, BARBERIO 2023. Cfr. anche SIMONCINI 2019; AMATO MANGIAMELI 202.2;
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del d.lgs. 31 marzo 2023, n. 36 e il nuovo regola-
mento eurounitario, AI Act (che risulta in fase di
approvazione®).

Definite le fasi procedimentali di carattere valu-
tativo-decisionale, votate, precipuamente, all'uso
dellintelligenza artificiale, diviene conseguente
comprendere quale specifica tipologia di IA possa
essere maggiormente aderente alle necessita delle
stazioni appaltanti. Tutto cio anche a voler trala-
sciare l'aspetto — tuttaltro che irrilevante o, ancor
meno, scontato ma non decisivo nella presente
analisi - se si possa, 0 meno, procedere, mediante
i provvedimenti automatizzati, a effettuare scelte
discrezionali o se questi debbano essere, esclusi-
vamente, destinati per dinamiche procedimentali
vincolate®.

Lo strumento automatizzato piu funzionale per
uneventuale comparazione delle offerte tecniche &
certamente quello proprio delle tecnologie di cui ai
modelli linguistici di grandi dimensioni (tradotto
dall'acronimo LLMs - Large Language Models), cui
appartengono quei sistemi che si basano su degli
input sorgenti (prompt) che poi, conseguentemen-
te, generano e restituiscono una sequenza di paro-
le, codici o dati (output). I sistemi pili recenti di
LLMs includono GPT-3, PaLM, LaMDA, Gopher
and OPT*.

Questi modelli hanno una capacita straordina-
ria di rispondere alle sollecitazioni che vengono
loro proposte — tanto con riferimento alla qualita
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del riscontro quanto allimmediatezza della rispo-
sta — ma, per poter essere adeguatamente consultati
e ottenere esiti conferenti ed efficaci, necessitano di
due indefettibili presupposti che ne rendano soste-
nibili gli esiti (output, ossia “previsioni, raccoman-
dazioni o decisioni che rispondono agli obbiettivi
del sistema sulla base degli input provenienti da
tale ambiente”) o che ne possano consentire, altri-
menti, il loro rigetto attraverso un’istruttoria che
possa portare alla loro smentita®.

2. La disciplina eurounitaria tra
data training e governance

I due presupposti per una corretta ed efficace
applicabilita alle regole dellevidenza pubblica del-
le dinamiche proprie dei LLMs si fondano, da un
lato, su un sistema di addestramento (training) che
dovra essere adeguato alla specifica attivita istrut-
toria che verra effettuata. D’altro lato sara neces-
sario impostare e garantire un rigoroso sistema di
controlli (governance) da porre in essere tanto a
posteriori quanto, pero, anche a priori®, al fine di
controllare, verificare ed, eventualmente, smentire
la decisione automatizzata.

Con riferimento al primo problema e alla neces-
sita di un adeguato addestramento del sistema di
intelligenza artificiale, non sembra inutilmente
ozioso far rilevare come i predetti sistemi LLMs
rispondono alle sollecitazioni proposte (tramite

2. «The Council agreed the EU Member States’ general position in December 2021. Parliament voted on its posi-
tion in June 2023. EU lawmakers are now starting negotiations to finalise the new legislation, with substantial
amendments to the Commission’s proposal including revising the definition of Al systems, broadening the list
of prohibited Al systems, and imposing obligations on general purpose Al and generative AI models such as
ChatGPT», European Parliament (Artificial Intelligence Act).

3. Lo scontro interpretativo, in merito a questa problematica, € gia in essere all'interno della giustizia amministra-
tiva tra le sentenze n. 2270, sez. VI, dell’8 aprile 2019 («la discrezionalita amministrativa ...non puo essere de-
mandata al software, ¢ quindi da rintracciarsi al momento dellelaborazione dello strumento digitale») e n. 8472,
sez. V1, del 13 dicembre 2019 che, invece, facendo leva su una, per la verita discutibile, contestazione «a monte
dell’attualita di una tale distinzione» (tra attivita amministrativa vincolata piuttosto che discrezionale, n.d.a.),
ammette che «se il ricorso agli strumenti informatici puo apparire di pitt semplice utilizzo in relazione alla c.d.
attivita vincolata, nulla vieta che i medesimi fini, perseguiti con il ricorso 