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TIVO SOCIOTECNICHE

Promuovere la cyber security negli ICS

con |'analisi dei process|

l'impatto delle azioni per fronteggiare la cyber security in ambito
indusriale & una opportunita ancora in parte da esplorare. '
Accanto ad una certa immaturita/incredulita da parte degli aftor
organizzativi che non prendono molto sul serio la sfida della
sicurezza, si osserva il persistere di strategie ancorate a visioni
manageriali che eludono le dimensioni sociali della sicurezza.

s Alberto Zanutio s

L'’AUTORE
A. Zanutto, Lancaster University,
Security Department, UK

Chi si occupa di cyber security nei sistemi
industriali si trova a fronteggiare molte sfide.
La prima di tutte & probabilmente il fatto che
la consapevolezza su come i nostri comporta-
menti organizzativi siano collegati al rischio
cyber & molto scarsa o addirittura volutamente
sottaciuta. Le aziende sono poco o nulla inte-
ressate a condividere le informazioni sugli
eventuali cyber attacchi ricevuti. Le statisti-
che ufficiali, fornite ad esempio dall’autority
americana, non permettono di capire come
¢ realmente la situazione visto che riesce a
monitorare non pib di qualche centinaio di casi
per anno. E tuttavia gli esperti di sicurezza col-
lezionano continuamente storie relative alla
capacita degli hacker nel prendere il controllo
di varie macchine e di generare danni a cose e
a persone attraverso la loro attivita,
Come & possibile allora operare affinché le
aziende riescano ad affrontare con maggiore
capacita questi rischi? Cosa e come si deve con-
trollare e verificare per fermare eventuali cyber
attacchi nei vari siti industriali?
Molti flei. problemi che si osservano nej siti
tg(liluslnz.ilx cor&nessi altraverso i sistemi Scada
erviso ‘ isiti
0 come Tndusrial Contre Sy,
dipendono, come sosten g
8 gono Bushy
[21, Qalle. rappresentazioni che i sing
del .rxsch}o e dalla percezione relati
cessi sociali con cuj si puo aliment

e Bennet
oli hanno
va ai pro-
are il rischio,

Gli aspetti sociali e organizzativi
In questi anni, seguendo I'analisi gj Hansen ¢
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Nissenbaum [3], abbiamo attraversato almeno
tre pulsioni. Da un lato sono stati enfatizzati i
processi di ‘hyper-securitization’ dove deve
prevalere la procedura e il protocollo che per-
mette 1'accesso sicuro ad ogni cosa. Dall’altro
abbiamo spesso preso atto di come molte pra-
tiche quotidiane siano ignare dei pil elementari
principi di tutela della sicurezza e come terzo
fenomeno abbiamo dato sempre pil spazio alla
iper tecnicizzazione. Con quest’ultima moda-
lita nei fatti il management delle imprese punta
sempre con pilt convinzione sull’adozione di
tecnologie per rispondere al rischio dei cyber
attacchi. Tuttavia ai pil attenti non sard sfug-
gito come in questi anni si siano consolidati
alcuni modi ‘tipici’ nell’affrontare la cyber
security nei contesti industriali. Ad esempio
Buzan (2004) evidenzia come i discorsi pub-
blici siano sempre piii orientati ad esagerare i
rischio di attacco e a contemplare I'adozion®
di contromisure efficaci. Ma in ogni caso Wt
i discorsi pubblici richiamano come MOtV
zione principale il rischio di un possibile imm-
nente e grave disastro. Si mobilizza cio¢ ¥
'spettro’ del passato per indicare i rischi P
senti per il futuro. Si instaura cosi un proces®
costruzionista che spinge a mettere in agendd
un tema che deve essere affrontato con urt-‘fnza
dal management. Questa dimensione sociale
che incide cosi tanto nel decidere le 22e19¢ ?
livello decisionale, & determinante anche nello
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Un approccio razionale alla Cyber Security deve tenere cono, oltre che degli aspetti tecnici,

anche di quelli sociali ed organizzativi

sviluppo di buone pratiche a livello di organizzazioni. I pro-
cessi che possono davvero aiutare ad affrontare questi possibili
eventi dipendono, infatti, principalmente dalle capacita ‘sociali’
delle persone che lavorano nelle organizzazioni. Ad esempio
Busby e Bennnet [2] affermano che 1’apertura mentale degli
addetti al lavoro sul campo ¢ sulla possibile scena del rischio
permette di elevare il grado di protezione delle organizzazioni.
Le organizzazioni, infatti, non sono luoghi in cui tutto & pre-
vedibile e affrontabile con le migliori risorse 2 disposizione
dell’impresa. Molto spesso il diverso ruolo degli operatori, le
culture di lavoro locali, il mancato coordinamento tra i settori in
caso di variazioni nei programmi di lavoro ecc., generano situa-
zioni che Turner [4] definisce ‘disgiuntive’ € quindi difficili
da gestire se si verifica un disastro imprevisto. I diversi punti
di vista attingono a diversi bagagli di conoscenze e generano
una diversita di interpretazione dei possibili indizi di un cyber
attacco. Anche se, ricorda Weick [5], non c’& nessuna difficolta
tecnologica che possa €ssere paragonata al peso che pud avere
un modello organizzativo. 11 richiamo al ruolo della divisone
del lavoro nelle organizzazioni riposiziona & ancora una volta
una questione chiave pell’avviare un risk management organiz-
zativo. A questo proposito, I’equipe di ricerca dell’ Universita di
Lancaster era interessata a mettere in risalto le azioni ‘invisibili’
collegate alla sicurezza, quelle che non fanno parte dello stock
previsto dai protocolli dalle linee guida. L’equipe era interes-
sata alle pratiche quotidiane da cui la cyber sicurezza dipende
senza che le persone lo sappiano. L’attenzione ¢ stata posta a
questo riguardo, in particolare, sulle azioni volte a riconoscere,
gestire e trasmettere le informazioni di possibili attacchi o volte
a gestire attivita ordinarie per verificare se e in che modo gli
operatori tengono presente il rischio di attacchi informatici.

il lavoro di ricerca
L’ attivita di campo & durata circa due anni e ha coinvolto imprese

in Regno Unito € Italia di diversa grandezza € diversa cultura
della sicurezza informatica. In particolare, guardando principal-
mente ai manager € agli operatori della sicurezza, abbiamo
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potuto r.appresentare' con sufficiente dettaglip |
come agiscono quest attf)ri organizzativi, 1
I m.anager'so.no- apparmlabbastanza consape.
voli e l'ei'illstl rispetto ai possibili attacchj
hanno cfhlaro come pud essere grave |’ impa;to
sul business. Aﬁllo stesso tempo & emerso che
i cyber attacchi non sono per loro una priority
connessa alla vita quotidiana ma soprattutto
a eventi molto particolari per cui non hanno
un forte committment ad agire per proteggere
le proprie aziende in modo ordinario. Spesso
si muovono, solo dopo aver avuto eventi di |
attacchi e aver realizzato di essere molto a
rischio. Spesso hanno delegato tutto ad una
persona o ad un piccolo team cui chiedono di |
proteggere tutto I’insediamento produttivo,
Queste persone, 2 loro volta, sembrano for-
mate in modo non specifico e di solito sono
esperti IT che si autoformano attraverso letture, passaparolae
convegni specialistici.
Per questo accade spesso qualcosa che assomiglia alla solita
‘polvere nascosta sotto il tappeto’. I responsabili della sicurezza
sono invitati a proporre soluzioni al management ma con mode-
razione, perché troppi investimenti non sono possibili € in ogoi
caso un sistema che produca un eccesso di alert da gestire, ad
esempio dovuti a traffico anomalo o ad intrusioni nei data cen-
ter, possono mettere in difficolta I’ organizzazione e questo pud
mettere in discussione gli incentivi che potrebbero essere colle-
gati alla numerosita degli alert stessi.
Un altro aspetto di complessita & P’indisponibilita degli inge-
gneri delle linee produttive ad accettare qualsiasi filtro o limite
tecnologico rispetto ai loro obiettivi di produzione. Accade
cosi che spesso anche semplici dispositivi di protezione all'ac-
cesso nei luoghi di produzione vengano rimossi per semplifi-
care i percorsi o per arieggiare un ambiente 0 semplicement®
per poter modificare I'attivita di un PLC con ;mmediatezza. I
ogni caso, ogni anomalia in questi contesti & rappresentatd Cfime_
meccanica o comunque funzionale al processo dei macchina?®
e non ad un eventuale tentativo di attacco via network- .Nem-
meno & dato per scontato che le nuove apparecchiatu.re ms.tfd'.
late come i sistemi Scada prevedano sempre filtri 0 d‘Sposmv;
per la cyber sicurezza. Infatti, spesso i capitolati non inCIUd(:ine
questa funzionalitd e quindi i fornitori, anc A e ;
capaci di fornire dispositivi predisposti 2 questo ti!)o di };"1 '
non li introducono perché perderebbero gli appalti Pe'!
giori costi documentati. L calive
La ricerca sul campo non ha permesso di rovare SIE™ " o
pratiche volte ad apprendere dall’esperienza SU Q‘fe’"
menti. Danni meccanici anomali, alert € mancati 288" e Jone
software, sono gestiti in modo isolato senza und ¢ fvisioﬂ‘
sequenziale e ad aver® -
contraria alle IEZ?CIE:I calt;.la%::::i)npom zation. O™ o?eﬂl
g Organl . e I'Cphcare
tore tende a considerarsi isolato € a dover apphcal.'e\ gl ¢d
le regole senza alcuna percezione delle complessit? ¥

organizzative cui cConcorrono.
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‘,anle poi. ¢ diffusa I'idea di non ‘turbare’ macchinari

mpk\\l con port scanning o con simulazioni di attacchi, per-
$e ¢ *+ un mescolamento continuo di vecchie pratiche e vee-
i atrezzature che convivono con nuove pratiche e nuove
Jrezzature di cui ¢ difticile conoscere tutti i dettagli e di cuj
dl“'“le previ edere le reazioni in seguito alle varie tecniche di
,mulJIlODC 11 risultato € che nessuno oggi riesce a prevedere
aelle pmpne organizzazioni gli esiti effettivi di un eventuale

ber attacco. Infine, piuttosto che avviare processi virtuosi
nc”( oro.uuzmzxom che possano ridurre il rischio e ¢ mitigare gli
Jffeti dei cyber attacchi, il management preferisce affidarsi a
puone polizze assicurative assumendo il rischio come inaffron-
while attraverso strategie di gestione.

Conclusioni
L'esito principale di questa ricerca ¢ dunque aver osservato
the ¢ quasi assente una riflessione ‘sociotecnica’ intorno alle
produzioni e alle gestioni dei sistemi di mitigazione o detecting
" dei cyber attacchi. Solo un lavoro continuo di mapping delle
pratiche quotidiane, delle rappresentazioni degli addetti e di
wnalisi delle pratiche “invisibili® permette alle organizzazioni di
fenere sempre attivo un lavoro sulla cyber security. Un processo
' che potrebbe mutuare gli apprendimenti organizzativi maturati
araverso le pratiche di analisi della safety. Infatti, anche per
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quel tipo di materia il lavoro pil consistente € stato quello di
portare la safety ad essere parte delle azioni di management €
cosi sono diventate piano piano oggetto di apprendimento orga-
nizzativo. La difesa dei contesti 1CS non puod che essere nuo-
vamente il frutto di un lavoro continuo per definire i flussi di
azione dei soggetti in combinazione con le tecnologie utilizzate
e generare cosi ulteriore apprendimento organizzativo.
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