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DALLINTERNET OF THINGS
ALLE SMART RoOADS
RIFLESSIONI INFORMATICO-GIURIDICHE SU
STRADE INTELLIGENTI, VEICOLI AUTOMATICI E
CONNESSI

Arianna Maceratini

Abstract: L'Internet of Things (10T) esprime il fenomeno di oggetti di uso quotidia-
no capaci di interagire fra di loro e con gli utenti, sviluppando le potenzialita insite
nella Rete in direzione di innovative applicazioni delle informazioni provenienti
dall’ambiente. Dall'loT deriva, oltre ad un aumento dei dati trasmessi on line, la
nascita di inediti rischi per la privacy, determinata dalla proliferazione, dall’incrocio
e dall’'avanzata interpretazione dei dati che conducono alla pressoché automatica
identificazione di profili individuali. A livello di mobilita, si puo tratteggiare la tran-
sizione dai sistemi di Infotainment Auto verso sistemi di automated/connected car
che prevedono la connessione ad internet sia dei veicoli tra loro, sia tra questi e il
contesto infrastrutturale. L'introduzione dei veicoli di nuova generazione comporte-
ra ’avvio di nuove dinamiche di minaccia alla privacy e mutera, altresi, la differente
implicazione ed il grado di responsabilita dei soggetti interessati, tanto quanto le
posizioni degli stakebolder. Viene, pertanto, rilevata, la necessita di un’attenta con-
siderazione giuridico-normativa del fenomeno in questione, nonché I'esigenza di un
quadro unitario di riferimento a livello transnazionale che, tenuto conto della plura-
lita dei soggetti coinvolti, ed al di la dell’aderenza a modelli di sviluppo meramente
commerciali, effettui un equo bilanciamento degli interessi in gioco, nella primaria
garanzia dei diritti fondamentali della persona.

The Internet of Things (IoT) expresses the phenomenon of everyday objects able
to interact with each other and with users, developing the potential inherent in the
network in the direction of innovative applications that use information from the
environment. From the IoT derives, in addition to an increase in data transmitted on-
line, the emergence of new risks related to privacy, determined by the proliferation,
by the crossover and by the advanced interpretation of data that lead to the almost
automatic identification of individual profiles. In terms of mobility, we can outline
the transition from the Imfotainment Auto systems towards automated/connecied
car systems that provide for the connection of both vehicles to each other and both
between these and the infrastructural context. The introduction of new-generation
vehicles will lead to the initiation of new dynamics of threats to privacy and it will
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change the different implications and the degree of responsibility of the subjects
involved, as well as the positions of stakeholders. Therefore, the need for a careful
legal-normative consideration of the phenomenon in question is detected, as well as
the need for a unitary reference regulatory framework, at a transnational level, that ,
taking into account the plurality of the subjects involved, and beyond the adherence
to merely commercial development models, make a fair balance of the interests at
stake, first of all by guaranteeing the fundamental rights of the person.

Parole chiave: Internet degli Oggetti; smart roads; veicoli automatici; veicoli con-
nessi; dati personali; privacy.

Sommario: 1.LInternet degli Oggetti; 2.Tecnologie di Identificazione a Radiofre-
quenza; 3.Strade intelligenti, veicoli automatici e connessi; 4.1 principali riferimenti
normativi; 5.Mobilita, conoscenza e privacy.

1. L’internet degli Oggetti

UlInternet of Things (1oT)' esprime il passaggio da una rete di computer interconnes-
si ad una rete di oggetti della vita quotidiana in connessione, facilitato dallo sviluppo
della tecnologia wireless e satellitare che consente di gestire una mole crescente di
informazioni®. In altri termini, siamo di fronte al fenomeno di oggetti di uso quoti-
diano “intelligenti”, ovvero, capaci di interagire fra di loro e con gli utenti, sviluppan-
do le potenzialita insite nella rete in direzione di innovative applicazioni delle infor-
mazioni provenienti dal’ambiente. Questo processo sottende, dunque, un oggetto il
quale, mediante sensori connessi alla rete ed eventualmente ad altri oggetti smart,
riceve dal’ambiente degli input che comunicano i dati acquisiti ad un server il quale,
dopo averli opportunamente elaborati, invia dei comandi all’oggetto in questione
facendo si che questi risponda con degli outpus’. L'internet delle cose si riferisce,
in tal modo, ad “infrastrutture nelle quali innumerevoli sensori sono progettati per
registrare, processare, immagazzinare dati localmente o interagendo tra loro sia nel
medio raggio, mediante I'utilizzo di tecnologie a radio frequenza (ad es. Rfid, blue-
toooth), sia tramite una rete di comunicazione elettronica. 1 dispositivi interessati
non sono soltanto i tradizionali computer o smartphone, ma anche quelli integrati
in oggetti di uso quotidiano (things), come dispositivi indossabili (c.d. wearable),
di automazione domestica (c.d. domotica) e di georeferenziazione e navigazione
assistita™’. Non solo, quindi, computer, tablet o smartphone interconnessi, ma anche

' Espressione coniata dal ricercatore britannico Kevin Ashton nel 1999,

* Cfr. S. PALANZA, Internet of things, big data e privacy: la triade del futuro, in: 1A1, Documenti Isti-
tuto Affari Internazionali, 2016, p. 2.

¥ v p 3.

' M. IASSELLI, Privacy e nuove tecnologie, in Aa. Vv., Diritto e nuove tecnologie. Prontuario giuridico
ed informatico, Altalex Ed., Milano 2016, p. 153.
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oggetti materiali che forniscono agli utenti efficaci applicazioni nei piu svariati cam-
pi dell’azione umana’. I piu recenti sviluppi dell’loT segnalano, poi, un’ulteriore evo-
luzione determinata dal passaggio dalla connessione tra dispositivi informatici ad
un tentativo di connessione di ogni oggetto esistente: per tale ragione si parla, piu
propriamente, di Internet of Everything (1oE), fenomeno che futuristicamente, ma
neanche tanto, vedrebbe in connessione persone, dati, procedure utilizzando sistemi
capaci non solo di memorizzare, ma altresi di apprendere e generare informazioni®.

2.Tecnologie di identificazione a radiofrequenza

L'identificazione degli oggetti interconnessi avviene frequentemente tramite un iden-
tificativo univoco, ad esempio un numero di serie, riconoscibile in radiofrequenza’.
La tecnologia dell’Identificazione a Radio Frequenza (Rfid), secondo la definizione
offerta dalla Raccomandazione 2009/387/CE, esprime “I'uso di onde elettromagneti-
che o 'accoppiamento di un campo reattivo nella porzione di radiofrequenza dello
spettro per comunicare a partire da, o verso, un’etichetta mediante una varieta di si-
stemi di modulazione e codifica allo scopo di leggere, in modo univoco, I'identita di
un’etichetta di radiofrequenza o altri dati in essa registrati”®. L'Identificazione a Radio
Frequenza indica, pertanto, dispositivi microscopici, assimilabili ai microchip, conte-
nenti un identificativo riconoscibile attraverso un lettore compatibile e funzionante
in radiofrequenza. Tali tecnologie si basano sull’utilizzo di microprocessori collegati
ad un’antenna, impiegati come etichette di riconoscimento - etichetie intelligenti — e
in grado di trasmettere, mediante onde radio, segnali leggibili da appositi lettori®.
Va rilevato come, attraverso le etichette intelligenti, si possano trattare, anche senza
che il soggetto interessato ne sia a conoscenza, molteplici dati personali, comprese
informazioni di natura sensibile che, in un secondo momento, potrebbero essere
aggregate ad altre consentendo una pit 0 meno delineata profilazione del soggetto
interessato'’. In altri termini, le suddette applicazioni permettono, mediante 'uso di
onde elettromagnetiche, la potenziale elaborazione di dati relativi ad un soggetto
identificato o identificabile, direttamente o indirettamente. Gravi incognite sulla tu-

* La lettura di alcuni dati pud offrire utili spunti di riflessione per meglio intendere la misura degli
sviluppi che dovremo attenderci negli anni a venire circa la quantita di dati circolanti in rete in base
al numero degli smariphone esistenti: a tal proposito, un rapporto della Ericson del 2014 sull'uso
globale dei cellulari mostrava come, gia in quell’anno, fossero in circolazione circa 7,1 miliardi di
cellulari, con un tasso di crescita del 5% annuo, a coprire il 97% della popolazione mondiale. Si
prevede che nel 2020 a questi si aggiungeranno 5,4 miliardi di strumenti a banda larga, soprattutto
smartphone, che andranno a costituire il 90% dei cellulari utilizzati, cfr. S. PALANZA, op. cit., pp. 5-6.

& Cfr. ivi, p. 6.

7 Cfr. M. TASSELLI, op. cit., p. 153.

 Sull'argomento, cfr. G. PASCUZZI, 1l diritto dell’era digitale, il Mulino, Bologna 2016, pp. 73-74.

?  Cfr. M. IASSELLI, op. cit., p. 135.

Cfr. ibidem.
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tela della riservatezza personale derivano, altresi, dal prevedibile incremento della
potenza dei sistemi di Rfid - ad esempio con una lettura delle etichette a maggiori
distanze - nonché dalla possibilita che terzi non autorizzati, agevolati dall’adozione
di standard tecnici comuni, leggano i contenuti delle etichette o intervengano sulle
stesse mediante la loro riscrizione''. Al riguardo, il Garante con il provvedimento
09/03/2005, concernente le garanzie nell'utilizzo delle “etichette intelligenti”, ha ri-
levato I'impatto che le tecniche di identificazione a radiofrequenza possono avere
sulle condizioni di esercizio dei diritti di liberta individuale e sulla tutela dei dati
personali coinvolti in tale genere di elaborazione elettronica delle infomazioni. Su
questi temi, si € espressa, gia da tempo, la Commissione delle Comunita europee
con la Comunicazione del 15 marzo 2007 delineando una linea politica che ha come
obiettivo la difficile conciliazione tra un’opportuna valorizzazione dei mezzi tec-
nologici attualmente a disposizione e la tutela della privacy, sottolineando, inoltre,
i rischi per la salute e per 'ambiente derivanti dall’impiego di tali tecnologie'?. Va

"' Cfr. ivi, p. 1306.

¥ Commissione delle Comunita Europee, Comunicazione al Parlamento europeo, al Consiglio, al Co-
mitato economico e sociale europeo e al Comitato delle Regioni del 15/03/2007, “L'identificazione a
radiofrequenza (RFID) in Europa: verso un quadro politico”. Nel settore dei trasporti, va ricordato il
dlgs. 24/01/2012, “Disposizioni urgenti per la concorrenza, lo sviluppo delle infrastrutture e la com-
petitivita”, convertito in legge, con alcune modificazioni, dall’art. 1 comma 1 L. 24/03/2012, il quale
ha posto al centro dell’attenzione il tema delle Rfid. Il primo comma dell’ art. 31 cosi recita: “al fine
di contrastare la contraffazione dei contrassegni ai contratti di assicurazione per la responsabilita
civile verso i terzi, il Ministero dello sviluppo economico, di concerto con il Ministro delle infra-
strutture e dei trasporti , sentito I'ISVAP, con regolamento da emanare entro sei mesi dalla data di
entrata in vigore della legge di conversione del presente decreto-legge, avvalendosi anche dell'TPZS,
definisce le modalita per la progressiva dematerializzazione dei contrassegni, prevedendo la loro
sostituzione con sistemi elettronici o telematici, anche in collegamento con banche dati, e preve-
dendo l'utilizzo, ai fini dei relativi controlli, dei dispositivi o mezzi tecnici di controllo e rilevamento
a distanza delle violazioni delle norme del codice della strada”. Cio significa che sara possibile in-
stallare un microchip, utilizzante tecnologia Rfid, nello stesso tagliando assicurativo con I'indubbio
vantaggio di discernere immediatamente un tagliando vero da uno contraffatto ed, eventualmentie,
comminare la corrispondente sanzione, consistente nel sequestro del veicolo. Nella medesima linea
di utilizzo delle Rfid, sempre nel campo dei trasporti, si ricorda la pronuncia del Garante in data
02/02/2012 riguardante il traffico di veicoli adibiti al trasporto merci nella zona Ztl di Verona con la
quale I'Autorita di controllo indica la necessita di informare i soggetti interessati, ai sensi dell’art. 13
del Codice sul trattamento dei dati personali, all'atto della richiesta del permesso per accedere alla
Ztl e comunque prima dell’istallazione del sistema Rfid nei veicoli (cfr. 4.1); identificazione degli in-
teressati tramite la targa puo avvenire esclusivamente per accertare eventuali violazioni delle regole
concernenti gli orari di ingresso e di uscita dalla Ztl (4.2); in caso di entrata e di uscita del veicolo,
negli orari permessi, tali dati verranno immediatamente cancellati (4.3 lett. a); in caso di infrazio-
ne, le informazioni rilevate dovranno essere conservate per il tempo necessario alla contestazione
dell'infrazione stessa, all'applicazione della sanzione e alla definizione dell’eventuale contenzioso
(4.3 lett. b); viene, altresi sottolineata la necessita di implementare le misure di sicurezza a tutela
dei dati personali. In un diverso settore, precisamente in ambito sanitario, va segnalato l'intervento
dell’Autorita Garante del 29/11/2012, effettuato in sede di verifica preliminare richiesta da un’azien-
da ospedaliera in materia di trattamento dei dati personali attraverso Rfid di monitoraggio a distanza
di pazienti portatori di defibrillatori cardiaci impiantabili attivi. In tale sede, il Garante - richiamando
il provvedimento generale del 9/03/2005 sulle specifiche garanzie da assicurare ai soggetti interes-
sati nel caso di utilizzo delle “etichette intelligenti” — precisa come I'inserimento sottopelle di micro-
processori, per I'evidente delicatezza della situazione e delle ricadute sui diritti soggettivi coinvolti,
renda necessaria la predisposizione di peculiari cautele, dovendo effettuarsi in stretta aderenza al

74



segnalato inoltre come le Rfid vedano, negli ultimi anni e soprattutto grazie alla dif-
fusione degli smartphone, la presenza delle Near Field Communication (NFC), tec-
nologie che forniscono connettivita wireless bidirezionale e a corto raggio. Le NFC,
nel consentire una crescente interazione ambientale, rappresentano un’incognita
soprattutto con riguardo alle dovute garanzie nel trattamento dei dati personali. Al
riguardo, € da menzionare I'Opinion 8/2014 On the Recent Development on Internet
of Things del WP29 (Article 29 Data Protection Working Party) che individua gli svi-
luppi della tecnologia 10T, ne riconosce I'invasivita e la necessita di rendere anonime
alcune informazioni, eccettuate quelle situazioni nelle quali si renda strettamente ne-
cessaria I'identificazione degli interessati'’. La convergenza degli strumenti connessi
in rete raffigura una sempre piu pervasiva diffusione delle informazioni personali e,
a tale condizione, spesso si aggiunge il mancato controllo dell’individuo del flusso
di dati generato dal dispositivo utilizzato, frequentemente causato da una sua attiva-
zione improvvisa'’. Dall'loT deriva, dunque, oltre all’'aumento dei dati trasmessi on
line, la nascita di nuove modalita di minaccia alla privacy, rese possibili da un ano-
nimato difficile da mantenere, come avviene usualmente nel web, e dalla pressoché
automatica identificazione dei profili individuali, determinata dalla proliferazione
e dall’incrocio dei dati anonimi che, se correttamente interpretati, conducono alla
delineazione di profili individuali'®. Per tali ragioni, considerate le incognite impli-

principio di proporzionalita, espresso dall’art. 11 del Codice Privacy, nonché salvaguardando la di-
gnita dei soggetti interessati, come previsto dall’art. 2 del Codice Privacy.

4 Cfr. 5. PALANZA, op. cit., p. 18.

"OCfr.ivi, p. 15.

' Cfr. ibidem. 11 concetto di privacy ha subito considerevoli evoluzioni nel tempo e nello spazio. Ana-
lizzando la sua genesi, va ricordato come, gia nell’antichiti pill remota 'vomo cercasse momenti di
solitudine al fine di proteggere la vita privata ed avesse sviluppato il concetto di confidenzialita e di
segretezza delle informazioni. Erano, inoltre, presenti procedure di cifratura dei dati, come dimostra
il famoso cifrario di Cesare per mezzo del quale venivano crittografati gli ordini imposti ai generali,
proteggendoli dal cadere in mano dei nemici. Le moderne origini del concetto di privacy si fanno
risalire a due giuristi statunitensi, Samuel Warren e Luis Brandeis che, alla fine del 1800, diedero alle
stampe il saggio The Right of Privacy. In tale lavoro - scaturito dalla controversia contro il periodico
Evening Gazetle accusato da Warren di indebita ingerenza nella vita intima della propria consorte — i
due autori si interrogano su quali informazioni della vita privata dovessero rimanere segrete e quali,
diversamente, potessero divenire di pubblico dominio facendo emergere il diritto alla privacy per il
valore intrinseco che esso possiede per il suo titolare, ponendo al centro la dignita della persona.
Si parla attualmente di compulter privacy per indicare la necessita di avere il controllo del flusso di
informazioni personali circolanti attraverso gli elaboratori elettronici e la rete telematica. La rivo-
luzione digitale ha comportato, pertanto, la ridefinizione del contenuto del diritto alla riservatezza
personale: non solo come diritto ad essere lasciati soli, ma come diritto al controllo delle proprie
informazioni, cfr. G. PASCUZZI, op. cit., p. 47. In Italia, la disciplina relativa alla protezione dei dati
personali & contenuta nel d.Igs. 30 giugno 2003, n. 196, denominato “Codice in materia di protezione
dei dati personali” (Codice Privacy), provvedimento volto, tra I'altro, a ricondurre ad uniti le innu-
merevoli disposizioni del settore succedutesi negli anni, oltre ad introdurre importanti innovazioni
dell’Autorita Garante e delle Direttive UE in materia di riservatezza delle comunicazioni elettroniche.
Ricordiamo come tale provvedimento stabilisca, all’art. 1, il “diritto alla protezione dei dati personali
che lo riguardano”, disposizione affiancata dall’art. 2 del suddetto Codice il quale prevede che il
diritto alla protezione dei dati personali venga riconosciuto e garantito insieme al distinto diritto
alla riservatezza e all’identita personale, cfr. ivi, p. 48. L'attuale accezione della privacy, da tutela
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cate tanto nella raccolta come nel trattamento dei dati personali, la giurisprudenza
statunitense, ha elaborato il principio della reasonable expectation of privacy, se-
condo il quale eventuali violazioni alla privacy sarebbero da rapportare al livello di
riservatezza ragionevolmente esigibile nel caso concreto'®, Da tale ottica, i mezzi di
comunicazione verrebbero, pertanto, classificati esaminandone il potenziale di in-
vadenza nelle relazioni umane'’. Alla eterogeneita degli strumenti connessi in rete
corrisponde, poi, la molteplicita dei soggetti e delle figure professionali che, a vario
titolo, ruotano intorno al mondo dell’ToT occupandosi della raccolta, dell’elabora-
zione e dell’archiviazione dei dati personali: dalla pubblica amministrazione alle
aziende private, dai gestori dei social network fino ai motori di ricerca'®. “Appare
evidente come il mondo dello IoT sia un ‘patchwork’ di soggetti, in cui internet gioca
il ruolo di filo conduttore e allo stesso tempo di campanello d’allarme, mostrando
come la necessita di una regolamentazione riguardante il flusso continuo di dati sia
ormai impellente””.

3. Strade intelligenti, veicoli automatici e connessi

L’evoluzione del concetto di mobilita vede la transizione dai sistemi di Infotainment
Auto - da intendersi come l'insieme delle funzioni multimediali di cui dispone una
macchina date, ad esempio, dai navigatori, dai sensori di parcheggio, dalle chiavi
“intelligenti”, dai comandi vocali e cosi via - verso sistemi di automated/connected
car che prevedono la connessione ad internet sia dei veicoli tra loro sia tra questi e
il contesto infrastrutturale®. A tal proposito, una citta € definita smart quando - se-
condo una visione strategica, integrata e organica e impiegando strumenti dell'I'TC -
utilizza in tempo reale informazioni provenienti da vari ambiti in relazione, sfruttan-
do risorse sia tangibili sia intangibili adattandosi alle necessita degli utenti, in
un’ottica di sviluppo sostenibile?'. L'idea sottesa a tale definizione & che i veicoli

individualistica del diritto ad essere lasciati soli a diritto soggettivo di avere il pieno controllo delle
informazioni che ci riguardino, & sancita, altresi, dalla Carta dei Diritti Fondamentali dell'Unione
Europea (Carta di Nizza del 2000). Per un’analisi dell’evoluzione del concetto di privacy, cfr. ivi, pp.
43-53.

'S Cfr. Aa. Vv, Internet 2004. Manuale per I'uso della Rele, Laterza, Roma-Bari 2003, p. 585.

7 Cfr. ivi, p. 586.

' Per un approfondimento delle figure coinvolte nella tutela della privacy e del loro atteggiamento
nei confronti di tale problematica, si veda M. C. DE VIVO, Privacy: la legislazione, le imprese,
la P A. e la formazione in Ilalia. Intervista a Maria Concelta De Vivo, del 16 dicembre 2013, in
http://www.alavie.it.

19 5. PALANZA, op. cil., p. 4.

“ Cfr. Aa. Vv., Smart Roads, veicoli connessi ed autonomi. Mobilita e assicurazione nel prossimo fulu-
ro: RC aulo o RC prodoiti? Discussion Paper a cura di Ania, Associazione Nazionale fra le Imprese
Assicuratrici, 2017, p. 37.

Cfr. ivi, p. 13.

w
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interagiscano con 'ambiente informandolo circa il loro comportamento e ricavandone
informazioni utili*’. Va ricordato come, gia nel giugno del 2016, con il documento
Smart Road di sintesi sugli standard funzionali, il Ministero delle Industrie e dei Tra-
sporti auspicasse una completa ristrutturazione digitale delle infrastrutture esistenti:
Pintegrazione tra auto e connettivita rappresenta, in effetti, il pit eclatante cambia-
mento delle abitudini di guida, a preludio della compiuta introduzione dei veicoli a
guida automatica. Va qui introdotta, dunque, la distinzione tra i veicoli autonomi, self
driving car, mezzi che “si guidano da soli”, sostenuti da sistemi automatici di bordo,
come evoluzione dei sistemi di assistenza alla guida, e veicoli connessi, mezzi in gra-
do di comunicare con l'infrastruttura e con gli altri veicoli in strada, idonei a coope-
rare nel traffico scambiandosi informazioni e decisioni®. Il veicolo a guida automa-
tica puo essere definito come quel mezzo di trasporto nel quale un sistema
automatizzato, composto da hardware e software, sostituisce parzialmente o comple-
tamente I'input umano®. Tali sistemi automatici di guida non differiscono sostanzial-
mente dai meccanismi di pilotaggio automatico gia da tempo utilizzati nel trasporto
ferroviario ed aereo, tuttavia, se in questi ultimi vi & ancora la partecipazione di uno
o piu potenziali conducenti, nei veicoli autonomi tale intervento potrebbe mancare
pur in presenza di soggetti trasportati, inoltre, mentre i primi si muovono su rotaie o
seguendo precise rotte aeree, gli autoveicoli automatizzati si muoverebbero in base
ad esigenze estemporanee, di difficile programmazione, per vie contraddistinte da
una circolazione non preordinata®. Si riscontrano, altresi, notevoli differenze concet-
tuali tra i due approcci alla guida® poiché, mentre i meccanismi di guida assistita
intervengono solo in casi definiti e limitati, lasciando la supervisione e la responsabi-
lita del veicolo al guidatore, i sistemi di guida automatica gestirebbero il veicolo in
tutti i possibili scenari di guida, emulando completamente il comportamento uma-
no”. Cid comporta che, per i veicoli a guida automatica, si creeranno differenti sce-
nari a seconda che il veicolo si trovi impegnato in centri urbani, in contesti extraur-
bani o, ancora, autostradali: ambiti complessi, dunque, da interpretare e da gestire in
relazione ai differenti elementi infrastrutturali®. Tali innovativi veicoli dovrebbero,

# Cfr. ivi, p. 20.

# Cfr. Aa. Vv., Auto-matica. I futuro prossimo dell’auto: connettivita e automazione. Studio realizzato
dalla Fondazione Filippo Caracciolo con la collaborazione del Dipartimento di Ingegneria dell’Am-
biente, del Territorio e delle Infrastrutture (DIATI) del Politecnico di Torino, System Graphic, Roma
2017, p. 9.

# Cfr. ivi, p. 10. L’equipaggiamento di base di un veicolo a guida automatica &, in genere, composto
da strumenti atti a rilevare Pambiente circostante, determinando velocita e posizione degli oggetti
in prossimita, condizioni e parametri climatici e dinamici del veicolo, radar e telecamere digitali, cfr.,
ivi, pp. 37-38.

# Cfr. Aa. Vv., Smart Roads, cit., p. 39.

26

In Italia, i primi progetti per la realizzazione dei sistemi a guida automatica si sono avuti negli anni
Novanta, quando il Centro Ricerche Fiat (CRF) e l'universita di Parma svilupparono i primi prototipi
di controllo del veicolo, cfr. ivi, p. 41.

7 Cfr. ivi, p. 11,

* Cfr. ivi, p. 29.
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quindi, essere idonei ad interpretare i diversi contesti stradali alla luce di situazioni
gia sperimentate, con l'assumere decisioni®. In prospettiva, dunque, il legislatore
dovra considerare tutte opportunita e i limiti insiti nell’apprendimento dei sistemi
automatici di guida®. 1l veicolo connesso puo essere definito come mezzo di traspor-
to utilizzante un insieme di tecnologie della comunicazione per scambiare informa-
zioni direttamente con gli altri veicoli e con Vinfrastruttura®. I veicoli connessi sono
comparsi sul mercato poco piut di una decina di anni fa e sono oggi sempre piu dif-
fusi in risposta all’accelerazione promossa da diversi Paesi che vedono nella ripresa
del mercato delle auto un’opportunita nella corsa agli investimenti e allo sviluppo dei
prodotti tecnologici**. La stessa Commissione Europea ha sottolineato come lo svilup-
po dei veicoli cooperativi, connessi e automatici, rappresenti un elemento prioritario
nel rilancio dell'industria europea®. La Commissione Europea ha, poi, rilevato come
cooperazione, automazione e connessione non siano da considerare quali tecnologie
alternative, ma come queste si rinforzino reciprocamente prospettando uno scenario
di collegamento funzionale. Al riguardo, secondo uno studio dell’Tnternational Tran-
sport Forum, risalente al 2015, si possono individuare due differenti strategie di ac-
quisizione del mercato delle auto autonome e connesse: I'inserimento graduale dei
sistemi di automazione all’interno dei veicoli tradizionali, lasciando al conducente la
scelta circa il momento della loro attivazione, e l'introduzione di veicoli totalmente
autonomi, seppure in limitati contesti di utilizzo (citta universitarie, centri commer-
ciali, aereoporti...). La condizione descritta potrebbe comportare un delicato periodo
di coesistenza tra veicoli di differente concezione e funzionalita tale da richiedere
un’efficace ed univoca cornice normativa e regolamentare®. Di rilevanza appare, per-
tanto, “il ruolo del processo normativo che dovra accompagnare 'introduzione sul
mercato dei veicoli di nuova generazione e gestire nel modo pit efficiente il lungo
periodo transitorio nel quale coesisteranno veicoli di diversa concezione e capacita”®.
L'impiego di veicoli dotati di tali tecnologie potrebbe, d’altro canto, consentire una
gestione efficiente degli spostamenti, mediante la scelta della mobilita pitt opportuna
e, in tal modo, aumentare la sicurezza del traffico riducendo, contemporaneamente, i
consumi energetici, le emissioni nocive e il costo sociale della congestione, senza
sottovalutare la variabile tempo, fondamentale per ogni guidatore, rendendo il mo-

L

&

Cfr. ivi, p. 11. Va segnalata I'esperienza di VisLab, acquisita di recente dalla societd americana Amba-
rella, ma nata come spin off dell’Universita degli Studi di Parma, su progetto del Prof. Alberto Brog-
gi, diretta a delineare il prototipo di veicolo automatizzato denominato DEEVA, dotato di sensori e
videocamere idonee a percepire e ad interpretare in tempo reale la realta circostante decidendo la
conseguente direzione e la velocita di crociera, cfr. ivi, pp 30-31.

* Cfr. Aa. Vv., Auto-matica, cit., p. 39.
* Cfr. Aa. Vv., Smart Roads, cit., p. 12.
* Cfr. Aa. Vv., Auto-matica, cit., p. 5.
# Comunicazione del 30/11/2016.

M Cfr. Aa. Vv., Smart Roads, cit., p. 37.
¥ Aa. Vv., Auto-matica, cit., p. 25.
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mento del viaggio piacevole e di qualita®. “Le tecnologie per la guida automatica
offrono l'opportunita di cambiare in modo strutturale il mondo dei trasporti. Veicoli
(...) equipaggiati con queste tecnologie potranno probabilmente ridurre incidenti,
consumo di energia ed emissioni — e diminuire il costo della congestione”?, Concetti,
questi ultimi, affermati anche dal Gruppo G7 Trasporti nella Riunione di Cagliari del
21 e 22 giugno 2017, nella quale 'automazione del veicolo & stata definita come stru-
mento di inclusione sociale e di miglioramento della sicurezza e delle prestazioni
ambientali*®. Considerato, poi, come 1'80% dei casi di incidentalita stradale sia ricon-
ducibile al comportamento umano®, le tecnologie di Intelligent Trasport System
(ITS)* potrebbero contribuire a ridurre il numero dei sinistri ed agire positivamente
nella gestione del traffico attraverso l'integrazione di sistemi ed opzioni di trasporto
diversificate. Negli ultimi anni, infine, si & fatto un grande riferimento al fenomeno
del car sharing - e alla sua recente evoluzione nel Maas (Mobility as a System) *',
pacchetti di mobilita che offrono soluzioni diversificate e personalizzate prevedendo
la compresenza di modalita di trasporto private e pubbliche - che potremmo qui sin-
teticamente definire come il noleggio di auto a tempo e con rapido accesso, effettua-
to tramite connessione internet e dispositivi mobili, nel quale il pagamento del servi-
zio ¢ legato all'utilizzo del veicolo, influendo sulla scelta soggettiva di non possedere
o non utilizzare un veicolo privato per gli spostamenti urbani*?>. D’altro canto, si fa,
da piu parti, notare come l'introduzione delle nuove tecnologie nei veicoli di ultima
generazione potrebbe comportare un peggioramento della situazione stradale e delle
condizioni di guida, determinato da un probabile aumento del traffico in quanto po-
tenzialmente tutti (minorenni, anziani, disabili e anche coloro che non hanno la pa-
tente) potrebbero prendere la macchina; per i veicoli connessi, nei livelli iniziali di
connessione, potrebbero sorgere problemi causati dall'innalzarsi del livello di distra-
zione del conducente procurato dall’invio di eccessive informazioni e dalla gestione
delle nuove applicazioni - disfunzioni, queste ultime, assenti nella guida automatica
- e dal possibile aumento di viaggi con bassi tassi di occupazione del veicolo, quando
non proprio a vuoto™. Probabili inefficienze potrebbero, ancora, interessare la man-
canza di comunicazione dei veicoli di nuova generazione con le infrastrutture e con
le altre auto in strada, determinata, magari, da una banale assenza di segnale, da di-

# Cfr. ivi, p. 26.

- Autonomous Vehicle Technology — A Guide for Policymakers, Rand Corporation 2016.

# Cfr. Aa. Vv., Smart Roads, cit., p. 18.

* Cfr. Rapporto Fondazione Caracciolo 2016,

0 “Gli ITS nascono dall'applicazione delle tecnologie informatiche e delle telecomunicazioni ai sistemi
di trasporto. Gli ITS possono essere sinteticamente definiti come l'insieme di procedure, sistemi e
dispositivi che consentono, attraverso la raccolta, I'elaborazione e la distribuzione di informazioni,
di migliorare la mobilita, di ottimizzare la gestione dei sistemi di trasporto, di perfezionare la piani-
ficazione, la progettazione, I'esercizio e il controllo”, Aa. Vv., Auto-matica, cit., p. 31.

A Cfr. ivi, p. 48.

2 Cfr. ibidem.

4 Cfr. ivi, pp. 25-26.
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fetti specifici del prodotto o da un’errata impostazione degli algoritmi di base: va,
infatti, considerato come l'automazione non possa escludere completamente I'errore
umano, sia nella fase dell'ingegneria come in quella della progettazione™. Di fonda-
mentale rilevanza assurgono, poi, le questioni concernenti la privacy, la proprieta e
la condivisione dei dati; le incognite riguardanti eventuali falle o bugs nel funziona-
mento dei sensori, gli interrogativi su probabili attacchi informatici di hackers con lo
scopo di violare il sistema. La questione del cyberattack e della cybersecurity appare
molto delicata e sentita, essendo tali tecnologie particolarmente vulnerabili dagli at-
tacchi informatici®® e richiedendo, di conseguenza, puntuali risposte atte a minimiz-
zare i rischi®®. Pressanti incognite gravano, inoltre, sulle cosiddette “scelte etiche” dei
piloti automatici le quali si traducono, essenzialmente, nella definizione degli algorit-
mi attraverso i quali i costruttori dei veicoli automatici imposteranno il mezzo di
trasporto, nella gestione delle situazioni di guida pitt imprevedibili e complesse®. A
tal proposito, attualmente, la responsabilita del proprietario/conducente del veicolo
¢ garantita dall’obbligatorieta dell’assicurazione RC Auto: in Italia, una volta omolo-
gato e acquistato un veicolo a motore, bene mobile registrato, esso entra nell’esclusi-
va disponibilita del suo proprietario che risponde, pertanto, del veicolo e di quanto
avvenga con il suo consenso, oltre che per vizi di manutenzione e difetti di costruzio-
ne, configurando, secondo alcuni, un’ipotesi di responsabilita oggettiva aggravata®®.
Probabilmente, con I'introduzione dei veicoli di nuova generazione mutera il diffe-
rente coinvolgimento dei soggetti interessati, con un prevedibile aggravio della re-
sponsabilita del costruttore dei veicoli dotati di sistemi bardware e software”: con il
crescente livello di automazione dei veicoli, aumentera, dunque, il livello di respon-
sabilita oggettiva a carico dei produttori degli stessi e dei sistemi di guida automati-
ca®, tenuti al costante e tempestivo aggiornamento dei sistemi ingegneristici installa-
ti, nonché a fornire al proprietario del veicolo autonomo tutte le opportune
istruzioni e avvertenze®'. D’altro canto, il proprietario del veicolo ben potrebbe con-

W Cfr. Aa. Vv., Smart Roads, cit., p. 48.

S Cfr. Aa. Vv, Auto-matica, cit., p. 69. Va segnalato, al riguardo, il Report della Geneva Association
—associazione che riunisce esperti internazionali in materia di assicurazione e di gestione dei rischi
- del dicembre 2016, il quale mette in risalto tutte le potenzialita delle tecnologie digitali nell’iden-
tificazione degli eventuali gap di protezione dovute allo sviluppo della connettiviti, della mobilita,
dell'utilizzo del sistema cloud, dell'analisi dei big data e del social networking, cfr, ivi, p. 52. Per
una definizione di cloud, un esame dei modelli e delle dinamiche, nonché per un’analisi del suo
inquadramento giuridico, si veda P. SOMMAGGIO, Dalla scrivania alla nuvola e ritorno, Riflessioni
Jilosofico-giuridiche sul cloud computing, in: P, MORO, C. SARRA (a cura di), Tecnodiritto. Temi di
informatica e robotica giuridica, Angeli, Milano 2017, pp. 179-218.

% Cfr. Aa. Vv., Auto-malica, cit., p. 70.

7 Cfr. Aa. Vv., Smart Roads, cit., p. 38.

% Si presume il verificarsi di una diminuzione del numero degli incidenti stradali: in particolare si
prospetterebbe una diminuzione dei sinistri di entita minore ed un aumento dei sinistri piu gravi,
cfr. ivi, p. 46.

¥ Cfr, ivi, p. 45.

0 Cfr. Aa. Vv., Auto-matica, cit., p. 69.

5t Cfr. Aa. Vv., Smart Roads, cit., p. 47.
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dividere con il costruttore una sorta di responsabilita in solido, dovendo egli ottem-
perare agli obblighi riguardanti le opportune revisioni tecnologiche da effettuarsi
non solo a scadenze programmate, ma anche su richiesta del costruttore e degli
eventuali stakebolders®*. Al riguardo, & da pilu parti indicata la necessita di garantire
ai portatori di un interesse legittimo la capacita di assumere direttamente dai veicoli
le informazioni generate dal mezzo, indispensabili a stabilire le esatte occorrenze di
un accadimento quale, ad esempio, un sinistro stradale o il furto del veicolo®. “Saran-
no le compagnie assicuratrici a dover quantificare gli effettivi rischi collegati all’uti-
lizzo dei veicoli autonomi. Sara dunque importante definire, per ogni livello di auto-
mazione, il soggetto responsabile in caso di incidente e danni, quindi il confine tra
conducente e costruttore: maggiore sara il grado di automazione, pit la responsabi-
lita si spostera dal conducente al produttore™®. Nello scenario tratteggiato, mentre
l'auto connessa sembra ben inserirsi nell’attuale contesto normativo — fatti salvi alcu-
ni aspetti specifici concernenti la raccolta e il trattamento dei dati personali — Pavven-
to della guida automatica richiedera opportune norme e regole di condotta che vada-
no ad armonizzare, in primo luogo, gli aspetti relativi alle responsabilita in caso di
incidente®. In tale frangente, infatti, le auto a guida automatica, essendo dotate della
capacita di valutare in modo probabilistico le tattiche di conduzione, decideranno
quale strategia scegliere e quali soggetti tutelare in caso di incidente: il conducente,
i passeggeri o si decidera di minimizzare il danno totale? Si accettera, inoltre, che tale
scelta venga lasciata al sistema informatico, sempre che sia dimostrato I'avvenuto ri-
spetto delle regole di circolazione, senza che il guidatore sia ritenuto penalmente
responsabile?’® “Per la prima volta nella storia della applicazioni civili verra affidato a
delle ‘macchine’ un compito molto complesso, che impatta con la vita delle persone
(...). L'auspicata condivisione dei principi di base per le scelte strategiche dei veicoli
autonomi (che, come si ¢ detto, dovranno includere il rispetto totale delle regole del-
la circolazione) porterebbe a una definizione quasi naturale delle regole di omologa-
zione e della responsabilita penale™’. In definitiva, si evidenzia tutta 'urgenza di un
quadro normativo di riferimento a livello transnazionale che, tenuto conto della plu-
ralita dei soggetti coinvolti, effettui un equo bilanciamento degli interessi in gioco.
Fondamentale, infatti, ¢ “riuscire a definire uno scenario legislativo condiviso e rego-
le e modalita operative standardizzate per tutte le soluzioni innovative descritte, al
fine di garantire interoperabilita e uniformita tra i paesi. Ritardare tali interventi ri-
spetto agli sviluppi tecnologici (...) vuol dire rischiare di avere un mercato frammen-
tato e rallentato dall’assenza di chiarezza sull’evoluzione stessa™®,

5t Cfr. ivi, p. 48.

> Cfr. ivi, p. 58.

s Aa. Vv, Auto-matica, cit., p. 69.

» Cfr. Aa. Vv., Smart Roads, cit., p. 57.
3 Cfr. ivi, pp. 57-58.

3 Ibidem.

# Aa. Vv, Auto-matica, cit., p. 55.
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4. I principali riferimenti normativi

“Nellera del trionfo della tecnica la stessa struttura delle sue realizzazioni puntua-
li, disciplinando l'universo di cid che con esse si puo fare o non fare, escludendo
alternative, si impone come orizzonte normativo di riferimento a partire dal quale
I'uomo ripensa il limite di lecito e illecito o, piu in generale, il paradigma del proprio
rapporto col mondo e con gli altri”®. Si tende, in altre parole, ad affidare alla stes-
sa tecnologia il rispetto delle norme, chiedendole di “incorporare la regola”®. Per
quanto riguarda le smart road e i veicoli a guida automatizzata, i Paesi del G7 hanno
istituito un Gruppo di lavoro sui trasporti a guida autonoma al fine di consentire ai
veicoli di viaggiare nei Paesi dell’'Unione Europea utilizzando sistemi automatizzati
giovandosi della definizione di standard comuni per I'interoperabilita dei sistemi
stradali e dei veicoli, di una pil elevata qualita infrastrutturale e dell’armonizzazione
della normativa di riferimento%. Va ricordata, in tal senso, la Riunione dei Ministri
dei trasporti dei 28 Stati membiri, avvenuta il 15 aprile del 2015, con la conseguente
sottoscrizione della Dichiarazione di Amsterdam sulla cooperazione nel campo del-
la guida connessa ed autonoma (Declaration of Amsterdam on cooperation in the
Jield of connected and automated driving), documento che rappresenta il quadro
europeo di riferimento per la guida automatica e connessa e che ha rilevato la ne-
cessita di delineare un quadro normativo armonizzato: assicurare I'interoperabilita
dei servizi e dei sistemi, garantire un utilizzo in sicurezza e con il dovuto rispetto
della privacy individuando le responsabilita dei soggetti a vario titolo coinvolti nella
raccolta e nel trattamento dei dati sostenendo, altresi, un comune level playing field,
ovvero, una comunanza di regole e di facolta per tutti gli stakebolders®. Va, infatti,
salvaguardata, come richiama I’art. 20 del Regolamento UE 2016/679 (GDPR) la por-
tabilita dei dati personali del soggetto interessato al trattamento, nonché la liberta
di quest'ultimo di scegliere il provider di servizi telematici ed, eventualmente, di in-
terrompere il rapporto con esso sostituendolo con altro provider senza soluzione di
continuita, senza costi aggiuntivi e senza perdita di dati; 'interessato, d’altro canto,
effettuata la scelta del soggetto che avra accesso ai dati generati dai propri veicoli,
dovra fornire il consenso libero ed informato al provider’. Nel novembre 2016 la
Commissione Europea ha, poi, adottato la Strategia Europea per i Sistemi di Traspor-
to Intelligenti Cooperativi (C-ITS) come prima tappa verso una mobilita cooperativa,

* P. MORO, C. SARRA, Introduzione, in: Tecnodiritto, cit., pp. 9-10.

“ G. PASCUZZI, op. cil., 1. 75:

U Cfr. Aa. Vv., Smart Roads, cit., p. 17. Si fa qui riferimento alla Riunione dei Ministri dei Trasporti del
23-25 settembre 2016 a Karuizawa, in Giappone.

 Cfr. Aa. Vv., Smart Roads, cit., p. 19. A questo proposito, la Commissione Europea ha posto il 2018
come termine per la pubblicazione delle linee guida sulla protezione dei dati personali nei sistemi
intelligenti. 1l gruppo di lavoro Gear 2030, della Commissione Europea, ha poi pubblicato il rap-
porto che annuncia le linee guida nello sviluppo della mobilita su strada e dell'industria ad essa
collegata.

 Cfr. Aa. Vv., Smart Roads, cit., p. 58.
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connessa ed automatizzata che dovrebbe consentire, entro il 2019, lo sviluppo su
larga scala dei sistemi C-ITS. In Italia, il Ministero dei Trasporti, il 22 giugno 2016,
ha avviato il progetto Smart Roads volto a definire le linee guida funzionali allo
sviluppo, nel Paese, delle strade “intelligenti” e dei veicoli automatizzati e connessi,
nella cornice delle disposizioni europee e nazionali in materia®. Nell’'ambito di tale
progetto, '’Ania, Associazione Nazionale fra le Imprese Assicuratrici, ha sottolineato
come I'ITS dovrebbe garantire I'accesso alle informazioni ai soggetti portatori di in-
teressi legittimi (Open data), in modo equo e paritario, ponendo al centro dell’atten-
zione la sicurezza informatica e la liberta della scelta soggettiva nell’'individuazione
del provider, con un opportuno coinvolgimento degli operatori del settore tra i quali
andranno ripartiti i costi di implementazione del sistema®. L’accesso ai dati sulla mo-
bilita, ritenuto fondamentale per garantire un efficiente funzionamento dei sistemi
di trasporto “intelligenti”, dovra ottenere un idoneo livello di sicurezza informatica
e di protezione dei dati personali, accrescendo la fiducia nell’adozione dei sistemi
automatizzati di guida®. Di primario rilievo, il Decreto n. 70 del 28 febbraio 2018,
“Modalita attuative e strumenti operativi della sperimentazione su strada delle solu-
zioni di Smart Road e di guida connessa e automatica”, denominato Decreto smart
roads, che autorizza la sperimentazione di soluzioni tecnologiche atte ad adeguare
la rete infrastrutturale italiana ai servizi smart, nonché ai veicoli autonomi, facili-
tando il dialogo tra auto connesse mediante I'utilizzo dei pit avanzati livelli di assi-
stenza automatica alla guida (fibra; copertura dell'infrastruttura stradale con servizi
di connessione di routing verso la rete di comunicazione dati; sistema di hot-spot
Wi-Fi per la connettivita dei device almeno dei cittadini dislocati nelle aree di ser-
vizio e nei parcheggi; sistemi di rilevazione del traffico, delle condizioni meteo e di
stima dei periodi di tempo successivi; altre informazioni sul viaggio)®. L'esigenza di
valorizzare e di adeguare il patrimonio infrastrutturale esistente allo sviluppo tecno-
logico dovrebbe svilupparsi e concretizzarsi in due differenti archi temporali: entro
il 2025 dovrebbero essere realizzati interventi sulle infrastrutture appartenenti alla
rete TEN-T Trans European Transport e su tutta la rete autostradale; entro il 2030 i
servizi dovrebbero essere estesi a tutta la rete SNIT (Sistema Nazionale Integrato dei
Trasporti)®. Nel medesimo Decreto, & prevista la possibilita, per il Ministero delle
Infrastrutture e dei Trasporti, di autorizzare la sperimentazione su strada dei veicoli
a guida autonoma, individuando i soggetti che possono richiedere I'autorizzazione
(costruttori del veicolo, istituti universitari, enti pubblici e privati di ricerca), le mo-

& Cfr. ivi, p. 24.

% Cfr. ivi, p. 25. Viene sottolineato il ruolo delle istituzioni nello standardizzare e nell'abilitare, anche

normativamente, strumenti come il Social Impact Investmeni (SIT) che rendano economicamente

sostenibili le soluzioni adottate, cfr. ivi, p. 14.

Cfr. ivi, p. 18.

7 Al riguardo, si veda F. DESTRI, Decreto Smart Road: ecco come il digitale cambiera le nostre strade,
in: hhttps://www.cwi.it/strategia-it/innovazione/decreto-smart-road-110690.

& Cfr. ibidem.
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dalita di concessione della stessa e i controlli ai quali verra assoggettata l'attivita di
sperimentazione®,

5. Mobilita, conoscenza e privacy

Linformazione puo, attualmente, essere considerata come una fondamentale risorsa
economica nel processo produttivo, cosicché, Panalisi dati raccolti tramite gli ogget-
ti smart rappresenta una vera e propria sfida da cogliere. “Nella nuova economia
delle reti quello che in realta viene venduto sono immagini e idee. La forma mate-
riale che queste idee e queste immagini assumono sta diventando sempre piu irrile-
vante ai fini del processo produttivo. Se il mercato dell’era industriale era caratteriz-
zato dallo scambio di oggetti, la new economy & caratterizzata dall’accesso a
concetti, contenuti in forma materiale (...). Lo scambio di proprieta fra compratori e
venditori — I'aspetto pit importante del moderno sistema di mercato — cede il passo
a un accesso temporaneo che viene negoziato tra client e server operanti in una
relazione di rete””. La capacita di controllare e vendere conoscenza, come capitale
immateriale, diviene la piu sofisticata e redditizia forma di scambio commerciale:
nella new economy, il maggior profitto proviene non tanto dai tradizionali processi
produttivi e dai prodotti, quanto dal controllo delle informazioni e delle tendenze di
mercato. Le risorse scambiate, informazioni e conoscenze, sono, infatti, prevalente-
mente intangibili e permettono di ottimizzare il rapporto tra fornitore e utente in
direzione di una duratura fidelizzazione di quest’ultimo. Le tracce di dati che, volon-
tariamente o involontariamente, sono lasciate nel web costituiscono, di conseguen-
za, un patrimonio prezioso per le aziende, anche se solo il loro corretto utilizzo
potra garantire effettivi profitti. Enormi quantita di dati, se non interpretati e utiliz-
zati efficacemente, rischiano di essere altrettanto inefficaci della penuria di informa-

@ Cfr. ibidem. Come primo passo si & partiti dal Comune di Torino, in collaborazione con il Ministero
e con un gruppo di partner industriali e tecnologici, cfr. A, BALLOCCHI, Smart Road, I'loT correra
sulle strade, in: www.Illuminotronica.it. In linea con i progetti di digitalizzazione delle strade italia-
ne, I’Anas ha richiesto alla Carlo Ratti Associati un progetto per il programma Smart Highway riguar-
dante pit di 2.500 km di strade ed autostrade, prevedente un sistema di infrastrutture pionieristico
con droni in grado di fornire supporti di rilevamento delle informazioni e di primo soccorso, utili
sia ai conducenti che ai veicoli autonomi: la nuova infrastruttura dovrebbe ruotare attorno ad un
sistema di “pali volanti” che incorporano pill sensori e servizi di connessione Wi-Fi in-motion, sopra
ad ogni palo € prevista una stazione di ricarica dalla quale i droni potrebbero decollare e monitorare
la strada, cfr. ibidem. Grazie ai dati raccolti mediante tale procedimento, ai conducenti e ai veicoli
verrebbe resa una serie di informazioni rilevanti per il viaggio, direttamente sul cellulare del pilota
o al sistema di navigazione a bordo del veicolo. In tale direzione, I’Anas ha pubblicato un bando di
gara per 160 milioni di euro, destinati ad interventi su diversi tratti di percorrenza: A2 Autostrada
del Mediterraneo, Raccordo Anulare di Roma, Tangenziale di Catania e altre strade e autostrade, cfr.
ibidem.

J. RIFKIN, The Age of Access: The new Culture of Hypercapitalism, Where All of Life is a Paid-for-
Experience, Tarcher, New York 2000, tr. it., L'era dell’accesso, Mondadori, Milano 2001, p. 65.
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zioni’'. Centrale appare, allora, il momento della raccolta, dell’analisi e della condi-
visione dei dati per la successiva produzione di informazioni rilevanti. D’altro canto,
la repentina evoluzione economica e sociale richiede agilita di mezzi e rapidita di
adattamento e, in tale contesto, sfruttare adeguatamente la ricchezza informativa,
potenzialmente a disposizione, costituisce un indubbio vantaggio competitivo. “I
dati singolarmente non risultano particolarmente significativi, ma se analizzati in
grandi volumi possono portare alla delineazione di modelli e tendenze, ad esempio
comportamentali, che sommandosi ad altre fonti di informazioni producono poi la
conoscenza”’?, Per trasformare i dati in informazioni significative si utilizzano tecni-
che informatiche che consentono di estrarre conoscenza da cospicue basi di dati:
possiamo, qui, solo brevemente accennare al Data Mining quale procedimento di
estrazione della conoscenza da banche dati di grandi dimensioni mediante 'applica-
zione di algoritmi che individuano le associazioni nascoste tra i dati e le rendono
visibili’?. 1l Data Mining, in altri termini, costituisce un procedimento all’interno del
quale si utilizzano una o piu tecniche per estrarre da grandi quantita di dati, cono-
scenza in termini di associazioni, “pattern”, regole, o sequenze ripetute’!, consenten-
do di incrociare i dati personali estraendone trend, convergenze e correlazioni che,
con il porre il singolo utente come unita di analisi coadiuvano il settore del marke-
ting nella fidelizzazione della clientela’™. Tale percorso ¢ proseguito dalla linea di
analisi denominata Business Analytics definibile come l'insieme degli strumenti ¢
delle applicazioni software di accesso, di analisi e di visualizzazione dei dati che
aiutano il management a cogliere, in maniera piu rapida, le informazioni di rilievo,
a controllare le prestazioni dell’azienda e a prendere le piu efficaci decisioni. Si di-
scute se, nelle attuali definizioni normative dei dati personali, si possano far rientra-
re i cosiddetti metadati cioe quelle informazioni associate ad una pagina web o a
una parte di essa che ne descrivano il contenuto e il contesto di riferimento: al ri-
guardo, un’appropriata considerazione dell’evoluzione tecnologica sembra condurre
ad un’interpretazione estensiva ed evolutiva del concetto di dato personale, inclu-
dendovi anche le informazioni prodotte mediante gli oggetti “intelligenti”, ad esem-
pio, come si € visto, con i servizi di geolocalizzazione’. “Con il repentino sviluppo
della tecnologia dell'ToT, e la conseguente velocita e quantita di dati raccolti dai
sensori posti nei vari oggetti smart, si inizia a ritenere che le norme vigenti (riguar-
danti gli small data) non siano piu sufficienti in un mondo in cui qualunque infor-

' Cfr. ad esempio, Profilazione 2.0: dimmi come clicchi e ti diro chi sei, in: MyMarketing.net, del
24.09.2010.

72 S. PALANZA, op. cit., p. 3.

" S8i veda Data Mining, in: https://www.cineca.it.

o Cfr. ibidem.

7 Cfr. alla url - .cineca.i amini i ing.htm, p. 2.

" Cfr. S. PALANZA, op. cil., p. 8. E’ da notare come I'art, 1 lett. C della proposta di Regolamento sulla
Privacy nelle Comunicazioni Elettroniche (ePrivacy Regulation) includa nella categoria dei metadati
tutti i dati diversi dal contenuto, ma solo quelli trattati sulla rete e non anche i dati processati sui
devices, come rileva I'Opinion del Garante Privacy Europeo del 6/2017.
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mazione puo trasformarsi in dato””’ sommandosi, in un secondo tempo, a big daia,
numerosi, rapidi ed eterogenei. “Attualmente non esiste ancora una normativa vin-
colante che metta chiarezza sulla proprieta e sui diritti d’'uso e che tenga conto in
modo chiaro dell’interesse sociale dell’'uso condiviso (e cooperativo) di alcuni dati””,
Se la considerazione dell’effettiva portata della big data analytics sembra indicare la
strada di un indispensabile adeguamento normativo all’attuale scenario tecnologi-
co”, tuttavia, alla messa in sicurezza dei big data sembra attribuita una consistenza
secondaria, soprattutto quando questa sia da equilibrare con principi di rilevanza
costituzionale quale, ad esempio, quello della sicurezza nazionale®. Va, infatti, pre-
cisato come il termine sicurezza, generalmente collegato alla tutela delle informazio-
ni personali®', sia ugualmente utilizzato in situazioni specifiche dove sono individua-
ti e coinvolti interessi la cui tutela puo giustificare una garanzia meno stringente
della privacy dei cittadini®. Ci si trova, in tali casi, nell’ambito estremamente delica-
to dell’arduo bilanciamento tra la sicurezza dell’informazione e il rischio di un suo
ipercontrollo®, la cui soluzione potrebbe essere individuata in una conciliazione tra
interessi pubblici e privati. Indubbio € che le tecnologie descritte abbiano aumenta-
to e facilitato pratiche di sorveglianza digitale, rendendo chiunque utilizzi un dispo-

77 8. PALANZA, op. cit., p. 8. Martin Lindstrom, nell’opera Small Dala: i piccoli indizi che svelano gran-
di trend, Hoepli, Milano 2016, spiega come I'analisi dei Big Data sia da affiancare all'esame degli
Small Data, ovvero, alle informazioni degli utenti rilevate dall’abituale contesto di azione. Secondo
Lindstrom, I'osservazione dei comportamenti delle persone, delle loro azioni quotidiane e di routine
nell'ambiente naturale, piuttosto che all'interno di un database, potrebbe rivelarsi maggiormente
significativa circa i processi decisionali soggettivi.

™ Ad. Vv., Auto-malica, cit., p. 63.

7 Cfr. S, PALANZA, op. cil., p. 8.

Hu

In un contesto come quello contemporaneo, segnato dalla minaccia terroristica, nonché da frequenti
attacchi informatici, particolarmente sentita & la necessita di un contemperamento degli interessi
coinvolti, come si evince dal riferimento alla sicurezza nazionale e alla sicurezza pubblica contenuto
all’art. 13 della Direttiva 95/46 e all’art. 23 del Regolamento UE 2016/679.

# Si vedano, come esempio, le misure minime di sicurezza contemplate agli artt. 34 e 35 del Codice
privacy, I'art. 32 del Regolamento UE 2016/679 e il considerando n. 49 del suddetto Regolamento.

82 Cfr. G. PASCUZZI, op. cil., p. 57-58.

# Si vedano le iniziative legislative moltiplicatesi dopo I'11 settembre 2001, data dell’attacco alle Torri
gemelle di New York, volte a contrastare il terrorismo internazionale - quali, ad esempio, negli USA
il Patrioct Act del 26 ottobre 2001 o, nel Regno Unito, ’Anti-Terrorism, Crime and Securily Act, sem-
pre del 2001 - che possono interferire con la privacy dei cittadini. In particolare, negli USA, dopo
I'11 settembre 2001, la National Security Agency (Nsa) ha sottolineato come, per scongiurare la
minaccia terroristica fosse indispensabile una continua attivita di sorveglianza applicando la tecnica
del data mining ad ogni singolo oggetto utilizzato nella vita quotidiana. Tutto cid & stato legalmente
possibile sia perché i cittadini americani hanno conferito, anche se i taluni casi solo implicitamen-
te, il consenso a tali trattamenti dei dati personali, sia perché la tradizione giuridica americana e
le norme che le corrispondono sembrano privilegiare la sicurezza nazionale al di sopra di ogni
altro aspetto. Solo nel 2015, con I'emanazione del Freedom Act, il Senato statunitense ha limitato la
sorveglianza indiscriminata della Nsa, anche se tale provvedimento & stato da molti avvertito come
troppo blando e non in linea con P'incessante crescita tecnologica, cfr. S. PALANZA, op. cil., 14. Sul
rapporto e sul bilanciamento tra valori costituzionalmente tutelati quali la libera di comunicazione,
di informazione e la tutela della riservatezza personale in internet, cfr. M. C. DE VIVO, Comunicare
in Internet. Con che diritto? in: “Informatica e Diritto”, (IX), n. 2, 2000, pp. 125-158.
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sitivo informatico, connesso in rete, facilmente rintracciabile e monitorabile, feno-
meno agevolato dalla circostanza che frequentemente vede l'utente sottoscrivere un
unico contratto con il medesimo fornitore di servizi - internet, telefono, televisore -
trasferendo nelle mani di un solo soggetto ingenti quantita di informazioni®. Da tali
circostanze scaturisce I'esigenza di aumentare il livello di riservatezza personale in
rete, ottenendone un maggior livello di sicurezza informatica in quanto & evidente
come le informazioni personali on line, se utilizzate indebitamente, possano trasfor-
masi in una minaccia contro il soggetto a cui si riferiscono®. Sono stati sollevati, al
riguardo, pressanti interrogativi concernenti il necessario rispetto della privacy e
della sicurezza personale in quanto la raccolta, la selezione significativa delle infor-
mazioni e il loro monitoraggio, con il delineare profili e preferenze individuali, po-
trebbero contribuire ad influenzare il comportamento soggettivo, in primo luogo a
scopo di marketing e di fidelizzazione commerciale. “Il dibattito tradizionale sulla
privacy ¢ molto acceso quando si parla della monetizzazione dei dati, soprattutto
quando ¢ la privacy stessa che diviene risorsa economica e quando sono gli utenti
stessi a cederla in cambio di servizi gratuiti”®. Non ¢, infatti, agevole stabilire quan-
do e quanto l'utente sia effettivamente consapevole dell’incessante raccolta dei dati
personali e del loro trattamento, tenuto anche conto dell’utilizzo di meccanismi,
come i fracking walls, che possono escludere da un determinato servizio gli utenti
che rifiutino di estendere il consenso ad esso fornito anche ad un altro servizio® o
che agiscono come fattori di marginalizzazione e di forzatura del consenso, come
nel caso del devices tracking®. Nel settore dell’loT, &, poi, incombente il rischio del-
la perdita di controllo informativo, causato da un’improvvisa quanto inconsapevole
attivazione del dispositivo con una conseguente privazione del potere decisionale
sulle informazioni personali del loro utilizzatore®. La mancanza di completa consa-
pevolezza potrebbe, altresi, riguardare I'esistenza di second (o subsequential) uses
sui propri dati, come anche riferirsi a secondary informations la cui estrazione &
sollecitata dalle tecniche di estrazione di informazioni significative dai dati grezzi
(raw data), in grado di generare informazioni diverse rispetto a quelle oggetto del
trattamento originario e utilizzate per finalita ulteriori rispetto a quelle espresse da
quest’ultimo le quali, ove sconosciute all’interessato, risultano illecite, in quanto non
espressamente autorizzate”. “Ad essere vulnerata sarebbe, dunque, la privacy nella
sua epifania pit contemporanea, quale diritto all’autodeterminazione informativa in

8 Cfr. S. PALANZA, op. cit., p. 3.

% Cfr. ivi, p. 9.

8 Ihidem.

¥ Cfr. A. C. ZANUZZI, Internet of things e privacy. Sicurezza e autodelerminazione informativa, in;: P,
MORO, C. SARRA (a cura di), Tecnodirilto, cit., p. 115.

8 Cfr. ivi, pp. 116-18.

¥ Cfr. ivi, p. 110.

" Cfr. ivi, pp. 111-12. Sulle pil rilevanti problematiche concernenti gli Open Data e il riutilizzo dei dati
pubblici si veda il numero monografico di Informatica e Diritto, Open Data e riuso dei dati pubblici,
2011, n, 1-2,
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relazione alle scelte di trattamento aventi ad oggetto i propri dati personali”®'. Di
grande interesse appare, allora, la citata Opinion 8/2014 del WP29 laddove precisa
che, affinché il trattamento possa considerarsi lecito & necessario che lo user riman-
ga nel pieno controllo dei suoi dati per tutto il ciclo vitale del dispositivo®. Per i
second uses dei dati personali occorrera, dunque, prestare il consenso specifico al
loro trattamento, a testimonianza di una piena consapevolezza e autorizzazione a
che il trattamento venga posto in essere: diversamente, ogni operazione dovra rite-
nersi illecita ponendosi in contrasto con P’art. 13 o, se dati sensibili, con I'art. 26 del
d. 1gs. 2003/196 (Codice Privacy) e con gli artt. 13, 7, e 9 del Regolamento UE
2016/679%. In riferimento all'ToT e agli strumenti in grado di attualizzare un’attivita
di profilazione individuale invasiva - che puo riguardare anche i dati sensibili degli
utilizzatori®® - l'incertezza normativa pare accentuarsi poiché ai trattamenti di dati
personali connessi alla fornitura di servizi di comunicazione elettronica andrebbe
applicata la Direttiva 2002/58” (Direttiva ePrivacy relativa al trattamento dei dati
personali e alla tutela della vita privata nel settore delle comunicazioni elettroniche)
le cui disposizioni — recepite agli artt. 32 e 32 bis e 121-132 del Codice privacy - sono
attualmente in corso di revisione essendo stata presentata una proposta di Regola-
mento® finalizzata alla loro abrogazione”. Nell’attuale fase interlocutoria, caratteriz-
zata da ampi margini di incertezza, almeno fino a quando non verra alla luce il testo
definitivo del documento, si potra guardare all’Opinion 8/2014 del WP29 la cui
portata di principio in materia di trattamento dei dati personali rimarra, comunque,
immutata, indipendentemente dalla direzione del nuovo dettato normativo®. Secon-
do il WP29 le criticita potrebbero essere rapportate tanto alla natura del device degli
oggetti smart come da un difetto di coordinamento tra gli stakebolders nel tratta-
mento dei dati personali, in relazione all’adozione delle necessarie misure minime

1A, C. ZANUZZI, op. cil., p. 110.

¥ Cfr. ibidem. 11 WP29 distingue il trattamento di dati consistente nella loro acquisizione da parte del
produttore del device, o di un diverso stakeholder, da quello connesso ad un loro eventuale succes-
sivo utilizzo, cfr. ivi, p. 113.

% Cfr. ivi, pp. 112-13.

' E il caso dell'utilizzo di un navigatore capace di rilevare i luoghi frequentati e i tragitti percorsi, ri-
cavandone informazioni successivamente utilizzate per I'invio di comunicazioni commerciali mirate
sulle preferenze dell'utilizzatore; si pensi, altresi, ai dispositivi inseriti nelle automobili in grado di
rilevare la stanchezza del conducente mediante la processazione di dati del volto e alla possibilita di
inviare tale informazioni a soggetti terzi, cfr. A. C. ZANUZZ1, op. cit., p. 111.

? Sul tema & intervenuta la Direttiva 2009/136 il cui considerando n. 56 stabilisce che “quando tali

dispositivi (RFID) sono collegati a reti di comunicazione elettronica accessibili al pubblico o usano

servizi di comunicazione elettronica come infrastruttura di base ¢ opportuno che si applichino le
disposizioni pertinenti della Direttiva 2002/58/CE".

“Proposta di Regolamento relativo al rispetto della vita privata e alla tutela dei dati personali nelle

comunicazioni elettroniche e che abroga la direttiva 2002/58 CE (Regolamento sulla vita privata e le

comunicazioni elettroniche)”.

7 Sull’argomento, si veda A. C. ZANUZZI, op. cit., p. 101.
% Cfr., ivi, p. 102.

Ol
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di sicurezza”. Nella prima ipotesi, ci si potrebbe appellare al necessario rispetto
criterio della privacy by design, ovvero, della “protezione dei dati fin dalla progetta-
zione”, espresso dall’art. 25 del Regolamento UE 2016/679, che anticipa la tutela dei
dati personali fin dalla fase di progettazione del trattamento, mediante un approccio
concettuale proattivo e non meramente reattivo. Tale indicazione appare essenziale
in relazione ai trattamenti effettuati con gli oggetti smart poiché rende la tutela dei
dati personali un’intrinseca componente della struttura architettonica del device. Al
riguardo, va altresi menzionato I'art. 32 del Codice privacy che obbliga i fornitori di
servizi di comunicazione elettronica ad adottare le “misure tecniche ¢ organizzative
adeguate al rischio esistente per salvaguardare la sicurezza dei suoi servizi e per gli
adempimenti di cui all’art. 32 bis” (cio& per le notificazioni in caso di data brecach).
Nella medesima linea di garanzia delle informazioni personali, si pone l’art. 24 del
Regolamento UE 2016/679, riferito al principio di accountability - di ardua traduzio-
ne in lingua italiana, ed espresso nel Regolamento con il termine della
“responsabilita”'® - attribuito al complesso delle misure che il titolare e il responsa-
bile del trattamento devono porre in atto per “garantire ed essere in grado di dimo-
strare che il trattamento ¢ effettuato conformemente al presente regolamento”, crite-
rio sorto con specifico rimando alle informazioni economico-finanziarie e consuntive,
ma idoneo ad investire tutte le operazioni aziendali. Alla garanzia della privacy by
design e al principio di accountability si affianca, poi, il rispetto della privacy by
default, recepito dall’art. 25 del Regolamento, che prevede che vengano trattati per
impostazione predefinita solo i dati personali necessari e sufficienti ad ogni specifi-
ca finalita di trattamento e per il periodo strettamente necessario a tali fini'”'. Tale
criterio esprime, dunque, un’efficace protezione “contro il rischio, particolarmente
insidioso e presente negli oggetti smart, di utilizzazione dei dati effettuata da un
numero indefinito di soggetti e per finalita diverse da quelle per le quali essi sono
stati originariamente raccolti, tanto pill se perseguito in modo automatizzato e senza
Pindividuazione di una chiara responsabiliti riconducibile ad un titolare
individuato”®. Ai criteri menzionati si pud affiancare il Considerando 78 del Rego-
lamento 2016/679 il quale dispone che “la tutela dei diritti e delle liberta delle per-
sone fisiche relativamente al trattamento dei dati personali richiede 'adozione di
misure tecniche e organizzative adeguate per garantire il rispetto delle disposizioni

? Cfr. ivi, pp. 103-106.

% In ambito pubblicistico, il concetto di accountabilily & spesso collegato a quello di trasparenza dato
che, nel compiere atti di rilevanza per la comunita nazionale, le istituzioni pubbliche assumono una
responsabilita della quale i cittadini possono chiedere conto formulando domande € osservazioni
sul rendimento degli uffici pubblici e dei loro dirigenti. L'accountability si compone di tre elementi:
la trasparenza quale garanzia di completa accessibilita alle informazioni da parte dei cittadini; la
responsivila, da intendesi come capacita di rendere conto di scelte e di condotte agli stakebolder,;
la compliance, quale capacita di far rispettare le norme sia nella direzione dell’azione pubblica, sia
nell'osservanza delle regole da parte degli operatori privati, cfr. M. IASSELLI, op. cit., pp. 180-81.

10 Cfr, ibidem.

" PIZZETTI, Privacy e il diritio europeo alla Drotezione dei dati personali. Il Regolamento europeo
2016/679, Giappichelli, Torino 2016, p. 288.
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del presente regolamento (...). Tali misure potrebbero consistere, tra 'altro, nel ri-
durre al minimo il trattamento dei dati personali, pseudonomizzare i dati personali
il pit presto possibile, offrire trasparenza per quanto riguarda le funzioni e il tratta-
mento dei dati personali, consentire all’interessato di controllare il trattamento dei
dati e consentire al titolare del trattamento di creare e migliorare le caratteristiche di
sicurezza”. Tale disciplina restera centrale anche dopo 'entrata in vigore della eRe-
gulation poiché quest'ultima, non contenendo una regolazione generale delle misu-
re di sicurezza, rinvierebbe, in ogni caso, alle disposizioni contenute nel Regolamen-
to 2016/679 e nel Codice UE delle comunicazioni. Per quanto concerne i dati
personali generati nella percorrenza di smart road o mediante 'utilizzo dei veicoli
di nuova generazione, la Commissione Europea, nella C-ITS Platform, ha affermato
I'indispensabilita di una conformazione alla normativa comunitaria che vincoli I'uso
degli stessi all’espressione del consenso, a meno che non si rinvengano interessi
prevalenti'®. Per un effettivo esercizio del consenso, viene, percid, raccomandato
I'inserimento di un dispositivo di bordo che possa interrompere lo scambio dei dati,
fornendo al conducente le opportune informazioni sulle eventuali conseguenze di-
sfunzionali comportate da tale interruzione in termini di sicurezza ed efficienza
tecnica'™. La C-ITS Platform ha, infine, indicato cinque principi basilari per il corret-
to accesso informativo: il consenso dell’interessato al trattamento dei dati personali,
identificato con il proprietario del veicolo'?; la libera competizione tra prestatori di
servizi; la protezione dei dati privati; la sicurezza informatica e la responsabilita;
I'economicita. Al conferimento informato del consenso vanno affiancati, poi, il prin-
cipio di necessita nel trattamento dei dati e di finalita del trattamento, espressi ri-
spettivamente dall’ art. 3 e dall’art.2 del Codice privacy: non sempre &, infatti, neces-
sario utilizzare dati personali; questi ultimi, una volta acquisiti, vanno resi autonomi
e utilizzati in modo strettamente limitato alle finalita del trattamento che, in questo
caso, ¢ circoscritto al data set minimo di informazioni costituito dalla localizzazione
del veicolo, dalla velocita di movimento e dalla direzione di viaggio'®. In altri termi-
ni, appurata la necessita di stabilire una condivisione dei dati fra gli utilizzatori
dell'ITS, mediante open data diretti all’ottimale funzionamento del sistema, garantito
dalla rilevazione del data set minimo, i dati raccolti dovrebbero, successivamente,
essere resi anonimi ed utilizzati per finalita strettamente connesse al trattamento,
sebbene alcuni profili assicurativi del veicolo restino personalizzati al fine di eroga-
re le dovute prestazioni'”. Sembra, percio, opportuna un’efficace riflessione giuridi-

" Cfr. Aa. Vv, Auto-matica, cit., pag. 64.
91 Cfr. ivi, p. 65.

' A tal proposito I’Ania ha, in pill occasioni, ribadito come Pinteressato al trattamento dei dati, il quale
dovra conferire Popportuno consenso informato allo stesso, venga a coincidere con il proprietario/
conducente del veicolo, mentre i soggetti a diverso titolo coinvolti nella predisposizione e nel fun-
zionamento del mezzo di trasporto automatizzato vadano assimilati alla posizione dei titolari del
trattamento, cfr. Aa. Vv, Smart Roads, cit., p. 43.

196 Cfr. ibidem.
107 Cfr. ivi, p. 44.
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co-normativa sul fenomeno in questione, nonché sulla sua portata transnazionale,
che si proponga, in prospettiva, di delineare un quadro di riferimento unitario per
gli operatori del settore e per i soggetti interessati, arginando cosi gli effetti di ordi-
namenti statali, come quello statunitense, tendenti a considerare la protezione dei
dati personali mediante la prevalente ottica di modelli commerciali, sottovalutando-
ne il loro coinvolgimento nell’esercizio di diritti fondamentali'®. Nella concreta defi-
nizione delle regole assumeranno, altresi, un peso decisivo tutti i passaggi interpre-
tativi che incideranno sul dettato formale della normativa come, ad esempio, gli
orientamenti delle Autorita di controllo nazionali, cosi come di primaria importanza
sara un’attenta valutazione della prassi giurisprudenziale europea'®. “Tutelare la
privacy significa spesso individuare i confini con la tutela di altri interessi che con la
stessa possono configgere”''’, come avviene nel caso della garanzia della liberta di
iniziativa economica. Un’attenta considerazione di quest’ultima fa emergere, tuttavia,
come le tecnologie informatiche e i loro impieghi siano da riferire al pit ampio con-
testo sociale, laddove la tutela della sfera personale sembra porsi su di un piano
prevalente rispetto all’individuazione di modelli di mercato significativi e funzionali
alla fidelizzazione del consumatore''’. In tale ambito, andrebbero ricordati gli artt.
41 e 42 della Costituzione Italiana sulla funzione sociale della proprieta privata e
sull’utilita sociale dell’iniziativa economica privata''?, principi giuridici che non rap-
presentano criteri interpretativi, avulsi dalla prassi giuridica come parametri di inte-
resse meramente sociologico o morale'?. In un sistema ispirato alla solidarieta poli-
tica, economica e sociale e versato alla realizzazione del pieno sviluppo della
persona — art. 2 della Costituzione — la proprieta e 'impresa privata assumono, infat-
ti, un ruolo promozionale che struttura ed informa la disciplina e Pinterpretazione
normativa, a garanzia dei valori ordinamentali, mostrando il nesso inscindibile tra
liberta individuale, dignita della persona e tutela della privacy, quali elementi fonda-
mentali di una “societa della dignita, dell'uguaglianza, della liberta e della

partecipazione”',

"8 Cfr. S. PALANZA, op. cit., p. 12.

% Cfr. A. C. ZANUZZI, op. cit., p. 100.

o G, PASCUZZI, op. cit., p. 58.

""'Tra le numerose analisi, D. A. LIMONE, Le scienze dell’'nomo e la cibernetica, Carucci, Roma 1976;
Id. (a cura di), Dalla giuritecnica all'informatica giuridica. Studi dedicati a Vittorio Frosini, Giuffre,
Milano 1995; A. C. AMATO MANGIAMELI, Diritto e Cyberspace. Appunti di informatica giuridica ¢
Sfilosofia del diritto, Giappichelli, Torino 2000 e 1d. Informatica giuridica, Appunti e materiali ad uso
di lezioni, Giappichelli, Torino 2015.

""* Al riguardo, P. PERLINGIERI, 1l diritto civile nella legalita costituzionale, ESI, Napoli 1991, pp. 443-447.

"3 Cfr. ivi, p. 446.

11 S. RODOTA, Discorso conclusivo della Ventiseiesima Conferenza Internazionale sulla protezione dei
dati (Breslavia, 13-16 settembre 2004)
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